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Was EU und NATO gegen Cyberattacken
und Desinformationskampagnen leisten konnen

Die hybride Kriegsfiihrung Russ-
lands bedroht neben der Ukra-
ine auch Staaten der EU und der
NATO. Es zeigt sich, dass die
vorhandenen Abwehrmittel im
Westen noch nicht ausreichen.

Stefan Goertz

Ein wesentliches Element einer hybriden
Kriegsfiihrung ist die Verschleierung. Hy-
bride Kriegsfithrung ist erfinderisch und
koordiniert. Ein entscheidender Kriegs-
schauplatz von Hybridkriegsfiihrung ist der
Cyber- und Informationsraum. Die Kriegs-
fithrung Russlands im neuen Ost-West-
Konflikt bedroht neben der Ukraine auch
zahlreiche Staaten der EU und der NATO,
auf verschiedenen Ebenen, mit verschiede-
nen Akteuren.

Das System Putin kombiniert klassische
Militdreinsatze, wirtschaftlichen Druck,
(potenzielle) Angriffe auf kritische Infra-
strukturen, Cyberattacken sowie Desin-
formationskampagnen in den Medien und
sozialen Netzwerken. Nach der Logik des
russischen Generalstabschefs Waleri Geras-
simow ist diese Kriegsfiihrung Russlands
«entgrenzt». Die EU und die NATO, de-
ren Streitkréfte, Sicherheitsbeh6érden und
die politischen Entscheidungstrdger, miis-
sen diese hybride Kriegsfithrung Russlands
ebenso wie Institute und Thinktanks um-
fassend auswerten und ihre Analysen ab-
gleichen, weil diese Kriegsfithrung Russ-
lands noch fiir viele Jahre eine Bedrohung
fitr Europa und die Welt darstellen wird.

Cyberattacken
gegen westliche Staaten

Im Zusammenhang mit dem russischen An-
griffskrieg gegen die Ukraine hat das Cyber-
peace-Institut in Genf fiir das Jahr 2022 mehr
als 850 Cyberattacken registriert. Sie wur-
den demnach von pro-russischen Hackern
respektive von russischen Geheimdiensten

» Ausbildung von US-Soldaten der Air Force im
Bereich der Cyberabwehr in West Point. Bild: Wikimedia

gegen Ziele in der Ukraine, Russland und
rund drei Dutzend anderen Landern aus-
gefiihrt. Prorussische oder von russischen
Geheimdiensten gesteuerte Hackernetz-
werke wiirden durch immer stdrkere Ver-
netzung immer unberechenbarer, erkldrte
das Genfer Institut Anfang 2023.1
Beispielsweise gab es im September 2022
an zwei Tagen fiinf Cyberattacken gegen
Deutschland, die Ziele waren dabei etwa
Ministerien, Banken, Internetanbieter und
Flughédfen. Das Genfer Institut entdeckte
im Herbst 2022 neue Trends bei Cyberatta-
cken. So nutzte die prorussische Hacker-
gruppe «Fancy Bear», die von russischen Ge-
heimdiensten gesteuert wird, ein Storpro-
gramm auf Basis von Konni-Malware, die
bislang von nordkoreanischen Hackern be-

nutzt wurde. Aktuell ist festzustellen, dass
sich von russischen Geheimdiensten ge-
steuerte Hackernetzwerke immer starker
vernetzen.?

Spdtestens seit Frithjahr 2022 warnen
deutsche Sicherheitsbehdérden und die-
jenigen anderer westlicher Staaten vor rus-
sischen Cyberattacken. Dazu gehoren im
Wesentlichen drei Arten: Einerseits ist das
Cyberspionage, also das Eindringen in frem-
de Rechner und Netzwerke mit dem Ziel,
sensible Daten zu stehlen. Daneben gibt es
Cyberattacken, die Teil von Desinformati-
onskampagnen sind, beispielsweise wenn
Websites oder bekannte Social-Media-Ac-
counts gehackt werden, um dariiber Falsch-
informationen zu verbreiten. Drittens Cy-
bersabotage, Hackerangriffe mit dem Ziel,
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einzelne Computer oder ganze Netzwer-
ke lahmzulegen. Dies kann mit kleineren
Ransomware-Angriffen beginnen, bei de-
nen einzelne Rechner durch Schadsoftware
verschliisselt und nur gegen Zahlung von
Losegeld wieder entschliisselt werden. Es-
kalieren kann dies aber auch mit koordi-
nierten Angriffen auf kritische Infrastruk-
turen, wenn die Telekommunikation, die
Energie- oder die Wasserversorgung einer
ganzen Region lahmgelegt wird.

Der Vizeprasident des deutschen Bun-
desamtes fiir Sicherheit in der Informati-
onstechnik, Gerhard Schabhdiser, erklarte
im November 2022: «Die Bedrohungslage
im Cyberraum ist angespannt, dynamisch
und vielfdltig und damit so hoch wie nie».4
Eine weltweite Welle von Cyberattacken
mit Erpressungssoftware legte zu Beginn
des Jahres 2023 auch deutsche Unterneh-
men und 6ffentliche Einrichtungen lahm.
Nach Angaben des Bundesamtes fiir Sicher-
heit in der Informationstechnik lag der geo-
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graphische Schwerpunkt der Cyberatta-
cken auf Frankreich, den USA, Deutschland
und Kanada.®

Russische
Desinformationskampagnen

Die aktuellen russischen Desinformations-
kampagnen, die weltweit angelegt sind, stel-
len kein genuin neues Phdnomen dar. Doch
seit der volkerrechtswidrigen Annexion der
Krim 2014 hat das System Putin die Inten-
sitdt und Reichweite der Desinformations-
kampagnen drastisch erh6ht. Dabei wird
die «Informationskriegsfithrung» als ein
explizit anerkannter Bereich der russischen
Militdrdoktrin definiert und ist daher syste-
matisch und finanziell gut ausgestattet. Fiir
die Verbreitung von Desinformation wer-
den neben herkémmlichen Kommunika-
tionsmitteln wie staatsnahen oder -eige-
nen Fernsehsendern oder Tageszeitungen
auch Instant-Messaging-Dienste wie Tele-
gram, Twitter und Facebook genutzt.6

Die russischen Desinformationskampa-
gnen gegen westliche Staaten sind spates-
tens seit dem 24. Februar 2022 im Bereich
der strategischen Desinformation anzu-
siedeln und sollen mit ihren inkohdrenten
Narrativen das Misstrauen in etablierte Me-
dien und Politik schiiren. Damit soll der
Riickhalt der westlichen Politik im Ukraine-
Krieg in der Bevolkerung minimiert werden.
Die deutsche Bundesinnenministerin Nan-
cy Faeser erkldrte im Mai 2022, «die Bedro-
hung unserer Sicherheit durch den neuen
Krieg in Europa» sei real. Desinformations-
kampagnen fremder Staaten, um aggressi-
ve Interessenpolitik unterhalb der milita-
rischen Schwelle zu betreiben, bezeichnete
sie als «hybride Bedrohungen», denn «Des-
information als staatliches Instrument» sei
«ressourcenstark und so besonders wirk-
machtig».?

Drei Themenbldcke
im Ukraine-Krieg

Lutz Giillner, Leiter der Strategischen Kom-
munikation im Europdischen Auswartigen
Dienst (EAD), die sich mit der Aufdeckung
und Bekdmpfung von ausldndischer Des-
information beschaftigt, fithrt zu aktuel-
len russischen Desinformationskampagnen
und deren Narrative aus, dass es sich um
drei grosse Themenbldcke handele. Einer-
seits Falschinformationen zum Kriegsver-
lauf, beispielsweise falsche Verlust- oder Er-
folgsmeldungen. Zweitens gehe es um die

ASmz 25

Frage «Ursache und Wirkung». Wer ist der
Aggressor? Wo kommt die Gefahr her? Hier
wiirden Tatsachen entweder falsch oder
verdreht dargestellt. Immer wieder werde
die NATO oder «der Westen» als Aggressor
genannt, gegen den sich Russland wehren
miisse. Der dritte grosse Bereich beziehe
sich schliesslich auf die Ukraine selbst, de-
ren Existenzrecht abgesprochen werde. Die
politische Fiihrung der Ukraine werde dis-
kreditiert, eine gemeinsame Historie kon-
struiert. Russland spricht von Entnazifizie-
rung und einer Friedensmission.8

Weiter erldutert Giillner, dass zahlrei-
che Zielgruppen in Deutschland und Eu-
ropa von den russischen Desinformations-
kampagnen angesprochen werden und be-
zeichnet die Instrumente dafiir als «Werk-
zeugkasten». Erstens sind die offiziellen
Kandle, Reden und Statements des russi-
schen Prasidenten selbst sowie seiner Mi-
nister und seines Kremlsprechers zu nen-
nen, zweitens die russischen Staatsmedien
und drittens die sogenannten Informati-
onsportale, die haufig sehr eng mit russi-
schen Behorden, auch mit den russischen
Geheimdiensten verbunden sind. Viertens
gibt es einen klandestinen Bereich in den
sozialen Medien, wo teilweise falsche Iden-
titdten im Einsatz sind, deren Reichweiten
wiederum kiinstlich verstdrkt werden.?

Die Zielgruppen der russischen Desin-
formationskampagnen sind nach Angaben
der EU, die russische Bevdlkerung im Inland,
dann die Bevolkerung in der Ukraine — die
Ukrainer sollen glauben, dass der Westen sie
aufgegeben hat — und schliesslich die west-
lichen Demokratien, vor allem Staaten der
Europdischen Union. Zum Erfolgsgrad der
Desinformationskampagne erkldrt Giillner,
dass man in den sozialen Medien zwar se-
hen kénne, wie oft ein Beitrag geteilt wird.
Der Erfolg bemesse sich aber auch darin,
ein Narrativ so lange zu wiederholen, bis es
«kleben» bleibt.10

Drei wesentliche
Abwehrakteure

Die drei wesentlichen Akteure der EU und
der NATO im Bereich der Abwehr von Des-
informationskampagnen sind aktuell das
NATO Strategic Communications Center
in Riga, das European Centre of Excellence
for Countering Hybrid Threats in Helsin-
ki sowie die Abteilung Strategische Kom-
munikation im Europdischem Auswartigen
Dienst. Dazu kommen stark unterschied-
lich ausgepragte Kapazitdten und Fahigkei-
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ten der Mitgliedsstaaten der EU und der
NATO, wobei auch entscheidend ist, wie
stark die dortigen Fahigkeiten im Bereich
zivile und militdrische Nachrichtendienste
respektive Geheimdienste sind.

Hybrid CoE

Die Website des European Centre of Excellence
for Countering Hybrid Threats. Bild: PD

Nach Angaben der Autoren Eleonora
Heinze und Manuel Steudle stehe «Deutsch-
land russischen Desinformationskampa-
gnen relativ unvorbereitet gegeniiber».
Eines der Probleme sei, «<neben fehlender
Ausbildung staatlicher Institutionen, die
mangelhafte 6ffentliche Kommunikation
vonseiten der Politik, obwohl Politik und
Sicherheitsbehérden nach Expertenmei-
nung genau wiissten, wer hinter diesen
Desinformationskampagnen steckt».11 Da-
bei kdnnte sich die deutsche Politik an
Tschechien und Estland orientieren, die
sich mit einem Zusammenspiel aus staatli-
chen und zivilgesellschaftlichen Mitteln in
erprobter Weise erfolgreich gegen russische
Desinformationskampagnen behaupten. So
verfiige beispielsweise Tschechien {iber eine
Spezialeinheit innerhalb des Innenministe-
riums, die auf das Erkennen und Analysie-
ren von Desinformationskampagnen spe-
zialisiert ist und in kurzer Zeit in Abstim-
mung mit anderen Ministerien und Nicht-
regierungsorganisationen Gegenmassnah-
men in Stellung bringen kann. Eine dhnliche
Spezialeinheit findet sich auch in Estland.

Der Rat der Europdischen Union billigte
am 21. Mdrz 2022 das Dokument «Ein Stra-
tegischer Kompass fiir Sicherheit und Ver-
teidigung — Fiir eine europdische Union, die
ihre Biirgerinnen und Biirger, Werte und In-
teressen schiitzt und zu Weltfrieden und in-
ternationaler Sicherheit beitrdgt».12 Die-
ser «Strategische Kompass» soll ein Akti-
onsplan fiir die Starkung der Sicherheits-
und Verteidigungspolitik der Europdischen
Union bis zum Jahr 2030 sein.

Dieser Rat stellte knapp einen Monat
nach dem Beginn des russischen Angriffs-
krieges gegen die Ukraine fest, dass das
«feindlichere Sicherheitsumfeld» von der

EU einen «Quantensprung nach vorn» er-
fordere und die EU ihre «Handlungsfihig-
keit und -bereitschaft erh6hen», ihre «Re-
silienz stdrken sowie mehr und besser» in
ihre Verteidigungsfahigkeiten investieren
miisse.!? So solle dieser «Strategische Kom-
pass» als Aktionsplan «die strategische
Autonomie der EU und ihre Fahigkeit star-
ken, mit Partnern zusammenzuarbeiten,
um ihre Werte und Interessen zu wahren».
«Eine starkere und fahigere EU im Bereich
Sicherheit und Verteidigung» solle «einen
konstruktiven Beitrag zur globalen und
transatlantischen Sicherheit leisten» und
«eine Ergdnzung zur NATO» bilden, «die
fiir ihre Mitglieder das Fundament der kol-
lektiven Verteidigung» bleibe.14

In Zeiten der zunehmenden Abhéngig-
keit von digitalen Technologien sei der
Cyberraum zum Schauplatz eines strategi-
schen Wettbewerbs geworden, in welchem
die EU mit immer ausgefeilteren Cyberan-
griffen konfrontiert sei. Es gelte daher «un-
bedingt, einen offenen, freien, stabilen und
sicheren Cyberraum aufrechtzuerhalten».
Mehr Resilienz und die Abwehr hybrider
Bedrohungen, von Cyberangriffen und Des-
informationskampagnen sind weitere wich-
tige Handlungsfelder des Strategischen
Kompasses. Gemeinsam wollen die Mit-
gliedstaaten einen Instrumentenkasten zur
Abwehr hybrider Bedrohungen (EU Hybrid
Toolbox) entwickeln, um Mitgliedsstaaten
und auch Partnerlander schneller und wirk-
sam bei der Abwehr hybrider Bedrohungen
unterstiitzen zu kénnen.1®

Bisherige Mittel reichen nicht aus

Die vom deutschen Bundeskanzler Scholz
postulierte «Zeitenwende» konzentriert
sich auf neue Kampfpanzer und Kampfflug-
zeuge, libersieht aber, dass die russische Hy-
bridkriegsfiihrung einen neuen Ost-West-
Konflikt begonnen hat, der ausserhalb der
Ukraine, in der EU, sehr stark in den sozia-
len Medien gefiihrt wird, durch Fake News
und Desinformationskampagnen. Diejeni-
gen Telegramgruppen, die bis zum 24. Fe-
bruar 2022 russische Narrative der Kritik an
den Corona-Hygienemassnahmen der west-
lichen Regierungen transportiert haben,
verbreiten nun Narrative und Fake News
des Systems Putin. Kurz gesagt: Seit dem
Beginn des russischen Angriffskrieges sind
Kampfpanzer und Kampfflugzeuge in Eu-
ropa zwar wieder wichtig geworden, die rus-
sische Hybridkriegsfiithrung gegen den Wes-
ten wird aber nicht mit Kampfpanzern auf
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Territorium von EU-Staaten gestoppt wer-
den miissen, sondern mit Kampfpanzern
auf ukrainischem Territorium und gleich-
zeitig mit neuen Akteuren im Kampf gegen
russische Desinformationskampagnen im
Internet.

Absolut richtig ist daher die vom «Stra-
tegischen Kompass» angeregte Aufwertung
der nachrichtendienstlichen Auswertung
und der Hybrid Fusion Cell im Europdischen
Auswartigen Dienst. Es ist offensichtlich,
dass die bisherigen Institutionen und Mass-
nahmen der Gemeinsamen Sicherheits-
und Verteidigungspolitik der EU und der
einzelnen EU-Mitgliedsstaaten gegen Cy-
berattacken und Desinformationskampa-
gnen nicht ausreichen. Die EU-Mitglied-
staaten bendtigen Zentren zur Analyse und
Abwehr von Desinformationskampagnen.
Zusdtzlich sollten sie umgehend Fihig-
keiten anschaffen, um in die Online-Pro-
pagandasysteme der Hacker des Systems
Putin einzudringen und diese dort zu be-
kimpfen. m

Dieser Beitrag stellt die personliche Auffassung
des Autors dar.
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