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EINSATZ UND AUSBILDUNG

Mehr Interdisziplinaritat
fiir eine bessere Cyberabwehr

Wie lassen sich Cyberangriffe schneller erkennen und wirkungsvoll
bekampfen? Und wie konnen die Angreifer rascher verstanden
werden, um die Verteidiger besser ausbilden zu kénnen? Antworten
liefert eine verstérkte Interdisziplinaritat bei der Cyberabwehr.

David Baschung, Fabian Muhly,
Marcus Matthias Keupp

Im Allianz Risk-Barometerd, einer jdhrlichen
Umfrage von 2000 bis 3000 Spezialisten aus
22 verschiedenen Branchen, steht das The-
ma «Cyber incidents» regelmdssig an der
Spitze. Dabei sind Angriffe im Cyberraum
in keinerlei Hinsicht etwas Neues. Bereits
im 18. Jahrhundert gelang es zwei Briidern,
nicht nur die Ubertragungen zwischen (op-
tischen) Telegrafen abzuhgren, sondern sie
konnten auch versteckte Informationen da-
rin einschleusen.

Doch auch wenn man den Cyberspace
auf moderne digitale Informationstechno-
logien eingrenzt, gab es Diebstdhle von Lo-
gindaten und Computerviren schon in den
1960er-Jahren.2 Allan Scherr, damals Dok-
torand am Baltimore Polytechnic Institute,
verschaffte sich Zugang zu den Passwor-
tern simtlicher registrierter Benutzer eines
Grossrechners, um diesen iiber das {ibliche
Zeitlimit hinaus nutzen zu kénnen.?

Obwohl es dann doch bis 1987 dauer-
te, bis die ersten kommerziellen Antiviren-
programme zur Verfiigung standen, hat sich
mittlerweile ein florierender Markt im drei-
stelligen Milliardenbereich fiir Cybersicher-
heitslésungen entwickelt.# Doch trotz des
technologischen Fortschritts ist das Risiko
unverdndert hoch. An mangelnder Inves-

titionsbereitschaft liegt es jedenfalls nicht;
eine Marktanalyse von Gartner kommt zu
dem Schluss, dass die weltweiten Ausgaben
fiir Cybersicherheit in den letzten Jahren im
Schnitt jahrlich um acht Prozent gestiegen
sind. Warum also sind die derzeitigen Be-
mithungen um Cybersicherheit oftmals in-
effektiv oder unzureichend?

-Cyberdefense als Wissenschaft

Die technisch-wissenschaftlichen Fachrich-
tungen beschéftigen sich schon seit Jahr-
zenten mit den Herausforderungen im Cy-
berraum; seit Kurzem werden sie auch mit
o6konomischen Sichtweisen erganzt. So ha-
ben etwa Lawrence A. Gordon und Martin
P.Loeb?® ein mathematisch-6konomisches
Modell fiir die Modellierung von Cybersi-
cherheitsinvestitionen entwickelt, das von
vielen Wissenschaftlern zitiert und weiter
verfeinert wurde.

Andere Forschende haben 6konometri-
sche Ansdtze verwendet, um die Reakti-
on der Aktienmarkte auf kompromittierte
Cybersysteme zu analysieren. Dennoch be-
steht kein Konsens, wie die mittel- und lang-
fristigen Folgen von «Cyber incidents» zu
quantifizieren sind. Geistes- und sozial-
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~e- Cyber incidents (e.g. cyber crime, malware/ransomware causing system downtime, data breaches, fines and penalties)

-e- Business interruption (incl. supply chain disruption)

-e- Natural catastrophes (e.g. storm, flood, earthquake, wildfire, extreme weather events)
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wissenschaftliche Beitrdge beschaftigen
sich schliesslich mit kontextuellen Frage-
stellungen wie Datenschutz oder Unter-
nehmensethik, reduzieren dabei jedoch die
Umsetzung von Cyberdefense-Massnah-
men auf eine Blackbox, die analog zu
Gesundheits- und Sicherheitsmassnahmen
einfach nur ordnungsgemass ausgefiihrt
werden muss.

Cyberdefense als Handwerkskunst

Trotz formaler Zertifizierungen wie etwa
ISO 27001, trotz behérdlicher Auflagen und
kommerziell erhdltlicher Cyber-Assess-
ments sind Unternehmen immer wieder
von Sicherheitsverletzungen geplagt. Ge-
madss Accenture ist die absolute Zahl er-
folgreicher Cyberangriffe auf private oder
offentliche Organisationen seit 2014 um 67
Prozent und seit 2018 um 11 Prozent gestie-
gené — was die Frage aufwirft, ob diese «Cy-
ber incidents» nur aus dem akzeptierten
Restrisiko resultieren, ob die aktuellen Leis-
tungsindikatoren und Kennzahlen die an-
gestrebte Risikominderung nicht effektiv
messen kdnnen, oder ob die Cyberabwehr
dieser Unternehmen den Angriffen einfach
nicht gewachsen ist. _
Wiahrend sich formale Zertifizierungen
und regulatorische Anforderungen haupt-
sdchlich auf die ordnungsgemasse Umset-
zung von (Risiko-)Managementprozessen
beziehen, beschriankt sich die Bewertung
der effektiven Cyberabwehr mehrheitlich
auf sogenannte Penetrationstests. Aber auch
deren Ergebnisse sind aufgrund von ope-
rativen Beschrankungen nur eigenschrankt
verldsslich. Um beispielsweise negative Aus-
wirkungen auf die Verfiigbarkeit der pro-
duktiven Systeme zu minimieren oder die
Integritdt und Vertraulichkeit von Kunden-
daten und/oder Geschiftsgeheimnissen zu
bewahren, werden solche simulierten An-
griffe hiufig auf Testsystemen ausgefiihrt.
Konfigurationsfehler und spezifische Sys-
temeigenschaften von Produktionssyste-
men bleiben dabei unentdeckt oder gar be-
wusst unberiicksichtigt. Und es ist letztlich
eine budgetdre Frage, wie sorgfaltig, hart-
ndckig und technisch kompetent solche An-
griffe simuliert werden. Somit dienen Pe-
netrationtests eher der Verifizierung als der
Validierung von Cyberdefense-Fihigkeiten.

< Die wichtigsten globalen Geschéftsrisiken
im Verlauf zwischen 2013 bis 2023.
Grafik: Allianz Risk-Barometer/David Baschung
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Schwer abschédtzbare Wahrscheinlich-
keiten fiir seltene Ereignisse, monetdre Ver-
luste? und Kostentransparenzen® hindern
Organisationen daran, verldssliche Leis-
tungsindikatoren und Metriken fiir ihre Cy-
berverteidigung festzulegen. Fehlanrei-
ze, Informationsasymmetrien, vorgefasste
Strategien und Hintergedanken bleiben so-
mit meist unentdeckt.? Bei militdrisch mo-
tivierten Cyberangriffen kommen weitere
Problemdimensionen hinzu. Wahrend kon-
ventionelle militdrische Konflikte 6ffent-
lich ausgetragen werden und daher gut zu
beobachten sind, ist es bei Cyberangriffen
auf kritische Infrastrukturen, Regierungs-
systeme oder militdrische Einrichtungen
meist gar nicht erwiinscht, dass der Angriff
iiberhaupt bemerkt respektive publik wird.

Selbst wenn ein Angriff erkannt wird,
kann nicht abschliessend beurteilt wer-
den, was genau die Absichten des Angreifers
waren. Hat man iiberhaupt alle Zugriffe
und Liicken erkannt oder nur Teile davon?
Ist man einer absichtlich gelegten falschen
Spur nachgegangen? Solange die Absich-
ten und Zielsetzungen des Angreifers un-
bekannt sind, ist auch keine abschliessen-
de Aussage {iber die Effektivitdt der Abwehr
moglich. Entsprechend dhnelt Cyberdefense
derzeit eher einer Handwerkskunst als einer
exakten Wissenschaft. Einig ist man sich
jedoch dariiber, dass Forschung im Bereich
der Cyberrisiken eines interdisziplindren
Ansatzes bedarf.10 Das Buch «Cyberde-
fense — The Next Generation» der Dozen-
tur Militdrakademie an der MILAK versucht
diesem Aufruf gerecht zu werden, indem es
neue Methoden und eine interdisziplinare
Perspektive auf Cyberdefense prasentiert.
Dervon Marcus Matthias Keupp herausgege-

bene Band vereint die Fachkompetenz von
iiber 20 Wissenschaftlern und Praktikern. Es
wird in der zweiten Jahreshalfte 2023 im
Springer Nature-Verlag!! erscheinen.

Ein interdisziplinirer Ansatz
zu Cyberdefense in drei Akten

Viele Cyberangriffe bleiben {iber einen ldn-
geren Zeitraum unbemerkt. Im Jahr 2019
bendtigten Unternehmen im Durchschnitt
230 Tage, um durch boswillige Angriffe ver-
ursachte Datenschutzverletzungen zu er-
kennen. Weitere 84 Tage dauerte es von der
Identifizierung bis zur Eindimmung.12 Im
ersten Teil des Buches werden daher ver-
schiedene Ansdtze prasentiert, wie sich die
Erkennung und Behebung von Cyberangrif-
fen beschleunigen lasst.

Der zweite Teil des Buches befasst sich
mit dem systematischen Problem, dass die
Cyberdefense dem Angriff stets hinter-
herhinkt. Damit ein Hersteller iberhaupt
das unternehmerische Risiko eingeht, eine
bestimmte Cyberdefense-Technologie zu
kommerzialisieren, muss heute eine Nach-
frage bereits existieren oder zumindest
unmittelbar absehbar sein. Entsprechend
konnen kommerziell verfiigbare Cyberde-
fense-Technologien nur verzogert auf neue
Bedrohungen reagieren. Der zweite Teil des
Buches prasentiert daher unterschiedliche
Konzepte, wie sich diese Reaktion beschleu-
nigen ldsst.

Der dritte Teil des Buches widmet sich
der Effektivitdt der Cyberverteidigung. Er
prisentiert Ansitze jenseits formaler Zerti-
fizierungen und klassischer Testverfahren.
Es geht darum, das Verhalten des Angreifers
besser zu verstehen, neue, spielerische An-
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< Gegeniiberstellung von Investitionen
in Cybersicherheit und Verlusten durch
Cyberkriminalitat in US-Dollar zwischen
2015 und 2018. Grafik: David Baschung

sdtze bei der Ausbildung der Verteidiger
einzusetzen und volkerrechtliche Fragen
bei der Schaffung eines globalen Cyberde-
fense-Regimes anzugehen. Das Ziel ist klar:
unsere Position im Kampf gegen Angriffe
im Cyberraum nachhaltig zu starken. m

1 https://www.agcs.allianz.com/news-and-insights/
reports/allianz-risk-barometer.html

2 Raymond, E. S. (Ed.). (1996). The New Hacker’s
Dictionary (3rd ed.). MIT Press.

3 Walden, D., & Van Vleck, T. (2011). Compatible
Time-Sharing System (1961-1973), Fiftieth
Anniversary Commemorative Overview. IEEE
Computer Society.

4 https://www.forbes.com/sites/louiscolumbus/
2020/04/05/2020-roundup-of-cybersecurity-
forecasts-and-market-estimates/

5  Gordon, L.A., & Loeb, M. P. (2002). The economics
of information security investment. ACM Trans-
actions on Information and System Security
(TISSEC), 5(4), 438-457.

6  Accenture. (2019). Ninth Annual Cost of Cybercrime
Study. https://www.accenture.com/_acnmedia/
PDF-96/Accenture-2019-Cost-of-Cybercrime-Study-
Final.pdf

7  Boéhme, R. (2010). Security Metrics and Security
Investment Models. In 1. Echizen, N. Kunihiro,

& R. Sasaki (Eds.), Advances in Information and
Computer Security (pp. 10-24). Springer.

8  Brecht, M., & Nowey, T. (2013). A Closer Look at
Information Security Costs. In R. Bohme (Ed.),
The Economics of Information Security and
Privacy (pp. 3-24). Springer.

9  Anderson, R., & Moore, T. (2006). The Economics
of Information Security. Science, 314(5799),
610-613.

10 Falco, G., Eling, M., Jablanski, D., Weber, M., Miller,
V., Gordon, L. A., Wang, S. S., Schmit, ]., Thomas, R.,
Elvedi, M., Maillart, T., Donavan, E., Dejung, S.,
Durand, E., Nutter, F., Scheffer, U., Arazi, G., Ohana,
G., & Lin, H. (2019). Cyber risk research impeded
by disciplinary barriers. Science, 366(6469), 1066~
1069.

11 Marcus Matthias Keupp (Hg.), Cyberdefense — The
Next Generation, International Series in Opera-
tions Research & Management Science, Springer

_ Cham 2023, 978-3-031-30190-2 (ISBN)

12 IBM Security. (2019). 2019 Cost of a Data Breach

Report.

David Baschung
Chair of Technology and Innovation
Management, ETH Ziirich

Fabian Muhly

Dr.

Dozentur Militarokonomie,
Militarakademie MILAK an der ETH
Ziirich, Ecole des Sciences Criminelles,
Université de Lausanne

Marcus Matthias Keupp

PD Dr.

Dozent Militarokonomie der MILAK
an der ETH Ziirich

8903 Birmensdorf




	Mehr Interdisziplinarität für eine bessere Cyberabwehr

