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EINSATZ UND AUSBILDUNG

Kann es Cybersicherheit
wirklich geben?

Das Thema Cybersecurity beherrscht unsere Gesellschaft.
Seien es nun die Cyberkriminellen, die mit ihren Ransomware-
Angriffen die Privatwirtschaft plagen. Oder die technischen
Konsequenzen, die gewisse geopolitische Stossrichtungen mit
sich bringen. Bei all der Diskussion verliert man sich schnell

in den Details.

Marc Ruef

Im Duden findet sich eine treffende Bedeu-
tung des Worts «Sicherheit», die da lautet:
«Zustand des Sicherseins, Geschiitztseins
vor Gefahr oder Schaden; héchstmogliches
Freisein von Gefihrdungen». Obwohl diese
Definition mit hoher Wahrscheinlichkeit
nicht mit Riicksicht auf das Thema «Cybér-
sicherheit» ausgearbeitet wurde, vermag
die unverbindliche Zusammenfassung auch
diese mitzuberiicksichtigen. Ist Sicherheit
aber in Bezug auf Cyber méglich und um-
setzbar?

Ein System ist dann sicher, wenn es sei-
ne Aufgabe erledigt, ohne ausserhalb des
definierten Rahmens zu agieren. Wenn ein
Computer also eine Addition der Form (x +y)
durchzufithren hat und auch nur dies kann,
dann ist er per Definition sicher (sofern na-
tiirlich die Aufgabe an sich keine Unsicher-
heit darstellt). Wir kénnen weiter davon aus-
gehen, dass ein Computersystem eine end-
liche Anzahl Zustdnde hat und dementspre-
chend deterministisch ist. Wenn all diese
Zustdnde auf ihre Richtigkeit hin gepriift
und diese durchgesetzt werden kann, dann
ist es als sicher anzusehen. Also eigentlich
eine einfache Angelegenheit. Jedoch leider
nur auf dem Papier.

Komplexitit als Feind Nummer Eins

Die Anzahl der Zustdnde eines Compu-
tersystems mogen endlich sein. Doch die-
se Anzahl ist unglaublich gross. Jede einzel-
ne Hardware-Komponente ist ein Mikro-
kosmos, der viele Zustinde mitbringt. Die
Kombination dieser gepaart mit den indi-
viduellen Moglichkeiten der Software-Pro-
grammierung erzeugen eine Komplexitat,
die in der Realitdt nur noch wenig mit End-
lichkeit zu tun hat.

Es bleibt somit theoretisch méoglich, dass
auf dem Papier die Zustdnde analysiert und

als «sicher» identifiziert werden konnen.
Eine solche Analyse dauert aber dermassen
lange und ist mit derlei vielen Fehlerquel-
len behaftet, dass halt eben doch keine ab-
schliessende Bewertung erfolgen kann. Vor
allem keine, die sich in wirtschaftlicher Wei-
se irgendwie rechtfertigen liesse. Welche
Organisation ist bereit, Millionen fiir die
Sicherheitsanalyse eines primitiv erschei-
nenden Arbeitsplatzrechners aufzuwen-
den? Oder eines Servers mit Datenbank und
Webapplikation? Und hdtte man diese In-
vestition getdtigt, miisste sie von vorne be-
ginnen, sobald eine Einstellung angepasst,
eine Komponente ausgetauscht oder eine
Software aktualisiert wurde. Eine Sisyphus-
arbeit, die ihres Gleichen suchen wiirde. Das
will niemand, das kann niemand, das macht
niemand.

Das unbekannte Wesen

Bisher gingen wir stets davon aus, dass wir
wissen, was wir tun. Im Beispiel wird eine
Addition als (x +y) eingebracht. Eine simp-
le Angelegenheit. Doch auch hier eréffnen
sich Schwierigkeiten, die man nicht erwar-
ten wiirde. Der Speicher von Computersys-
temen ist naturbedingt begrenzt. Das Be-
rechnen der Summe (1 + 2) ist in der Regel
ein Kinderspiel. Was aber, wenn plétzlich
mit Zahlen gerechnet wird, die den ver-
fiigbaren Speicherplatz sprengen? Speicher-
schutzverletzungen sind die Folge davon.
Das gezielte Uberschreiben von Speicherbe-
reichen erlaubt das Verdndern des Pro-
grammverhaltens. Eine klassische Schwach-
stelle namens Pufferiiberlauf, die Mitte der
1990er Jahre durch Angreifer kultiviert wur-
de und auch heute noch so manches System
zu erschiittern vermag.

Damit sind die Moglichkeiten aber noch
nicht erschépft. Was passiert, wenn y nicht
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eine positive, sondern eine negative Zahl
ist? Es wird dann 1 mit -2 addiert, was zum
negativen Wert -1 fithrt. Je nachdem ist die
Software oder die Hardware nicht darauf
ausgelegt, ein negatives Resultat abzulegen.
Dies kann wiederum zu einem unerwar-
teten Zustand fiihren. Es gibt verschiedene
Varianten dieser Angriffstechnik, die als In-
teger Underflow oder Wraparound bezeich-
net wird. Eine dermassen geringfiigige Ano-
malie kann verheerende Folgen fiir die Si-
cherheit eines Systems haben.

Der Gedanke kann weitergefithrt wer-
den.Was passiert, wenn Dezimalzahlen mit
Nachkommastellen, Buchstaben, Sonderzei-
chen oder Zeichen aus-einem fremden Zei-
chensatz verwendet werden? Eine Spielwie-
se fiir Angreifer. Und glauben Sie mir, die
tummeln sich gerne auf dieser! Grundséatz-
lich ist es die Aufgabe des Entwicklers, sol-
che Sonderfélle abzufangen. Lange und gros-
se Eingaben miissen beispielsweise gepriift
werden, um sie bei problematischen Struk-
turen normalisieren oder verwerfen zu kon-
nen. Die genannten Beispiele sind nur die
Spitze des Eisbergs. Es gibt Dutzende ver-
schiedener Angriffstechniken, die ihrerseits
eine Vielzahl von Untertechniken, Varian-
ten oder Kombinationen erlauben. Fiir ei-
nen Entwickler ist es nahezu unmdglich all
diese Abweichungen kennen, fachgerecht
adressieren und korrekt implementieren
zu konnen. Zwar erleichtern moderne Pro-
grammiersprachen und verfiigbare Frame-
works diese Aufgabe, doch sie sind doch nur
ein Tropfen auf den heissen Stein.

Hinzu kommt, dass die eingesetzte
Hardware und Software immer abstrahier-
ter wurden. Es werden neue Ansétze einge-
fiihrt, erweiterte Protokolle etabliert, Algo-
rithmen optimiert, unterschiedliche Enco-
dierungen implementiert, Komponenten
virtualisiert und Daten cloudifiziert. Es ist
unmoglich, heute noch ein guter Generalist
im IT-Bereich zu sein.

Was gilt es zu tun

Keine Panik und Ruhe bewahren. Damit ist
die innerliche «Ruhe» gemeint und nicht
ein nachldssiges «Ausruhen». Sonst finden
einem irgendwann die Ransomware-Gangs,
kompromittieren die Umgebung und ver-
helfen einem zu einer ungewollten Prasenz
in den Tagesmedien. Cybersecurity muss
ernst genommen werden. Aber moglichst
ohne Hektik. Man sollte sich mit den Tech-
nologien auseinandersetzen und stetig fra-
gen, ob deren Einsatz gerechtfertigt ist und
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welche Konsequenzen ein solcher einfiihrt.
Falls Abhdngigkeiten und Komplexitidten
das vertretbare Mass iibersteigen, sind sie
nicht die richtige Wahl. Ein ungutes Bauch-
gefiihl oder gar schlaflose Nachste sind im-
mer ein ganz schlechtes Zeichen. Dann soll-
te man bewusst einen Schritt zuriickgehen
und nach alternativen Losungen suchen.
Kommt Zeit, kommt Rat.

Dieses vorausschauende Denken ist un-
abdingbar, um sich nicht in einer technolo-
gischen Abhéangigkeit zu verlieren, die sich
als faustischer Pakt mit dem Teufel heraus-
stellen wird. Die Schonrederei, mit denen
Produkthersteller ihre hiibschen Lésungen
etablieren wollen, miissen kritisch hinter-
fragt werden. Nur mit der nétigen Skep-
sis kann die dringend erforderliche Un-
abhangigkeit und Flexibilitdt gewahrt wer-
den. Und die Sicherheit ist ein mehr oder
weniger automatisches Beiprodukt dieser
intelligenten Entscheidungsfindung. Wie
zuvor erkldrt, ist es unmoglich, ein System
mit absoluter Gewissheit auf seine Sicher-
heit hin zu priifen. Geschweige denn ein
solches zu entwickeln. Wir miissen mit Un-
sicherheiten leben. Wir miissen damit zu-
rechtkommen, dass falsche Entscheidungen
getroffen werden. Aber wir sollten es nicht
akzeptieren, wenn nachweislich Nachldssig-
keiten in Kauf genommen und offensicht-
liche Dummbheiten begangen und gar noch
zelebriert werden. Verantwortlichkeit ist
ein wichtiges Element, um Leute zur Diszi-
plin zu zwingen. Und Disziplin bleibt zum
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Schluss eine elementare Grundlage von Si-
cherheit.

Professionalisierung
der Cybersicherheit

Cybersecurity ist ein unglaublich breites
und vielschichtiges Thema. Mathematik,
Physik, Elektronik, Informatik an einem
Ende, Psychologie und Soziologie am ande-
ren Ende des Spektrums. Hier mit aileiniger
Kraft seinen Meister zu stehen ist schlicht-
weg nicht mehr méglich. Man muss sich auf
das Wissen und die Leistung anderer ver-
lassen kénnen. Dementsprechend ist es
keine Schande, bei spezifischen Problemen
entsprechende Experten beizuziehen, die
mit ihrem Spezialwissen und ihrer Erfah-
rung das Bestmégliche erarbeiten kénnen.

So manche Organisation behandelt Cy-
bersecurity stiefmiitterlich, kommt nur am
Rande oder praktisch gar nicht bewusst in
Kontakt damit. Diesen sei ans Herz gelegt,
dass es Firmen gibt, die den ganzen Tag nur
dies machen. Von diesen kann man profi-
tieren. Da muss man vielleicht auch mal das
eigene Ego zuriickstecken und eingestehen,
dass jemand anderes etwas «besser» kann.
Diese Art der Demut ist der entscheidende
erste Schritt in die Professionalitit.

Fiir Behorden bedeutet dies, dass sie eine
nahe und intensive Zusammenarbeit mit
der Privatwirtschaft etablieren miissen. Die-
se ist den Zwangen und dem Druck der In-
dustrie und der Mitbewerber unterworfen,
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< Cybersecurity geht alle an, ob im Militar oder
im Zivilen. Bild: Claudia Christen, VBS

wodurch in der Regel ein Mehr an aktuel-
lem Wissen erarbeitet und gelebt werden
muss. Dabei darf man sich nicht von inter-
nationalen Firmen mit ihren grossen Na-
men und den polierten Folien blenden las-
sen. Wahre Innovation wird nur durch Fle-
xibilitdt und Agilitdt moglich, die halt eben
nur kleine Unternehmen in diesem Bereich
mitbringen kénnen. In der Schweiz gibt
es diesbeziiglich ein paar Perlen, die die
letzten 25 Jahre einen grossartigen Beitrag
zur weltweiten Cybersecurity-Community
geleistet haben. Leider ist der Prophet im
eigenen Land oft mal wenig wert. Man soll-
te aber auch nicht unnétig in die Ferne
schweifen. Die Ndhe zum akademischen Be-
reich hilft dabei, langfristige und anstehen-
de Entwicklungen als solche wahrzuneh-
men, um sich strategisch richtig positionie-
ren zu kdnnen. Und im Idealfall einen wich-
tigen Schritt voraus zu sein.

Alle sind betroffen

Cybersecurity ist ein Thema, das in den Mit-
telpunkt des alltdglichen Lebens vorgeriickt
ist. Es betrifft uns alle, egal ob privat, beruf-
lich oder in der Kaderfunktion in der Armee.
Sich vor den Risiken zu verstecken, ist un-
moglich, weshalb man sich mit ihnen ausei-
nandersetzen muss. Das grundlegende Ver-
stdndnis fiir etablierte Mechanismen und
Technologien ist dabei genauso wichtig, wie
das Wissen um potenzielle Bedrohungen. Es
bleibt uns allen also nichts anderes {ibrig,
als mit offenen Augen den digitalen Bereich
im Blick zu behalten.

Risiken kdnnen oftmals nicht komplett
eliminiert werden. Manchmal muss man sie
halt eingehen, das ist Teil des Lebens. Wenn
man ein Risiko jedoch eingeht, muss man
sich dessen bewusst sein und die Auswir-
kungen des Eintretens eines Schadens in
Kauf nehmen koénnen. Cybersecurity ist
nicht einfach. Aber es liegt an jedem Einzel-
nen, es halt eben moglichst richtig zu ma-
chen. m

Marc Ruef
Head of Research scip AG
8048 Ziirich
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