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«Wir bilden die digitale Wirbelsaule der Armee»

Divisionar Alain Vuitel ist liber-
zeugt, dass das Kommando Cyber
dank permanenter Lagever-
folgung, intensiver Zusammen-
arbeit zwischen Key-Playern, gut
ausgebildeten Cyberdefence-
Spezialisten und dem Einsatz der
geeignetsten Tools als erste
Verteidigungslinie die einsatzkri-
tische IKT-Infrastruktur der
Schweizer Armee wirkungsvoll
schiitzen kann. Und im Interview
weist der Projektleiter auf die
epochale Bedeutung des Cyber-
Kommandos hin.

Ernesto Kagi im Gesprach mit Alain Vuitel

Der Bundesrat hat Ihnen den Auftrag ge-
geben, die Option 3 der Gesamtkonzepti-
on Cyber weiter zu bearbeiten. Welches ist
fiir Sie der wesentlichste Auftrag aus die-
sem Konzept und gilt dieser nur fiirs VBS?

DIVISIONAR ALAIN VUITEL: Das Komman-

do Cyber wird vier Kernaufgaben haben. Zu-
ndchst stellt es den Schutz der eigenen In-
frastruktur und der Systeme im Cyber- und
elektromagnetischen Raum sicher. Dann
schopft es das Potenzial der Digitalisierung
aus. Dabei geht es darum, einen Wissens-
und Entscheidungsvorsprung fiir unsere
Kommandanten zu erlangen, um die richti-
gen Mittel am richtigen Ort und zur richti-
gen Zeit einsetzen zu kénnen. Drittens gilt
es, die Handlungsfreiheit im Cyber- und
elektromagnetischen Raum sicherzustellen.
Und viertens gehort die kontinuierliche La-
geverfolgung und -aufbereitung rund um
die Uhr, an 365 Tagen im Jahr, dazu.

Unser origindrer Auftrag ist der Schutz
der einsatzkritischen Infrastruktur und der
Systeme der Schweizer Armee. Aber subsi-
didr konnen wir auch fiir andere einsatz-
kritische Institutionen unsere Leistungen
erbringen, etwa fiir das Bundesamt fiir Be-
volkerungsschutz. Diesem werden wir un-
ser Fithrungsnetz Schweiz zur Verfiigung
stellen. Leistungen fiir andere Departemen-
te sind ebenfalls moglich.

» Die Gesamtkonzeption Cyber sieht sechs
operationelle Fahigkeiten vor. Grafik: Kdo Cyber

Beeindruckend ist die angestrebte drei-
fache Win-Situation, in der die Armee jun-
ge Leute gratis und franko zu Cyberde-
fence-Spezialisten ausbildet, die zivil der
Wirtschaft den eklatanten Fachkrifte-
mangel in diesem Bereich lindern hel-
fen und die in den anschliessenden WKs
der Armee immer wieder zusédtzliches
Cyber-Know-how zuriickbringen. Sind
sie sicher, dass dieses Dreieck gut funk-
tionieren wird?

Absolut sicher! Ich konnte gerade kiirzlich
in der Cyber Commander Conference der
EU in Briissel unser Cyber-Ausbildungspro-
gramm und das Milizsystem der Schwei-
zer Armee prdsentieren. Dieses ist in Euro-
pa einzigartig und ich spiirte, dass unser
Milizsystem auf grosses Interesse stosst. In
der Tat ist es so, dass im Cyberdefence-Be-
reich der Milizgedanke - vielleicht abgese-
hen von Piloten und teilweise den Genie-
truppen — am eindriicklichsten greift: Je-
mand ist Soldat und in seinem Berufsleben
macht er genau das Gleiche. Der gegensei-
tige Nutzen ist enorm. Dass wir als Armee
junge Leute, auch solche aus dem Berufsle-

ben und ohne Matura, innert zehn Monaten
konzentriert zu Cyberdefence-Spezialisten
ausbilden, welche anschliessend operatio-
nell einen entsprechenden Beruf in der Wirt-
schaft ergreifen kénnen, macht uns stolz.

Als Arbeitgeber hat das Kommando Cy-
ber nicht den Anspruch, dass unsere Ange-
stellten ihr ganzes Berufsleben bei uns ar-
beiten. Ich denke, eine berufliche Durch-
lassigkeit zwischen Wirtschaft und Sicher-
heitssektor ist wichtig, also dass zum Bei-
spiel jemand, der den Cyber-Lehrgang ab-
solviert hat, bei uns im Kommando Cyber
eine Festanstellung erhdlt und eine gewis-
se Zeit fiir uns arbeitet. Vielleicht arbeitet
diese Person dann fiinf oder zehn Jahre in
der Wirtschaft oder in einem Polizeikorps
und kehrt dann wieder zu uns zuriick — mit
wertvollen neuen Impulsen, Kenntnissen
und anderen Sichtweisen.

Ist das zukiinftige Kommando Cyber eine
Art erste Verteidigungslinie im Cyber-
und elektromagnetischen Raum?

Das ist korrekt. Weil die Informatik so
essenziell geworden ist, miissen wir sie

CER-Eigenschutz

Ahtionen im Cyberraum

hindern den gegnerischen Ak-
teur daran, einen Wissens- und
Entscheidungsvorsprung zu
erlangen. Auch die Wirkung
seiner Effektoren wird dadurch
beeintrachtigt. Die Aktionen
kénnen auch dazu dienen,
Massnahmen zur Spionage-
abwehr in den eigenen IKT-Sys-
temen durchzufiihren, um Ziele
und Absichten von eingedrun-
genen gegnerischen Akteuren
zu erkennen.

ARtionen im Elektro-
magnetischen Raum

dienen dazu, einen gegneri-
schen Akteur dabei zu stéren
oder ihn gar daran zu hindern,
den Elektromagnetischen Raum
zu nutzen. Zudem wird er dabei
beeintrachtigt, einen Wissens-
und Entscheidungsvorsprung
zu erlangen oder seine Effekto-
ren zu steuern.

umfasst alles, was es braucht, |

" um armeeeigene Verbande,

| Systeme, Infrastrukturen, Daten,
| Informationen und Netze tber

alle Lagen 'gegén‘Bearohungen
im Cyber- und Elektromagneti-
schen Raum (CER) zu'schutzen.

| Bei den Bedrohungen handelt

es sich um gegnetische Ein-

| wirkungen, um technisches oder |
. menschliches Versagen oder ' |
| um Umwelteinflusse. i

Operationelle
Fiihigheiten im
Kommando Cyber

Robuste und sichere
Datenverarbeitung

wird durch eine gehartete,
degradationsfahige und
einsatzbezogene erweiterbare
IKT-Infrastruktur sichergestelit.

Lageverstindnis
im Verbund

ermoglicht es, auf allen FUh-
rungsstufen den Kontext zu
verstehen, Risiken, Gefahren
und Bedrohungen zu identifizie-
ren sowie Vorteile rechtzeitig zu
erkennen. Ein fusioniertes, aktu-
elles Lagebild ist eine entschei-
dende Voraussetzung fir den
Erfolg im Einsatz.

Organisatorische und
technische Fithrung im
Verbund

stellt sicher, dass die verschie-
denen Fuhrungsstufen lage-
gerecht Uber die notwendigen
Fuhrungsinformationen verfi-
gen - zur richtigen Zeit und im
richtigen Detaillierungsgrad.
So wird die Koordination der
FUhrungstatigkeiten Uber alle
Fuhrungsstufen méglich.
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wirksam schiitzen. Eine moderne Luftwaf-
fe ohne sichere Informatik- und Kommu-
nikationsmittel taugt ebenso wenig wie ein
Heer ohne ein funktionierendes Fithrungs-
informationssystem. So soll es sein und ich
begriinde dies wie folgt: Die Informatik ist
dermassen essenziell, dass man sie wirk-
sam schiitzen muss.

Gerne verwende ich eine Analogie, um
die Relevanz des Kommandos Cyber greif-
bar zu machen: Wir bilden die digitale Wir-
belsdule der Armee. Uns Menschen halt
unsere Wirbelsdaule aufrecht, tragt uns und
verbindet unsere Gliedmassen mit unse-
rem Hirn. Wir spiiren unsere Wirbelsau-
le grundsatzlich nicht; fiir unsere Beweg-
lichkeit und Agilitét ist sie aber von ent-
scheidender Bedeutung. Genau das ist das
Kommando Cyber fiir die Schweizer Armee:
Ohne funktioniert das Gesamtsystem nicht.
Aber dies bedingt zwingend, dass die Wir-
belsdule nicht blockiert oder weh tut.

Gilt der Ausdruck «In Krisen Kopfe ken-
nen» auch fiir den Cyber-Bereich?

Auf jeden Fall. Wir sind mit diversen ande-
ren Akteuren rund um systemrelevante IKT-
Infrastrukturen im Austausch. Dies sind bei-
spielsweise die Swisscom, Post, Swissgrid,
ETH und Universitdten, Polizeikorps usw.
Alle haben ihre eigenen Sensoren und agie-
ren im Rahmen ihrer gesetzlichen Moglich-
keiten. Das Schone an der kleinen Schweiz
ist, dass man sich kennt und sich vertraut.
Die ETH ist iibrigens weltweit fithrend im
Bereich Kryptologie. Auch hier arbeiten wir
zusammen.

Der Mensch scheint im Cyber-Bereich,
nebst seinen IT-Fahigkeiten, besonders
wichtig zu sein. Warum ist das so?

Die Fihigkeiten eines Cyber-Spezialisten
gehen {iber die Bedienung eines Waffen-
systems hinaus. Der Ukraine-Krieg zeigt,
dass Soldaten neue Waffen in Rekordzeit
kennenlernen und bedienen kénnen. Beim
Cyber-Spezialisten verhdlt sich dies anders.
Eine Ausbildung, die ihn befdhigt, einsatz-
kritische IKT-Infrastrukturen wirkungsvoll
schiitzen zu kdnnen und evtuell sogar Ge-
genangriffe auszufithren, dauert sehr viel
langer. IKT-Spezialisten gelten gemeinhin
als Einzelkdmpfer im stillen Kimmerlein.
Das ist ein vollig falsches Bild. Sie miis-
sen ein grosses Mass an Teamfédhigkeit mit-
bringen. Deshalb miissen sie beispielswei-
se beim Eintritt ins Talentprogramm Sparc
nicht zwingend IT-Cracks sein, denn Wissen
kann man sich aneignen. Ganz wichtig sind

’ 07/2023

Divisionér Alain Vuitel ist der Projektleiter des
Kommandos Cyber. Bild: Philipp Schmidli, VBS.

uns aber Charaktereigenschaften wie Team-
geist und eine kommunikative Sozialkom-
petenz, denn Cyber ist ein absoluter Team-
sport. Wir brauchen ein eingeschworenes
 Fussballteam und keine Einzelkimpfer.

Wir haben das Gliick, dass das Interesse
am vordienstlichen Sparc-Lehrgang bei 16-
bis 20-jahrigen jungen Leuten sehr gross ist.
Das erlaubt uns, dass wir im Sinne eines
langen Assessments wahrend Sparc und in
der RS die Besten auswdhlen kénnen. Was
bei Sparc und beim Cyber-Lehrgang eben-
falls zum Tragen kommt: Anders als bei-
spielsweise bei der Infanterie miissen un-
sere Cyber-Talente nicht die gleichen phy-
sischen und sportlichen Komponenten mit-
bringen. Wir méchten dies starker férdern,
damit auch Menschen mit einer kérperli-
chen Beeintriachtigung Dienst leisten kon-
nen.

Was ist das ganz Spezielle am Cyber- und
elektromagnetischen Raum?

Im Cyberraum verschwinden die geografi-
schen Grenzen und Distanzen, was bedeu-
tet, dass wir jeden Tag rund um die Uhr im
Einsatz sind. Denn der Gegner ist dies eben-
falls. Es ist eine vollig andere Operations-
sphare; das ist der grosse Unterschied zu an-
deren militdrischen Operationen.

Hat ein Cyber-Wachtmeister auch die
Moglichkeit, anschliessend Offizier zu
werden?

Ja, gegenwartig erhalten etwa vier Wacht-
meister pro Schule den Offiziersvorschlag
und absolvieren dann die Offiziersschule
im Lehrverband Fiithrungsunterstiitzung.
Dort lernen sie die Armee ausserhalb von
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Cyber kennen und lernen fiihren. Bisher ha-
ben wir eine Kompanie von Cyber-Spezialis-
ten. In ein paar Jahren wird das Cyber-Ba-
taillon 42 voll alimentiert sein. Dann brau-
chen wir auch mehr Kader.

Was sind fiir Sie als Projektleiter Kom-
mando Cyber personlich die gréssten zu-
kiinftigen Herausforderungen?

Die ganze Informations- und Kommuni-
kationstechnologie lebt von und mit Men-
schen. Unser Personal ist das A und O.
Man spricht heute viel von «artificial intel-
ligence», «ChatGPT», kiinstlicher Intelli-
genz usw. Es ist in der Tat unglaublich, was
auf diesem Gebiet bereits alles passiert ist
und noch geschehen wird. Aber am Ende ist
es der Mensch, der mit einem guten Riecher
und iber sein Bauchgefiihl alles steuert.
Meine Herausforderung ist es, die richtigen
Fachkrifte zu finden. Menschen, die nicht
nur gut ausgebildet sind und nicht nur fiir
Geld arbeiten, sondern auch den tieferen
Sinn ihrer Arbeit sehen, ndamlich die Sicher-
heit der Schweiz sicherzustellen.

Die zweite Herausforderung ist, das
Mindset so zu verandern, dass wir in der
Armee das Potenzial der Digitalisierung
ausschopfen. Das ist ein Paradigmenwech-
sel und nicht mehr Normalbetrieb a la «wie
immer». Man muss in Zusammenhang mit
einer wirksamen Cyberdefence bereit sein,
Altbewdhrtes infrage zu stellen und neue
Ansétze zu akzeptieren. Ein anschauliches
Beispiel ist die Entwicklung des Smart-
phones in den letzten 30 Jahren. Die indus-
trielle Revolution hat rund 200 Jahre gedau-
ert,von der Entwicklung der ersten Dampf-
maschine bis heute. Die IT-Revolution lduft
seit zirka 30 bis 35 Jahren.

Was heisst diese rasante Entwicklung
fiir den Einsatz einer Armee? Was heisst das
fiir die Ausbildung einer Milizarmee? Was
bedeutet das fiir die Rekrutierung einer
modernen Armee? Das hat durchaus revo-
lutiondren Charakter. Mit der Bildung des
Kommando Cyber schreiben wir Geschich-
te. Das letzte Mal, als die Armee ein vollig
neues Element kreiert hat, war 1914 mit der
Schaffung unserer Luftwaffe. Und 2024, ge-
nau 110 Jahre spéter, schaffen wir ein neues
Kommando Cyber, welches in einem véllig
neuen Umfeld arbeitet. Und damit werden
ganz neue Moglichkeiten eréffnet. m

Oberst Ernesto Kéagi
Ehem. DC Kdo FAK 4
| PzBr1lund InfBr7
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