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In einer Krise ist eines von zentra-
ler Bedeutung: die Kommunika-
tion. Wie angreifbar Kommunika-
tionssysteme sind, machen uns
die téaglichen Meldungen von
Cyber-Angriffen oder die Vorstel-
lung von einem Blackout bewusst.
Fiir eine Verstidndigung braucht
die Armee sichere und funktio-
nierende Systeme, die iiber alle
Lagen hinweg die Fiihrungsfahig-
keit sicherstellen. Ein solches
System ist das neue Voice System
der Armee, das VSdA.
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«Heute sind wir mit einer Vielzahl von Be-
drohungen konfrontiert. Da brauchen wir
ein modernes System, das im Krisenfall
keine Sicherheitsliicken zuldsst. Mit dem
VSdA fithren wir ein System ein, das unsere
Kommunikation iiber alle Lagen hinweg si-
cherstellt», erklart Peter Mithlemann, Pro-
jektleiter Armasuisse. Seit dem 1. Januar 2022
ist das VSdA erfolgreich in Betrieb. Voraus-
gegangen ist eine mehrjdhrige Projektpha-
se. 2017 schrieb die Armasuisse im Einla-
dungsverfahren 17 Firmen an.

Zwei Firmen konnten fiir die Konzept-
phase unabhdngig und in Konkurrenz erste
Leistungen erstellen. Den Zuschlag erhiel-
ten 2019 die Swisscom und die Ruag, wobei
Swisscom als Vertragspartnerin unterzeich-
net hat, wihrend die Ruag als Unterliefe-
rantin der Swisscom dient. Der Zeitdruck fiir
Umsetzung und Rollout war hoch. Trotzdem
schaffte es das Projektteam, bis zum Pro-
jektabschluss Ende des ersten Quartals 2022,
das System an rund 75 Prozent der Standor-
te auszurollen. Die iibrigen konnten wegen
fehlenden baulichen Voraussetzungen nicht
mehr im Rahmen des Projekts erschlossen
werden. Die Erschliessung dieser erfolgt
iiber den Anderungsdienst im Betrieb.

Warum das VSdA
von zentraler Bedeutung ist

Eine neue Kommunikationslésung zu fin-
den war von zentraler Bedeutung. Die Ar-
mee brauchte ein System, das im Bereich
der Telefonie auf zukunftsorientierter Tech-
nologie die Sicherheit in den Fokus stellt
und damit die Fiihrungsfahigkeit der Ar-
mee gewdhrleistet. Und dies iiberalle Lagen
hinweg, also wiahrend «ALPHA», der all-
gemeinen Grundbedrohung, ebenso bei
«BRAVO», einer erhdhten, praziser vorher-
sehbaren und konkret definierten Bedro-
hung gegen die Schweizer Armee. In der
Lage «CHARLIE», in welcher mit gewalttati-
gen Angriffen zu rechnen ist, gilt dies eben-
so wie bei «DELTA», also in einer Situation,
in der ein schwerer, direkter Angriff gegen
die Schweiz unmittelbar bevorsteht. «Das
VSdA stellt auch in der Abwehr eines milita-
rischen Angriffs oder bei Stromausfall eine
geschiitzte und verlassliche Sprachverbin-
dung sicher. Damit ist es ein wichtiger Bei-
trag zur Fithrungsfahigkeit der Armee in ei-
ner Krise», bringt es Divisiondr Rolf Siegen-
thaler, Vorsitzender des Projektausschusses
VSdA, auf den Punkt.
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So funktioniert das VSdA

Das VSdA basiert auf der Voice over IP-Lo-
sung (VoIP). Nutzer telefonieren dabei iiber
Rechnernetze, welche nach Internetstan-
dards aufgebaut sind. Dabei funktioniert
die Sprachkommunikation auch noch wéh-
rend einer schweren Krise. Alle Gesprache
sind verschliisselt, abhorsicher und diirfen
iiber das VSdA bis zur Stufe «vertraulich»
gefithrt werden. Informationen mit dieser
Klassifizierung konnten den Landesinteres-
sen Schaden zufiigen, sollten Unberechtigte
Kenntnis davon haben.

Es liegt also zusdtzlich in der Verantwor-
tung des Nutzenden sicherzustellen, dass
keine Person zuhort, die nicht der entspre-
chenden Klassifizierungsstufe entspricht.
Mittels End-to-End-Verschliisselung tiber
die gesamte Kommunikationsstrecke sind
die Anforderungen punkto Vertraulichkeit
sichergestellt. Um das zu erreichen fiihrte
das Projektteam mehrere Analysen und Au-

anderem Netz

dits durch. Gewonnene Erkenntnisse wur-
den genutzt, um die Sicherheit des Systems
weiter zu erh6hen.

Redundanz
sorgt fiir hohe Verfiigbarkeit

«Die erarbeitete Systemarchitektur ermég-
licht dank redundant aufgebauter Kompo-
nenten eine hohe Verfiigbarkeit des VSdA»,
fiihrt Peter Miithlemann, Projektleiter VSdA,
aus. Zur Erklarung: Doppelt aufgebaute In-
frastrukturen sind das Herz des Systems. Die
Kommunikation der verschiedenen Stand-
orte basiert auf dem Fiithrungsnetz Schweiz
und redundant aufgebauten Rechenzentren.

Die zusdtzlichen Redundanzstufen
wichtiger Funktionselemente erhéhen so-
mit die Verfiigbarkeit der Funktionen auch
bei partiellen Ausféllen. Das bedeutet zum
Beispiel, dass bei einem Ausfall eines einzel-
nen Rechenzentrums laufende Gesprache
nicht unterbrochen werden. Schnittstellen
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sind dabei bewusst nur zum integrierten
militirischen Fernmeldesystem (IMFS) und
zum Kommunikationssystem der Luftwaf-
fe (KOMSYS) realisiert. Jegliche anderen
Schnittstellen, besonders in 6ffentliche Net-
ze, sind aus Sicherheitsgriinden bewusst
nicht méglich.

Autonome Standorte verfiigen {iber eine
eigene VSdA-Serverinfrastruktur, welche
eine unabhdngige Kommunikation mit ein-
geschrankter Funktionalitdt am Standort
ermoglicht. Also auch bei einem Totalaus-
fall des Fithrungsnetzes Schweiz. Die Ver-
waltung der dezentralen Infrastruktur ist
somit auch im Autonomiefall gewdhrleistet.

Nicht autonome Standorte sind an die
zentrale Serverinfrastruktur VSdA in den
Rechenzentren angebunden. Bei einem Aus-
fall des Fiihrungsnetzes Schweiz ist daher
keine Kommunikation {iber das VSdA mog-
lich.

Praktisch:
Die teilmobilen Sets des VSdA

Fiir den tempordren Truppeneinsatz bietet
das VSdA teilmobile Sets (tmSet). Damit ist
ein Aufbau von VSdA an einem temporaren
Standort mdglich. Diese Standorte sind da-
bei auf die Verfiigbarkeit der zentralen Sys-
teme angewiesen. Teilmobile Sets konnen
in zwei verschiedenen Auspragungen be-
stellt werden: Standard oder gehdrtet. Das
Standard-tmSet ist mit sechs Standard-IP-
Telefonen ausgeriistet, wihrend im gehar-
teten Set zwei Gerdte des Typs Arxlight For-
tified IP Phone verstaut sind. Das gehdrtete
Gerdt entspricht der IP65-Schutzart, es ist
somit absolut staubdicht, strahlwasserdicht,
sowie fallsicher aus {iber einem Meter Hohe.
Das gehdrtete Gerdt verspricht somit den
Einsatz im Aussenbereich.

Wie es ausgewihlte Teilnehmende
nutzen

Vorneweg: Der Zweck des VSdA ist die Si-
cherstellung der Fithrungsfahigkeit der Ar-
mee, weshalb es der Armeefiihrung einen
sicheren Kommunikationskanal zur Verfii-
gung stellt. Ist man erst einmal am VSdA
angemeldet, bedient man das Gerit wie
ein ziviles Telefon. Die Anmeldung, die so-
genannte Affiliation, fithren Nutzende mit
einem personlichen PIN-Code an einem be-
liebigen VSdA-IP-Telefon aus. Im Telefon-
buch lassen sich alle im System aktiven Ruf-
nummern und Profile einfach finden und
anwahlen.

Dabei verfiigt das VSdA iiber einige in-
teressante Funktionen. Beispielsweise kann
die einladende Person ad hoc Telefonkonfe-
renzen mit bis zu acht Teilnehmenden auf-
bauen. Nach vorgingiger Reservation erlau-
ben die dezidierten Konferenzserver sogar
Konferenzen mit 20 oder mehr Personen.
Wechselt der Nutzer seinen Standort, kann
er sich ohne grossen Aufwand am neuen Ge-
rat mit seinem personlichen PIN-Code an-
melden und schon stehen samtliche Vorein-
stellungen zur Verfiigung. Das Einrichten
einer Umleitung entfallt. Vergisst man sich
manuell abzumelden, geschieht die Deaf-
filiation am letztgenutzten Gerdt automa-
tisch, sobald man sich an einem anderen
Gerit affiliert. Natiirlich gilt es, die Geheim-
haltungsregeln der Armee zu beachten, um
die Vertraulichkeit der kommunizierten In-
formationen nicht zu gefdhrden. Wich-
tig: Das Schlosssymbol muss auf dem Bild-
schirm beim Gesprach angezeigt sein — nur
so ist eine vertrauliche Verbindung aufge-
baut.Im Notfall erreicht man die Alarmzen-
trale {iber die Notrufnummern 117, 118 und
144 — auch ohne Anmeldung.

Vertrauliche Videokonferenz

Bis Ende 2023 will die Armee eine neue Vi-
deokonferenzlgsung bis zur Stufe «vertrau-
lich» realisieren. Dies geschieht im Rahmen
des Projekts «Migration Videokonferenz-
anlage der Armee», kurz Migra VKA. Als
Basisinfrastruktur dient die VSdA-Losung.
Synergien werden wo immer moglich ge-
nutzt, um eine optimale Interoperabilitat
des VSdA mit der VKA zu erreichen.

Wichtig fiir Fiihrung

Zusammengefasst: Das Voice System der
Armee, das VSdA, sichert die Fithrungsfa-
higkeit der Armee. Denn ein reibungsloser
und abhoérsicherer Austausch vertraulicher
Informationen iiber alle Lagen hinweg ist
das Aund O eines militdrischen Einsatzes. m

Mike Lang
BSc ETH Masch.-Ing.
3013 Bern
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Als Ergénzung finden
Sie hier ein Video.

32

anm

AUS DEM BUNDESHAUS

Dr. Fritz Kilin
8840 Einsiedeln

Die Sicherheitspolitische Kommission des
Nationalrates (SiK-N) tagte am 26. April. Die
Anderung des Bundesgesetzes iiber die
militdrischen Informationssysteme (21.069)
empfahl sie einstimmig zur Annahme. Tags
zuvor besuchte sie die Ruag MRO in Emmen
und setzte sich mit der Aufspaltung der
Ruag in einen riistungsnationalen und einen
internationalen Teil auseinander.

Die Sicherheitspolitische Kommission
des Stidnderates nahm am 3. Mai die Detail-
beratung der Armeebotschaft 2022 (22.005)
vor. Neben der klaren Zustimmung zur Ge-
samtbotschaft formulierte sie zwei Ande-
rungsantrédge: Keine Ausserdienststellung
der F-5 Tiger im Jahr 2025 und Beschaf-
fung einer zweiten Tranche Mérser 16 fiir 175
Mio. Franken. Zu zwei traktandierten Cyber-
Sicherheitsgeschéften wird die SiK-S noch
Anhorungen durchfiihren.

Sondersessionen dienen dem Parlament
«zum Abbau der Geschéftslast». Mit Be-
handlung der Motion 22.3367 «Schrittweise
Erh6hung der Armeeausgaben» auf ein Pro-
zent des BIP hat der Nationalrat am 9. Mai
nicht nur eine eher junge geschéftliche Alt-
last abgebaut. Er legte die Grundlage fiir
den Abbau des milliardenschweren Inves-
titionsstaus bei der Armee. Fiir die Motion
stimmten die Fraktionen der SVP, FDP und
Mitte (111 Ja) geschlossen gegen die iibri-
gen, ebenso geschlossen stimmenden Frak-
tionen (79 Nein und zwei griinliberale Ent-
haltungen). Weil das BIP eine schwankende
Grosse ist, bietet ein fixes Prozent davon
keine feste Planungsgrdsse fiir Armee-
ausgaben, wurde von griinliberaler Seite
moniert. Die SiK-N-Motion spricht jedoch
bewusst von «<mindestens» einem Prozent
des BIP. Damit wird echte finanzielle Pla-
nungssicherheit geschaffen. Der NR stimm-
te zudem dem Postulat 22.3368 zu, das die
Subsidiaritatsrolle des VBS in der Cyber-
Sicherheit kléren soll.
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