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Bedrohung durch russische Nuklearwaffen

Mit dem russischen Angriff auf
die Ukraine verbunden mit den
Drohungen von Prasident Putin
an den Westen ist die Furcht

vor einem Atomkrieg gewachsen.
Russland hat in den letzten Jah-
ren sein Nuklearpotenzial laufend
aufgeriistet und ist daran, neue
Tragersysteme und nuklearfihige
Hyperschallwaffen einzufiihren.

Hans Peter Gubler

Bereits mit dem Riistungsprogramm 2018
bis 2027 hatte die russische Fithrung eine
rasche Modernisierung der russischen Nu-
klearwaffen angekiindigt. Die noch aus
Sowjetzeiten stammenden Interkontinen-
talraketen (ICBM und SLBM) werden seit-
her laufend durch neue Typen ersetzt. Un-
terdessen soll gemdss eigenen Angaben
etwa 88 Prozent des strategischen Nukle-
arpotenzials mit modernen Waffen aus-
geriistet sein. Nebst dem laufenden Ersatz
veralteter Atomwaffen stehen neue Typen
von Tragermitteln sowie von nuklearféhi-
gen Hyperschallwaffen in Entwicklung.
Unmittelbar vor Beginn des Angriffs auf
die Ukraine wurden einige Truppenteile und

Waffensysteme der Nuklearstreitkrafte ei-

nem Test unterzogen. Von diversen Stand-

orten sind ballistische Lenkwaffen, nukle-
arfdahige Marschflugkérper und eine Hyper-
schalllenkwaffe abgeschossen worden. Zu-
dem hat nun Putin nach der Ankiindigung
massiver westlicher Sanktionen seine Nu-
klearstreitkrafte in Alarmbereitschaft ver-
setzt. Das kdnnte ein Signal an den Westen
gewesen sein, dass bei weiteren Sanktionen
oder einem direkten Eingreifen der NATO zu-
gunsten der Ukraine eine nukleare Eskala-
tion nicht ausgeschlossen werden kann.

Grosses Potenzial an
nicht-strategischen Nuklearwaffen

Laut einem Kkiirzlich erschienenen US-
Kongressbericht verfiigt Russland nebst
den strategischen Nuklearwaffen weiter-
hin iiber eine Vielzahl von taktischen und
operativen Tragersystemen, die nukleare
Sprengkopfe einsetzen konnen. Diese Waf-
fen werden allgemein als nicht-strategische
Atomwaffen bezeichnet und fallen nicht
unter die Grenzen der amerikanisch-rus-
sischen Riistungskontrollvertrdge. Dabei
handelt es sich um luft- und seegestiitz-
te Atomwaffen sowie mobile Gefechtsfeld-
lenkwaffen, fiir die auch nukleare Gefechts-
kopfe vorhanden sind. Beim Angriff auf die
Ukraine sind von der russischen Armee vor

allem ballistische Gefechtsfeldlenkwaffen
und Marschflugkérper des mobilen Rake-
tensystems Iskander eingesetzt worden. Die
in den Raketenbrigaden des Heeres einge-
gliederten Waffensysteme haben eine ma-
ximale Reichweite von rund 500 Kilometer
und kdnnten nebst modernen konventio-
nellen Gefechtskopftypen auch mit einem
Atomsprengkopf eingesetzt werden.

«Die russischen
Gefechtsfeldlenkwaffen
und Marschflugkorper
konnen auch taktische
Nuklearsprengkopfe
einsetzen.»

Entlang der Grenze, unter anderem auch
auf weissrussischem Gebiet, stehen mindes-
tens drei Raketenbrigaden, die mit rund
40 mobilen Abschusssystemen Ziele in der
Ukraine bekdmpfen. Zudem sind aus dem
Schwarzen Meer seegestiitzte Marschflug-
kérper vom Typ Kalibr (SS-N-30) eingesetzt
worden. Mit diesem konventionellen Rake-
ten- und Lenkwaffenbeschuss wurde zu Be-
ginn der Offensive die Infrastruktur der uk-

Diese Avangard-Trigerrakete RS-28 Sarmat
ist noch in der Testphase. Bild: Tass
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rainischen Luftwaffe und Luftvereidigung
grosstenteils ausgeschaltet.

Nach der Kiindigung des INF-Vertrages
im Jahre 2019 ist heute Russland daran, neue
Typen von nuklearfdhigen Tragersystemen
im Reichweitenbereich von 500 bis 5000 Ki-
lometer zu entwickeln.

Mittel der strategischen
Raketentruppen

Unterdessen sind die russischen strategi-
schen Raketentruppen primdr mit den In-
terkontinentalraketen RS-12M Topol, RS-
12M2 Topol-M und RS-24 Yars bewaffnet.
Zudem sind noch veraltete aber moder-
nisierte Raketen vom Typ R-36M2 Satan 2
vorhanden. Die strategischen Atom-U-Boo-
te der Borei-Klasse (Projekte 955 und 955A)
werden mit den neuen SLBM RSM-56 Bu-
lawa ausgeriistet. Zudem soll den strategi-
schen Nuklearstreitkréaften so bald wie mog-
lich das in der Testphase stehende Hyper-
schallsystem Avangard zugefiihrt werden.

Das «Hypersonic Glide Vehicle» (HGV)
Avangard ist ein Gleitfahrzeug mit nuklea-
rem Gefechtskopf, das auf einer bestehen-
den ballistischen Rakete in die obere Atmo-
sphidre abgeschossen wird. Dort wird der
«Avangard»-Gleiter abgetrennt und fliegt
mit bis zu Mach 20 auf die zu bekdmpfen-
den Ziele.Vorgesehen ist, dass die Lenkwaf-
fen R-36M2 und RS-28 Sarmat als Trans-
portmittel des HGV dienen sollen.

Die RS-28 soll kiinftig gemass russischen
Berichten die wichtigste silobasierte Inter-
kontinentalrakete der russischen Nuklear-
streitkrafte werden. Diese Lenkwaffen ste-
hen gegenwartig in der Testphase und kon-
nen aus den bestehenden Abschussvorrich-
tungen alterer Typen eingesetzt werden.
Die neue RS-28 soll in der Lage sein, etwa
zehn Tonnen Nutzlast, unter anderem ma-
ximal 15 leichte oder zehn schwere MIRV-
Gefechtskopfe zu transportieren. In Zukunft
sollen mit dieser ICBM auch «Avangard»-
Hyperschallgleitfahrzeuge eingesetzt wer-
den. Laut verschiedenen Quellen werden die
Abschussvorrichtungen der RS-28 mit dem
aktiven Schutzsystem Mozyr ausgestattet,
das einen Erstschlag potenzieller gegneri-
scher Lenkwaffen verhindern soll.

Entwicklung von nuklearfahigen
Hyperschalllenkwaffen

Die gM730 Burevestnik ist ein nuklearbe-
triebener Marschflugkorper, der eine «un-
begrenzte» Reichweite haben soll, da er in
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A Ein russisches stra-
tegisches Atom-U-Boot
der Borei-Klasse.

Bild: russischer MoD

» Das Raketensystem
Iskander-K verschiesst
Marschflugkérper
9M728. Das Waffen-
system kann auch einen
atomaren Gefechtskopf
abfeuern. Bild: Russian MoD

¥V Das mobile
Raketensystem ICBM
RS-24 Yars.

Bild: russisches military forum

der Flugphase von einem Kernreaktor ange-
trieben wird. Nach Angaben des russischen
Verteidigungsministeriums sind die Abmes-
sungen der Rakete mit denen des Marsch-
flugkdrpers Kh-101 vergleichbar. Die Nase
hat die Form einer Ellipse. Burevestnik wird
vermutlich von einer bodengestiitzten Ab-
schussplattform mit einem Feststofftrieb-
werk abgeschossen und erreicht dann in der
Flugphase Hyperschallgeschwindigkeit. Die
Entwicklung steht unter grosser Geheim-
haltung, anldsslich der Testversuche ist es
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im Jahre 2019 zu einem grésseren Zwischen-
fall gekommen.

Im Weiteren steht in Russland die luft-
gestiitzte Hyperschalllenkwaffe Kh-47M2
Kinzhal kurz vor der Einfiithrung. Sie soll
vorerst von Kampfflugzeugen MiG-31K oder
strategischen Bombern Tu-22M eingesetzt
werden. Laut Presseberichten handelt es
sich bei Kinzhal um eine Variante der bal-
listischen Gefechtsfeldlenkwaffe Iskander,
die derzeit bei den russischen Streitkrdften
in den Raketenbrigaden der Landstreitkraf-
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te vorhanden sind. Die nuklearfdhige, luft-
gestiitzte Version wird vermutlich erst ab-
geschossen, wenn sich das Flugzeug im
Uberschallflug befindet. Dadurch soll eine
Verwundbarkeit des Systems durch US-
Luft- und/oder Raketenabwehr wesentlich
verringert werden. Die Rakete beschleunigt
innerhalb von Sekunden nach dem Ab-
schuss auf Hyperschallflug und kann nur
schwer bekdmpft werden. Gemass Herstel-
lerangaben soll die maximale Reichweite
je nach Tragerflugzeug zwischen 2000 und
3000 km liegen.

Der schiffgestiitzte Hyperschall-Marsch-
flugkdrper 3M-22 Zirkon ist gegen gegne-
rischer Schiffe aber auch Bodenziele vorge-
sehen. Erste Testabschiisse ab U-Booten und
auch aus Abschussvorrichtungen von Fre-
gatten haben im Herbst 2021 stattgefun-
den. Die Reichweite wird auf etwa 1000 bis
2000 Kilometer geschatzt. Zirkon kann mit
einer Geschwindigkeit von Mach 8 bis 9
fliegen. Dies hat in westlichen Streitkraf-
ten bereits zu Bedenken gefiihrt, dass eine
Abwehr durch die vorhandenen Marinever-
teidigungssysteme vermutlich nur noch be-
schrankt moglich ist.

Mittel gegen
westliche Raketenabwehr

Russland verfiigt weiterhin {iber eine um-
fangreiche Infrastruktur von Anlagen zur
Herstellung von Nuklearwaffen und zur
Entwicklung und Produktion von atomaren
Tragersystemen, die jedoch seit dem Ende
des Kalten Krieges konsolidiert und massiv
verkleinert worden sind.

Russlands Nukleararsenal befindet sich
seit einigen Jahren in einem andauernden
Modernisierungsprozess. Unterdessen wur-
de gemadss eigenen russischen Angaben ein
Grossteil der aus der Sowjetzeit stammen-

< Dieses russische
Kampfflugzeug MiG-31K
ist mit der Lenkwaffe
Kinzhal bestiickt.

Bild: russian military photos

den strategischen Systeme durch neue Waf-
fen ersetzt. Russland verfiigt gemdss Schat-
zungen noch iiber etwa 2000 Gefechtskop-
fe fiir nicht-strategische Atomwaffen. Alle
internationalen Versuche zur Kontrolle und
Reduktion dieser Waffenkategorie waren
bisher gescheitert.

Insgesamt werden die russischen nu-
klearen Modernisierungsbestrebungen die
internationale Riistungskontrollgemein-
schaft zunehmend vor grosse Herausforde-
rungen stellen. Vor allem die neuen nu-
klearfahigen Hyperschallwaffen, die in den
ndchsten Jahren zur Einfithrung gelangen,
fithren im Westen bereits heute zu grossen
Bedenken. Aus Moskauer Sicht dienen Hy-
perschallraketen vor allem der Wiederher-
stellung des Gleichgewichts oder wie es im
nuklearpolitischen Jargon heisst, der «stra-
tegischen Stabilitat» in der nuklearen Patt-
situation zwischen den Grossmachten.

Mit dem Aufbau von strategischen Ra-
ketenabwehrsystemen ist es den USA und
ihren westlichen Verbiindeten gelungen,
die Bedrohung durch die russischen In-
terkontinentalraketen abzuschwéchen. Mit
der geplanten Beschaffung von nuklear-
fahigen Hyperschalllenkwaffen hofft Russ-
land, das Netz der US-Raketenabwehr wie-
der besser durchdringen zu kénnen. Diese
Waffen sollen mit ihrer hohen Geschwin-
digkeit und der grosse Mandovrierfahigkeit
die Reaktionsfdhigkeit der heutigen Rake-
tenabwehr stark beeintrachtigen oder sogar
verunmoglichen. m

Oberstleutnant aD
Hans Peter Gubler
3045 Meikirch
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CYBER OBSERVER

Marc Ruef
Head of Research
scip AG

In den letzten Jahren wurde in Politik, Presse
und Fachkreisen viel diskutiert, ob und in-
wiefern der Cyber-Raum bei modernen mili-
tarischen Konflikten eine Rolle spielt. Zu all
unserem Bedauern kann dies nun sehr kon-
kret am Beispiel in der Ukraine betrachtet
werden.

Unsere Cyber Threat Intelligence sah ein
bis zwei Wochen vor dem Einmarsch durch
russische Verbénde erhdhte Aktivitaten rus-
sischen Ursprungs. Kurz vor und mit der Of-
fensive hat sich dies hingegen wieder nor-
malisiert. Dies deutet darauf hin, dass der
Cyber-Raum in erster Linie fiir Angriffsvor-
bereitungen, namentlich Informationsbe-
schaffung, genutzt wurde. Sobald der Kon-
flikt physisch wurde, hat man sich konserva-
tiv auf physische Aspekte zuriickbesinnt.

Auf Seiten der Ukraine gestaltet sich die
Analyse anders. Hier konnte liber die Wo-
chen vor der Eskalation hinweg ein normales
Verhalten beobachtet werden. Keine beson-
deren Vorkommnisse. Auffallig war jedoch,
dass am Tag des Einmarsches und tags da-
rauf die Aktivitaten im Cyber-Raum etwa auf
zehn Prozent zuriickgegangen sind. Danach
haben sie sich wieder auf dem Uiblichen
Niveau vor der Eskalation stabilisiert. Dies
kénnte ebenfalls mit dem Binden entspre-
chender Kréfte ausserhalb virtueller Aktivi-
taten zusammenhangen. Oder auf eine mas-
sive Stérung der technischen Maglichkeiten
durch russische Einsatzkréfte zuriickzufiih-
ren sein.

Beide Parteien scheinen sich in erster Li-
nie fiir Schwachstellen in Betriebssystemen
und Netzwerkkomponenten (vorzugsweise
Router) zu interessieren. Der Fokus letztge-
nannter Produkte ist jedoch etwas anders:
Russland hat Cisco-Geréte im Fokus und die
Ukraine Losungen der Firma MikroTik.

Dieses kurze Beispiel zeigt, dass der Cy-
ber-Raum wichtig wird, dass er durchaus les-
bar ist und dank Interpretation Vorteile ver-
schaffen kann. ’
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