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AKTUELL

«Der Krieg bestatigt, dass sich die Ausrichtung
unseres Dispositivs bewahrt»

Die Schweizer Verteidigungs-
attachés sind angesichts des
Krieges in der Ukraine gefordert.
Deren Chef, Brigadier Markus
Mader, unterstreicht deren
Bedeutung in der aktuellen Lage.

Interview Christian Brandli

Herr Brigadier, als Chef Internationale
Beziehungen Verteidigung ist Thnen der
Schweizerische Verteidigungsattaché-
Dienst unterstellt. Zunédchst: Wie geht es
unseren Vertretern in Kiew und Moskau
personlich und ihren Familien?
MARKUS MADER: Unseren fiir die Ukrai-
ne und fiir Russland zustidndigen Vertei-
digungsattachés und ihren Familienange-
hérigen geht es gut, ihre persdnliche Si-
cherheit ist gewdhrleistet. Zu denken ist
dabei aber auch an die lokalen Angestell-
ten, die mit ihren Familien zum Teil noch
vor Ort sind, beispielsweise in der West-
ukraine. Auch diesen geht es den Umstan-
den entsprechend gut, aus Sicherheitsgriin-
den mdochte ich dazu aber nicht mehr sagen.
Unsere Attachés sind fiir die Bewalti-
gung von Krisensituationen ausgebildet
und in der Lage, einen kithlen Kopf zu be-
wahren. Zudem befassen sie sich auch in
beruflicher Hinsicht mit den Auswirkungen
von Krisen und Konflikten. Dennoch geht
es ihnen wie uns allen: Der Ausbruch eines
internationalen bewaffneten Konfliktes in
unserer europdischen Nachbarschaft, mit
seinen enormen politischen, wirtschaftli-
chen, humanitdren und militdrischen Aus-
wirkungen, macht betroffen. Die Schweiz
verurteilt den militdrischen Angriff Russ-
lands auf die Ukraine und die damit einher-
gehende schwerwiegende Verletzung des
Volkerrechts aufs Scharfste.

Der Verteidigungsattaché ist Mitglied der
Botschaft. Die Schweizerische Botschaft
in der Ukraine ist tempordar geschlossen.
Kann der Verteidigungsattaché (VA) un-
ter diesen Umstidnden seine Arbeit noch
erfiillen und ist er iiberhaupt noch im
Land?

Unser VA Kiew wie auch das {ibrige schwei-
zerische Botschaftspersonal sind nicht mehr

in der Ukraine, weil der Schutz von Leib und
Leben nicht mehr gewdhrleistet werden
kann. Das EDA ist daran, einen Alternativ-
standort zu etablieren, so dass die diploma-
tischen, konsularischen und humanitiren
Leistungen moglichst unterbruchsfrei fort-
gesetzt werden kénnen.

Auch die ordentliche Aufgabenerfiillung
des VA Kiew muss moglichst unvermindert
aufrechterhalten werden. Er kann sein Netz-
werk zur Informationsbeschaffung und La-
gebeurteilung bis zu einem gewissen Grad
auch {iber Distanz und virtuelle Kommuni-
kation nutzen.

Wie sieht es mit dem VA in Russland aus?
Haben sich dessen Priorititen verdndert?
An den inhaltlichen Prioritdten hat nichts
gedandert. Das Berichten iiber die sicher-
heitspolitische und militdrische Lageent-
wicklung ist eine permanente, volkerrecht-
lich legitimierte Grundtdtigkeit des Vertei-
digungsattachés. Angesichts der erhohten
regionalen Spannungen und der kriegeri-
schen Ereignisse sieht sich der VA Moskau
aber mit einer grossen Komplexitat und He-
rausforderung konfrontiert, um verldssliche
und aussagekraftige Informationen zu be-
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schaffen. Dies findet nun in einem umso
schwierigeren Umfeld statt. Konkret hat die
russische Regierung die 6ffentliche Mei-
nungsbildung und Medienberichterstat-
tung iiber den Krieg stark eingeschrankt,
was auch die Situational Awareness der aus-
landischen Diplomaten vor Ort erschwert.
In der aktuellen Lage geniesst zudem
das Krisenmanagement der Schweizer Bot-
schaft, bei dem der VA ebenfalls integral
mitarbeitet, hochste Prioritéit.

Welche Leistungen erbringt der Vertei-
digungsattaché-Dienst in der Ukraine-
Krise?

Unser gesamtes militardiplomatisches Aus-
sennetz ist angesichts dieser Entwicklun-
gen stark gefordert: Es stellt krisenresis-
tente Verbindungen und Zuginge zu un-
seren sicherheitspolitischen Partnern si-
cher und beschafft relevante Informatio-
nen zuhanden der Lagebeurteilung und
Entscheidungsfindung der sicherheitspo-
litischen Fithrung der Schweiz.

Der Verteidigungsattaché-Dienst ist der
bilaterale Teil der Aussenposten. Zu diesem
Aussennetz gehdren im weiteren unsere
multilateralen Zugange: der Militarische
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Vertreter der Schweiz bei der NATO und der
EU mit Sitz in Briissel, die Schweizer Verbin-
dungsoffiziere beim Allied Command Ope-
rations in Mons und beim Allied Command
Transformation in Norfolk sowie die Mili-
tarberater auf den Standigen Missionen der
Schweiz bei der OSZE in Wien und der UNO
in New York.

Diese Aussenstellen funktionieren aber
nicht isoliert. Sie sind eng verflochten mit
Bern, auf Seite Armee insbesondere mit den
Internationalen Beziehungen Verteidigung
— kurz IB V- im Armeestab, aber auch wei-
teren Diensten an den Nahtstellen zwischen
Diplomatie, Sicherheitspolitik, Nachrichten-
dienst und Armee. Erst aus der zielgerichte-
ten Zusammenarbeit zwischen Hauptquar-
tier und Aussennetz sowie im intra- und in-
terdepartementalen Verbund ergibt sich die
angestrebte Gesamtleistung.

Innerhalb dieses Verbundes erbringen
die VA wesentliche Beitrdge, um die Lage in
den Konfliktzonen zu verfolgen, die Positio-
nen der regionalen und globalen Akteure,
der Grossmdchte und internationalen Or-
ganisationen zu verstehen, die potenziel-
len Auswirkungen auf die Sicherheit der
Schweiz abzuleiten und die Vernetzung mit
unseren sicherheitspolitischen Partnern zu
gewahrleisten. )

Was sind eigentlich die Hauptaufgaben
der Verteidigungsattachés in der heuti-
gen Zeit?

Wir stiitzen uns auf das Aufgabenportfolio,

das der Bundesrat 2007 im Rahmen eines

Berichts an die Geschaftspriifungskommis-

sion des Nationalrats definiert hat. Dem-

nach erfiillen die VA folgende Hauptaufga-
ben, deren Priorisierung je nach Posten un-
terschiedlich ausgepragt ist:

1. Aufbau und Betrieb eines krisenresis-
tenten sicherheitspolitisch-militdrischen
Netzwerkes in den Akkreditierungslan-
dern;

2. Beschaffung, Beurteilung und Berichter-
stattung von entscheidrelevanten Infor-
mationen fiir Bundesrat und Bundesver-
waltung, inklusive Nachrichtendienste
des VBS;

3. Projektmanagement vor Ort im Rahmen
der regionalen militdrischen Kooperation;

4. Unterstiitzung der Ausbildungskoopera-
tion, vor allem mit den Nachbarstaaten
und punktuell auch mit ausgewdhlten
anderen Nationen;

5. Unterstiitzung der internationalen Di-
rektkontakte auf Ebene Departements-
leitung und Armeefiihrung;
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6. Unterstiitzung im Riistungsbereich, Ver-
folgen von Trends und Entwicklungen in
der Riistungstechnologie bis hin zur Un-
terstiitzung der Exportkontrolle beziig-
lich Ausfuhr von Riistungsgiitern;

7. Unterstiitzung bei der Bewéltigung von
Krisen und Katastrophen im Ausland als
Verbindungsoffizier oder als Krisenstabs-
mitarbeiter der Botschaft;

8. Beratung des Missionschefs in sicherheits-
politischen und militdrischen Fragen.

Haben sich diese in den letzten Jahren
entwickelt?

Die Definition dieses Aufgabenportfolios ist
umfassend, zudem ldsst es geniigend Fle-
xibilitat zu. Es hat sich im Grundsatz nicht
verdndert. Hingegen ergeben sich je nach
internationalen Entwicklungen und schwei-
zerischer Interessenlage unterschiedliche
postenspezifische Priorisierungen.

Haben sich die Aufgaben der VA in der
Ukraine und in Russland seit der Inva-
sion gedndert?

Im Grundsatz nicht, denn das Aufgaben-
portfolio deckt die sicherheitspolitischen
Interessen der Schweiz relativ breit ab. Es
gab natiirlich in Kiew eine Prioritdtenver-
schiebung angesichts des erh6hten Drucks
zur Krisenvorsorge der Schweizer Botschaft
und der schliesslich erforderlichen Evaku-
ation. Zudem war der Informations- und

«Angesichts der in
jlingerer Zeit spiirbar
erhohten Spannungen
wurden ab 2018 drei
zusatzliche VA-Posten
eingerichtet.»

Abkldrungsbedarf in den Monaten vor
Kriegsausbruch erheblich gestiegen. Eine
vergleichbare Situation entstand beim VA
Moskau.

Die Schweiz kann als kleiner Staat nicht
in jedem Land eine militirdiplomatische
Vertretung haben. Wie ist das aktuelle
Verteidigungsattaché-Dispositiv aufge-
stellt?

Unsere Ausrichtung ldsst sich grob in zwei
geografisch-thematische Koérbe aufteilen:
Erstens Staaten und internationale Organi-
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sationen, mit denen wir sicherheitspolitisch
und militdrisch zusammenarbeiten — allen
voran unseren direkten Nachbarlidndern,
weiteren Staaten in der euroatlantischen
Nachbarschaft sowie den wichtigsten Orga-
nisationen in unserem strategischen Um-
feld: also NATO, EU und OSZE.

Zweitens Staaten und Krisenregionen,
deren Entwicklungen direkte Auswirkun-
gen auf die Sicherheit Europas und damit
der Schweiz haben. Da wir nicht iiberall pra-
sent sein konnen, fokussieren wir hierbei
auf neuralgische Punkte, von denen aus das
internationale Geschehen eng verfolgt wer-
den kann, und auf ausgewadhlte Informati-
onshubs, welche uns eine méglichst opti-
male thematische Abdeckung und gut di-
versifizierte Netzwerke bieten.

In diesem Sinne ist auch das VA-Netz
stets bedarfsgerecht weiterentwickelt wor-
den. Angesichts der in jiingerer Zeit spiirbar
erhohten Spannungen im internationalen
Umfeld wurden deshalb ab 2018 drei zu-
sdtzliche VA-Posten eingerichtet: Erstens in
Kiew mit der Begriindung des Konfliktpo-
tenzials zwischen dem Westen und Russ-
land; zweitens Singapur als sicherheitspo-
litischer und militartechnologischer Infor-
mationshub in Stidostasien; drittens Addis
Abeba wegen der Auswirkungen von Krisen
und Konflikten in Ostafrika auf Europa. Das
Netz besteht aktuell aus 20 VA-Posten, mit
denen wir in 65 Landern militdrdiploma-
tisch akkreditiert sind.

Sind die Priorititen angesichts dieses
Krieges noch richtig?

Der Krieg in der Ukraine bestdtigt, dass sich
die geografische und thematische Ausrich-
tung unseres Dispositivs wie auch unsere
Arbeitsmethodik und Vernetzung bewah-
ren.Angesichts der tragischen Folgen dieses
Krieges auf die betroffenen Bevdlkerungen,
allen voran auf die Menschen in der Ukra-
ine, tragt diese «Bestdtigung» allerdings
einen sehr bitteren Nachgeschmack.

Es liegt auf der Hand, dass derzeit ein
Fokus auf die kriegfithrenden Staaten ge-
legt wird, womit die VA Kiew — ab Alter-
nativstandort — und Moskau angesprochen
sind. Gleichzeitig erschliessen sich eben-
so wesentliche Einschdtzungen zu diesem
Krieg aus den Informationen von anderen
Aussenstellen, beispielsweise aus Briissel,
Washington, Peking, Berlin, Paris, Wien oder
auch Ankara.

Kurzfristig sind deshalb keine Anpas-
sungen im militdrdiplomatischen Aussen-
netz vorgesehen. Nebst dem bewaffneten
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Konflikt in Europa muss weiterhin auch den
iibrigen regionalen Krisenherden die ge-
bithrende Aufmerksamkeit geschenkt wer-
den. Die Beurteilung, ob unser militardi-
plomatisches Dispositiv die Sicherheitsin-
teressen der Schweiz angemessen abdeckt,
ist ein standiger Prozess. Angesichts der
fundamentalen Verwerfungen in der euro-
paischen Sicherheitsordnung, welche die
russische Aggression auf ein europdisches
Nachbarland ausgelost hat, sind mittel-
fristige Anpassungen in unserem militardi-
plomatischen Aussennetz zumindest denk-
bar.

Konnen Sie bereits abschitzen, welche
Konsequenzen der russische Angriff auf
die Ukraine und die damit verbundenen
Verdnderungen in der gesamten sicher-
heitspolitischen Landschaft auf Auswahl,
Ausbildung, Einsatz und Stationierung
der VA hat?

Gerade die zahlreichen Krisen unterschied-
licher Art in den letzten Jahren haben ge-
zeigt, dass der VA-Dienst beziiglich Perso-
nalauswahl, Einsatzvorbereitung und Aus-
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bildung richtig aufgestellt ist. Wir setzen
weiterhin auf erfahrene Offiziere mit einem
breiten sicherheits- und verteidigungspo-
litischen Horizont, ausgepragter analyti-
scher Kompetenz, gesunder Neugier fiir in-
ternationale Zusammenhange, der Befdhi-
gung zur Vernetzung, dem nétigen diplo-
matischen Fingerspitzengefiihl wie auch
Organisationstalent und Stabsarbeiterfah-
rung zur Unterstiitzung in Krisenféllen. Das
mehrstufige Auswahlverfahren fiir angehen-
de VA ist darauf ausgerichtet, dass wir Of-
fiziere mit diesem Mix von Eigenschaften
und Kompetenzen gewinnen kénnen.

Wie sehen Sie die Zukunft des VA-Diens-
tes, brauchen wir mehr Attachés?

Wir verfiigen iiber ein schlankes, aber gut
funktionierendes und bewdhrtes militardi-
plomatisches Aussennetz — ganz nach dem
Motto «klein aber fein». Dank der vollstan-
digen Integration in das aussenpolitische
Dispositiv des EDA und der gesamtheitli-
chen Vernetzung innerhalb der Schweizer
Sicherheitspolitik kann die Militardiploma-
tie qualitativ deutlich mehr leisten, als dies

Fachhochschule Graubiinden

€138 University of Applied Sciences

CAS Strategy / with Impact

In diesen berufsbegleitenden Angeboten ergénzen Sie ideal Ihre Strategie- und
Leadership-Fahigkeiten aus Ihrer militdrischen Flihrungsausbildung. Sie erarbeiten
sich Wissen, um die komplexen Herausforderungen erfolgreich zu meistern.

fhgr.ch/weiterbildung-armee
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der quantitativ bescheidene Ansatz vermu-
ten lassen wiirde.

Natiirlich kénnte man mit zusétzlichen
VA-Posten den sicherheitspolitischen Beob-
achtungs- und Vernetzungsraum erweitern.
Aber nur mit der Erh6hung der Anzahl Aus-
senstellen alleine ist noch keine Leistungs-
steigerung garantiert. Die Prdsenz und Ver-
netzung im Ausland muss auch mit den vor-
handenen Steuerungs-, Analyse- und Bear-
beitungskapazitdten im Hauptquartier kor-
respondieren.

Angesichts der strategischen Zeitenwen-
de, die wir derzeit erleben und deren weit-
reichende Auswirkungen auf die europai-
sche Sicherheitslandschaft noch nicht ab-
sehbar sind, miissen wir die Bediirfnislage
ausgerichtet auf die sicherheits- und vertei-
digungspolitischen Interessen der Schweiz
weiterhin kritisch beurteilen. Dies tut der
Armeestab in engem Austausch mit den
Nachrichtendiensten, der Sicherheitspolitik
im Generalsekretariat des VBS, dem EDA und
punktuell mit weiteren Dienststellen. m

Schweizerische Eidgenossenschaf:
Confédération suisse
Confederazione Svizzera

Confederaziun svizra

Schweizer Armee

Bilden und forschen. graub'nden
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Cyber-resilienter Lageverbund

Im Katastrophenfall sind eine widerstandsfahige Kommunikation und ein
sicherer Informationsaustausch entscheidend. Nur mit einer hohen
Cyber-Resilienz der Kommunikationskanale und Endgerate funktioniert
ein schweizweites Lageverbundsystem storungsfrei.

Im Katastrophenfall miissen alle Akteure

beim Bund und in den Kantonen uber aktuelle
und einheitliche Informationen zur Lage
verfiigen. Diese garantieren ein zielgerichte-
tes Vorgehen und den optimalen, auf das
Ereignis angepassten, effizienten Ressourcen-
einsatz. Ein solcher elektronischer Lagever-
bund fehlt bislang und stellt, wie verschiedene
Verbundiibungen klar aufgezeigt haben,
aktuell ein Handicap bei der Bewaltigung von
Krisen dar. Deshalb hat die Schaffung eines
schweizweiten sicheren und krisenresistenten
Lageverbundsystems eine hohe Prioritat.

Das Ziel eines solchen Verbundsystems
besteht einerseits darin, relevante Daten der
bereits existierenden Lagedarstellungs-
systeme der Kantone effizient zu aggregieren,
zu verarbeiten sowie benutzergerecht und
einheitlich darzustellen. Andererseits sollen
Kantone, welche noch nicht iiber eine Lage-
darstellung verfiigen, zusatzlich ausgeris-
tet werden. Bei den heute bereits im Einsatz
stehenden Produkten stellen einheitliche

zu schaffende Datenaustausch-Schnittstel-
len eine technische Herausforderung dar.
Dariiber hinaus werden im zukiinftigen
Verbundsystem auch sichere kollaborative
«Informationsaustausch in Echtzeity-
Fahigkeiten wie beispielweise Sprach- und
Videokommunikation bendtigt.

Zu Recht werden an ein solches Lagever-
bundsystem hohe Anforderungen betreffend
Verfiigbarkeit, Integritat und Vertraulichkeit
gestellt. Immerhin wird es in ausserordent-
lichen Lagen zum Einsatz kommen - sei
dies bei einem Uberregionalen Stromausfall,
einem starken Erdbeben, bei Hochwasser
oder einem Terroranschlag. Da Cyber-Angriffe
ebenfalls zu diesen Bedrohungsszenarien
gehoren, mussen die Systeme z.B. der Blau-
lichtorganisationen und des Bevolkerungs-
schutzes dieser Bedrohung standhalten.

Je nach Ereignis werden zudem diverse Ak-
teure auf Stufe Bund und Kantone mit unter-
schiedlichen Informationsschutzanforderun-
gen partizipieren: von Betreibern von’
Kritischen Infrastrukturen iiber Behdrden
und Organisationen fiir Rettung und Sicher-

heit (BORS), Zivilschutz, Armee bis hin zum
Nachrichtendienst des Bundes.

Eine hohe Cyber-Resilienz eines solchen Ver-
bundsystems ist darum eine zusétzliche
wichtige Anforderung. Nur so kann sicherge-
stellt werden, dass das System im Krisen-
einsatz storungsfrei eingesetzt werden kann.

CyOne Workplace System:
strikte Trennung fiir maximale Sicherheit

Basierend auf einer einzigartigen Sicherheits-
architektur hat die CyOne Security ein
mobiles Endgerat sowie die entsprechende
Kommunikations- und Managementinfra-
struktur entwickelt, welches die gestellten
Cyber Security-Anforderungen zu erfiillen
vermag. Es verfiigt Uber eine hohe Kommuni-
kationssicherheit und kann unabhangig von
den im IT-Backend bereits implementierten

Lagedarstellungssystemen eingesetzt werden.

Regelmassige Updates garantieren zudem
dauerhaft hdchste Cyber-Resilienz wahrend
der ganzen Lebensdauer des Systems und
sichern damit die Investitionen.

Erfahren Sie im Video mehr iiber die dem
CyOne Workplace zu Grunde liegende CyOne
SmartProtect Technology — den smarten
Schutz fur Endgerate und IT-Infrastruktur.
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