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AKTUELL

Der russische Angriff auf die
Ukraine ist ein Musterbeispiel
fiir hybride Kriegfiihrung.
Klassische und verdeckte
Militaraktionen werden mit
Cyber-Angriffen, Psy Ops
und Propaganda vermischt.




Thomas Siissli

Am 24.Februar 2022 ist geschehen, was zwolf
Tage zuvor durch den amerikanischen Nach-
richtendienst angekiindigt, aber trotzdem
nur Wenige wirklich fiir méglich gehalten
haben. Der Krieg ist zuriick in Europa. Rus-
sische Truppen haben im Morgengrauen die
Grenzen zur Ukraine {iberschritten. Einige
Stunden vor der Invasion hatte sich der rus-
sische Prdsident zu Wort gemeldet. Mittels
einer militarischen Spezial-Operation sol-
len jene Menschen in der Ukraine beschiitzt
werden, die wiahrend acht Jahren durch die
Regierung in Kiew gedemiitigt und bedroht
wurden, so der russische Prasident. Eine be-
absichtigte Besetzung von ukrainischem Ge-
biet verneinte er damals noch: «Wir werden
nichts mit Gewalt durchsetzen»1, so Putin
wortlich. Heute wissen wir um den Wert die-
ser Worte.

In den letzten acht Jahren hat Prasident
Putin unterschiedliche Narrative zur Be-
griindung des Angriffs auf die Ukraine auf-
gebaut. Die meistgenannten Griinde sind
die NATO-Ostererweiterung und die «Ent-
nazifizierung» der Ukraine. Auch wenn die
Griinde fiir die militdrische Aggression nicht
eindeutig benennbar sind, so kann mit Si-
cherheit gesagt werden, dass der durch den
Kreml erhoffte rasche Sieg ausgeblieben
ist. Aufgrund von Logistikproblemen und
des anhaltenden ukrainischen Widerstan-
des kommt die russische Armee bislang nur
langsam voran.

Es ist meine Ansicht, dass Putin in vier
Phasen sein Ziel zu erreichen versuchte. Als
erstes wollte er die ukrainische Regierung
so rasch wie moglich absetzen. Dabei geht
es nicht nur darum, eine pro-russische Ver-
waltung einzusetzen, sondern auch darum,
den Widerstandswillen der ukrainischen
Bevdlkerung zu brechen. Prasident Wolodi-
mir Selenski verkorpert exemplarisch den
standhaften, mutigen ukrainischen Wider-
stand. In einer zweiten Phase sollten die
Streitkrafte und deren Infrastruktur zer-
schlagen werden. Um ein Land zu beherr-
schen, miissen die Stadte kontrolliert wer-
den. Die Einnahme der bevdlkerungsrei-

< Die Armee muss in der Lage sein
zu antizipieren — und entsprechend zu
planen. Bild: VBS/DDPS, Sina Guntern
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chen, fiir eine funktionierende Gesellschaft
wichtigen urbanen Gebiete, sollte in der
dritten Phase geschehen.In dervierten Pha-
se konnte dann die Zukunft des Landes ver-
handelt werden. Angesichts des bisherigen
Kriegsverlaufs wird die vierte Phase meines
Erachtens aber eher in einen Guerillakrieg
ausufern. Durch die mangelhafte Vorberei-
tung der russischen Armee konnten die vier
Phasen bislang nicht wie geplant umgesetzt
werden.

Russland ist der Ukraine militarisch
itberlegen

Ausgangspunkt fiir diese ungeniigende Vor-
bereitung ist die offensichtlich falsche Be-
urteilung des Gegners. Im Glauben darin,
dass der Einmarsch in die Ukraine ein leich-
tes Unterfangen sei, wurden weder Solda-
ten noch Material auf die sich nun offen-
barenden Widerstdnde vorbereitet. Russi-
sche Kriegsgefangene haben zu Protokoll
gegeben, dass sie weder ihren genauen Auf-
trag noch die Absicht ihrer Vorgesetzten
kennen. Auch seien sie lediglich mit Provi-
ant fiir wenige Tage versorgt worden. Nun,
wo die Operation ins Stocken geraten ist,
steigen die Bediirfnisse punkto Logistik.
Weil das eingesetzte russische Kriegsgerdt
veraltet ist, sind nun auch immer mehr un-
erwartete grosse Nachschub- und Versor-
gungsleistungen gefragt.

Zunehmend zeichnet sich ab, dass die
russische Armee auf Taktiken zuriickgreift,
welche sie in fritheren Kriegen in Tschet-
schenien und Syrien angewendet hatte: Ge-
zielte Angriffe auf zivile Infrastruktur und
die Zerst6rung von Stddten mit brutaler und
iiberwdltigender Feuerkraft. Aus dem ver-
meintlichen Spaziergang nach Kiew droht
nun eine Verwiistungskampagne zu werden.

Trotz der bisherigen Kriegsgeschehnisse
darf nicht vergessen werden, dass Russland
der Ukraine militirisch deutlich {iberle-
gen ist. Je langer der Konflikt andauert, des-
to schwieriger wird es fiir die ukrainischen
Streitkréfte. Die Befiirchtung, dass sich der
Krieg noch iiber ldngere Zeit hinwegziehen
wird, ist meines Erachtens berechtigt. Putin
hat mehrmals angedeutet, dass er nicht ge-
willt ist, von seinem ultimativen Ziel abzu-
riicken, ndmlich die demokratisch gewahlte
Regierung der Ukraine zu stiirzen und das
Land in die russische Einflusszone einzu-
gliedern.

Die Invasion droht die ohnehin schon
instabile postsowjetische Region noch
weiter zu destabilisieren. Dies wiederum
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hat schwerwiegende Folgen fiir die Sicher-
heitsstruktur Europas und damit auch der
Schweiz.

Es ist das Wesen der Armee, sich auf
das Undenkbare, das Unerwartete und den
Worst Case vorzubereiten. Der romische Phi-
losoph Seneca sagte es vor rund 2000 Jah-
ren treffend: «Ein Feldherr vertraut niemals
so sehr auf den Frieden, dass er es versdau-
men wiirde, sich auf den Krieg vorzube-
reiten.» Im Bericht «Zukunft der Boden-
truppen» aus dem Jahr 2019 haben wir die
Grundlagen dafiir geschaffen.

Desinformation, Cyber-Angriffe,
Propaganda, politischer Druck

In diesem Bericht wird genau das beschrie-
ben, was wir heute erleben. Wie konven-
tionelle Mittel einerseits zum Aufbau einer
Drohkulisse und andererseits zum Schaf-
fen von Tatsachen genutzt werden kénnen.
Nicht wenige haben geglaubt, dass «hybri-
de Kriegfithrung» nur mit unkonventionel-
len Mittel erfolgt.

Mit dem kriegerischen Vorgehen Russ-
lands gegen die Ukraine wurden all jene
eines Besseren belehrt, die wihrend Jahren
behauptet haben, dass die Zeit der Panzer,
Infanteristen und Kampfflugzeuge vorbei
sei und Kriege, wenn iiberhaupt, nur noch
im Cyber-Raum gefiihrt werden. Cyber er-
setzt nicht die bestehenden Bedrohungen,
sondern macht diese im Gegenteil noch ge-
fahrlicher. Jene, die aber meinen, dass der
aktuelle Krieg ein Beleg dafiir sei,dass man
sich lediglich auf einen Konflikt im klassi-
schen Sinn vorzubereiten hat, liegen eben-
falls falsch.

Prasident Putin zeigt uns, was man un-
ter «hybrider Kriegsfithrung» zu verstehen
hat: Die eigenen Absichten verschleiern, die
Grenze zwischen Krieg und Frieden verwi-
schen, militdrischen und politischen Druck
mit Desinformation kombinieren, klassi-
sche und verdeckte Militareinsdtze zu ver-
mischen sowie Cyber-Angriffe und Propa-
ganda lancieren.

«Das erste Opfer im Krieg ist die Wahr-
heit» soll 1918 der ehemalige republika-
nische Senator Hiram W. Johnson treffend
gesagt haben. Dies ist auch im 21. Jahrhun-
dert nicht anders. Alleine die Tatsache, dass
sich in den Medien die Wortkombinationen
«Ukraine-Konflikt» und «Ukraine-Krise»
immer noch behaupten, obwohl man ein-
deutig von einem Krieg sprechen muss, ist
ein Beispiel fiir die erfolgreiche russische
Propaganda.

Auch die sozialen Medien spielen eine
Rolle. Einerseits haben wir die Méglichkeit,
iiber Livestreams jederzeit einen Blick nach
Kiew, Odessa, Berezan oder anderen ukrai-
nischer Ortschaften zu werfen, andererseits
werden wir mit Falschmeldungen iiber-
hauft.

Eigene Fahigkeiten zur Antizipation
sind zentral

Im Jahr 2015 gelang es mutmasslichen rus-
sischen Hackern, die Stromversorgung von
rund 230 0ooo Menschen in der Westukraine
lahmzulegen. Im darauffolgenden Jahr pas-
sierte das Gleiche. Dabei wurden diesmal
zusdtzlich auch Regierungsbehdrden und
Banken angegriffen. In den Stunden vor dem
Einmarsch der russischen Truppen wurde
die Ukraine von einer noch nie dagewese-
nen Menge an Malware heimgesucht. Ge-
mass Angaben der ukrainischen Regierung
war dieser Angriff «auf einem vo6llig ande-
ren Niveau»2 als jene in der Vergangenheit.
Da die Infrastruktur der Ukraine jener der
westeuropdischen Lander dhnlich ist, miis-
sen auch wir in der Schweiz uns vor solchen
Gefahren schiitzen kénnen.

Fiir unsere Armee bedeutet dies, dass
wir in der Lage sein miissen zu antizipieren.
Antizipation ist die Fahigkeit, operative Er-
fordernisse vorauszusehen und Massnah-
men einzuleiten, die eine rasche Reaktion
ermoglichen, wenn dann ein entsprechen-
des Ereignis eintreten sollte. Diesbeziiglich
kann die Armee auf zwei wertvolle Instru-
mente zdhlen: Den Nachrichtendienst des
Bundes NDB und den militarischen Nach-
richtendienst MND. Nichtsdestotrotz wire
es eine Illusion zu glauben, dass wir die Zu-
kunft vollumfénglich vorhersehen kénnen
und wir niemals durch «schwarze Schwéane»
iiberrascht werden. Um auf solche Uberra-
schungen reagieren zu kénnen, muss die Ar-
mee {iber geniigend materielle und geisti-
ge Fahigkeiten verfiigen, welche Handlungs-
freiheit garantieren. Aus dem Bediirfnis nach
Planungssicherheit und der zwingenden Fa-
higkeit zu spontaner und kreativer Reak-
tionsfahigkeit entsteht ein Spannungsver-
hiltnis. Dieses zu iiberwinden, ist die Kunst
einer griindlichen Strategie.

Milizarmee braucht entsprechende
Mittel und Ressourcen

Wir neigen dazu, uns die Zukunft mittels
linearem Denken vorzustellen. Dabei stiit-
zen wir uns stark auf vergangene Erfahrun-

gen und historische Kontexte, obwohl diese
moglicherweise nicht mehr relevant sind.
Diese Denkfehler erh6hen die Wahrschein-
lichkeit von Uberraschungen. Auch biirokra-
tische Gewohnheiten kénnen eine Organi-
sation fiir potenzielle Herausforderungen
blind machen. Uberraschungen entstehen
ndmlich nicht nur durch unvorhersehba-
re Ereignisse oder mangelndes Wissen, son-
dern auch durch die kollektive Verdrangung
von moglichen Ereignissen. Nicht selten hat
jemand vor dem drohenden Desaster ge-
warnt, wurde aber durch das Kollektiv igno-
riert.

Mit der Uberfiihrung in die Armee XXI
wurde vor 20 Jahren die Einsatzbereitschaft
der Armee auf mégliche Einsdtze, das heisst
subsididre Einsdtze zur Pravention und Be-
waltigung existenzieller Gefahren und Ein-
sdtze bei Krisen, ausgerichtet. Die Vertei-
digungsfahigkeit wurde hingegen auf den
«Kompetenzerhalt» und den «Aufwuchs»
reduziert. Als Konsequenz wurde mit der
Armee XXI die Mobilmachungsorganisa-
tion aufgehoben und die Logistik neu und
im Wesentlichen nach betriebswirtschaftli-
chen Kriterien gestaltet. Erst mit der Wei-
terentwicklung der Armee, WEA, wurde die
Armee wieder in die Lage versetzt, grosse-
re Teile rasch aufzubieten, auszuriisten und
einzusetzen. Nicht zu vergessen ist auch die
Tatsache, dass die Armee heute lediglich
einen Sollbestand von 100 000 Angehérigen
hat.

Die Milizarmee ist meines Erachtens ein
hervorragendes Instrument, um griindliche
Planung mit agiler und kreativer Reakti-
onsfahigkeit zu verschmelzen. Sicher ist
aber auch, dass die Milizarmee die entspre-
chenden Mittel und Ressourcen benétigt,
damit sie erfolgreich agieren und iiber eine
Durchhaltefdhigkeit verfiigt, die ldnger ist,
als ein paar Wochen. m

1  Address by the President of the Russian Federation
(24.2.2022), http://en.kremlin.ru/events/president/
news/67843

2 Madnick, Stuart (7.3.2022): «What Russia’s
Ongoing Cyberattacks in Ukraine Suggest About
the Future of Cyber Warfare», Harvard Business
Review
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Sicherheit ist nicht
selbstverstandlich.

Die russische Invasion zeigt, wie wichtig eine
glaubwiirdige Landesverteidigung ist.
Dazu gehért auch eine schlagkraftige Luftwaffe.

Gemeinsam fir eine sichere Schweiz!

Damit wir auch kinftig in einem sicheren Land leben: Wir setzen
uns als Fach- und Kampagnenorganisation fir eine ganzheitliche;

integrierte und langfristige Sicherheitspolitik ein!
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