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Bundesheer modern

Ein Pilotprojekt des Bun-
desheers soll dafiir sorgen, dass
militirische Qualifikationen
und erworbene Kompetenzen
ins Zivile tibersetzt und (in-
ternational) standardisiert ver-
standen werden kénnen. Es
geht darum, dass die dsterrei-
chische Miliz einer potenziel-
len Arbeitgeberin einfacher
und einheitlicher aufzeigen
kann, welche Fihigkeiten be-
stehen, so der Milizbeauftrag-
te des Bundesheeres Gene-
ralmajor Erwin Hameseder.
Die Bandbreite: Vom Solda-
ten iiber den Kommandanten
bis hin zu Experten wird der
zivile Nutzen belegt, abge-
leitet von den bestehenden

Wie weiter?

Im Mai beschloss Frankreich
den Riickzug aus Mali. Damit
schaffte Prisident Macron ein
faitaccompli. Es gab mehr Fra-
gen als Antworten. West- und
zentralafrikanische Staaten sag-
ten, ihre Streitkrifte verfiigen
nicht iiber geniigend Mittel,
auch iiber nur wenig geeigne-
tes Material. Es ging um nichts
anderes als den Kampf gegen
einen zusehend erstarkenden
Islamismus. Ob Biden Solda-
ten entsendet, um dort wei-
terzumachen, wo die USA im
Irak, Syrien und Afghanis-
tan aufgehort haben, war frag-
lich. Wer also die Krifte der
Operation Barkhane ersetzen
sollte blieb ungeklirt. Mac-
ron spielte den Ball der EU
zu und wollte die internatio-
nale Gemeinschaft stirker in
die Pflicht nehmen. Nur einen
Monat spiter: Kehrtwende.
«Nach Konsultationen mit
den malischen Ubergangs-
behorden und den Lindern
der Region hat Frankreich be-
schlossen, die gemeinsamen
Militiroperationen sowie die
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Osterreich

Zuversichtlich: Brieger (links)

und Tanner. Bild: Bundesheer
Ausbildungsvorgaben. Laut
Verteidigungsministerin Tan-
ner geht es dabei darum, dass
Biirger in Uniform nicht nur
zur Sicherheit des Landes bei-
tragen, sondern auch in ihren
Unternehmen einen Mehr-
wert schaffen sollen. Damit

soll die Akzeptanz der Mi-

liz gesteigert werden. Dieser
Schritt geht mit einer generel-
len Verschlankung des Bun-
desheers einher. Verteidi-
gungsministerium und Hee-
resfiihrung werden umstruk-
turiert und die Verwaltung
von der militirischen Fiih-
rung getrennt. Personal wird
abgebaut und der General-
stabschef erhilt eine Doppel-
rolle, ist neu Teil des Ministe-
riums und gleichzeitig Gene-
raldirektor fiir Landesvertei-
digung. Alle Fithrungsposten
oberer Stufe werden neu
ausgeschrieben. Die Umstruk-
turierung begann am 1. Juli
und dauert bis April 2022.
Diesmal soll es klappen, gibt
Tanner zu Protokoll. Denn die
vergangenen Reformen seien

Sahelzone

nationalen Beratungsmissio-
nen wieder aufzunehmen»,
teilte das franzosische Vertei-
digungsministerium in einer
Erklirung mit. Begriindung:
Terrorgefahr. Fiir Sicherheits-
belange setzt Frankreich seit
2014 (dem Jahr als in Mali
islamistische Extremisten die
Hauptstadt Bamako einzuneh-
men drohten) ca. 5000 Solda-
ten im Sahel ein, vor allem in
Form von Spezialkriften im
Einsatz gegen Terroristen. Im
Juni dann ernannte Vertei-
digungsministerin Parly einen
neuen Kommandanten fiir

b [ g
Franzosen verlassen Gao, Mali.

Barkhane, Dreisternegeneral
Laurent Michon. Der Auftrag;
die franzosischen Soldaten ni-
her an die von der EU gefiihr-
ten Takuba-Mission heranzu-
fithren. Den angekiindigten
schrittweisen Riickzug aus dem
Sahel wird er indes noch nicht
umsetzen. Bereits damals sag-
te man im Elysée: «Natiirlich
werden wir die Region nicht
verlassen und den Kampf ge-
gen den Terrorismus an der
Seite unserer Partner fortset-
zen. Allein die Herangehens-
weise soll geiindert werden,»
und meinte damit stirkere Zu-

Bild: euronews

nie zu Ende gebracht worden
und besonders die «Wurzel
des Problems», die «Kopflas-
tigkeit» sei nie beseitigt wor-
den. Deshalb werden Redun-
danzen eliminiert und die ge-
samte Fiithrungsstruktur ni-
her zur Truppe gebracht, er-
klirt Generalstabschef Ro-
bert Brieger. Dieser ist fiir die
Umsetzung verantwortlich,
bevor er im Mai 2022 in den
Militdrausschuss der EU nach
Briissel versetzt wird. Sein
Ziel, jede Aufgabe soll nur
einmal wahrgenommen und
als Prozess niedergeschrie-
ben «oder auf einer Operati-
onsebene gemanagt» werden,
denn nur so kénne das «Fiih-
rungsverfahren dynamisiert
werden».

sammenarbeit. Ob die Befihi-
gung der lokalen Sicherheits-
krifte zielgerichtet ist, bleibt
offen. Mit G5 Sahel, den EU-
Trainingsmissionen und EU
Capacity Building Missions,
sowie der massiven UNO Mis-
sion in Mali, an der 29 Lin-
der mit iiber 17000 Soldaten,
Polizisten und zivilem Perso-
nal teilnehmen, scheint das
Betitigungsfeld fiir die Fran-
zosen saturiert. Dennoch, mi-
litirische Ausbildung und
Training, sowie die operative
Unterstiitzung wird nun auch
auf die Linder des Golfs von
Guinea ausgeweitet. Es bleibt
unklar, wer die Sicherheit da-
fiir generieren wird. Macron
meinte, das konne die EU
iibernehmen und schickte
seinen Generalleutnant Lau-
rent Kolodziej, aktueller Kom-
mandeur des Eurocorps, vor.
Der nannte sein Korps zwar
nicht das ideale Werkzeug fiir
einen robusten Barkhane-Er-
satz. Immerhin sah er aber
grosse Chancen darin, dass
ein solcher Einsatz den sicher-
heitspolitischen Zusammen-
halt der fiinf so genannten
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«Framework Nations» (Belgi-
en, Frankreich, Deutschland,
Luxemburg und Spanien) stir-
ken wird. Doch deren Begeis-
terung war missig. Anzuneh-
men war darum, dass das Si-
cherheitsvakuum durch Russ-
land und China gefiillt wiir-
de. Beide Linder kennen sich
in der Region aus. Zuletzt hat
Russland mit diversen Sahel-
staaten militirische Unterstiit-
zung vereinbart. China unter-
stiitzt die UNO Militdrmis-
sion in Mali mit hunderten
von Blauhelmen und fokus-
siert sich insbesondere auf die
Wirtschaftsforderung im Sa-
hel. Dass Paris nun seine Mei-
nung inderte, diirfte eine lo-
gische Schlussfolgerung aller
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Umstinde und die einzig di-
plomatisch legitime Antwort
auf den neuerlichen Putsch
in der malischen Hauptstadt
gewesen sein. Wo es vor we-
nigen Jahren monatlich noch
etwa 20 «neutralisierte» isla-
mistische Kdmpfer gab, sind
es heute in der Regel Hun-
dert. Verteidigungsministerin
Parly kommentierte die Kurs-
inderung denn auch prizise:
«Wir, die Europier, haben eine
kollektive Verantwortung, die
Siidflanke Europas zu sichern.
Es ist von entscheidender Be-
deutung, nicht zuzulassen, dass
die Sahelzone und im weiteren
Sinne Afrika zu einem Zu-
fluchts- und Expansionsgebiet
fiir diese Terrorgruppen wird.»

USA

Cyberland Nummer Eins

Die Vereinigten Staaten sind
nach wie vor die mit Abstand
cyber-kompetenteste Nation
der Welt und haben keine gros-
sen Konkurrenten um diesen
Titel. Das ist die Schlussfolge-
rung eines 182-seitigen Berichts,
der von der britischen Denk-
fabrik «International Institute
for Strategic Studies IISS» ver-
dffentlicht wurde und die Cy-
ber-Fihigkeiten von 15 der
weltweit grossten Akteure im
Bereich Hacking und digitale
Verteidigung untersucht. Der
Bericht bewertet sowohl die Fi-
higkeiten von Regierungen als
auch die des privaten Sektors.

Der Bericht stuft Russland
und China in eine zweite Ka-
tegorie von Cyber-Michten
ein. Zu dieser Gruppe geho-
ren auch das Vereinigte Kénig-
reich, Kanada, Australien, Isra-
el und Frankreich.

Chinas rasante digitale Ent-
wicklung und die wachsende
Zahl von Technologiefirmen
machen es jedoch «zum einzi-
gen Staat, der sich derzeit auf
dem Weg befindet, sich den
USA in die erste Reihe der Cy-
ber-Michte anzuschliessen»,
warnen die Autoren.

Der Bericht stellt eine wich-
tige Bestitigung fiir die Cyber-
Fihigkeiten der USA dar, die
durch eine Reihe von grossen
Cyber-Angriffen durch mitdem
Kreml verbundene Hacker und
Cyber-Kriminelle aus Russland
in Frage gestellt wurden. Der
Bericht kommt auch zu einem
Zeitpunkt, an dem US-Beam-
te darum kimpfen, das glo-
bale Wachstum chinesischer
Tech-Firmen einzudimmen,
von denen sie befiirchten, dass
sie Peking einen entscheiden-
den Vorteil im Cyber-Wettbe-
werb verschaffen konnten.

«China hat seit 2014 erheb-
liche Fortschritte beim Ausbau
seiner Fahigkeiten gemachr,
aber bei weitem nicht genug,
um die Liicke zu den USA
zu schliessen, sagte Greg Aus-
tin, IISS Senior Fellow fiir Cy-
ber, Space and Future Con-
flict. «Der Hauptgrund dafiir
ist der relative Stand der digita-
len Wirtschaft der beiden Na-
tionen, wo die USA trotz Chi-
nas digitalem Fortschritt weit
voraus sind.»

Das IISS ordnet den Iran
und Nordkorea in eine drit-
te Liga der Cyber-Fihigkeiten
ein, zusammen mit Indien, Ja-
pan, Indonesien und Malaysia.
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Israel

Kl-Krieg

Die Gaza-Kampagne im
Mai, englischer Deckname
«Guardian of the Walls», wur-
de nicht nur mit konventio-
nellen Mitteln ausgetragen.
Wihrend sich viele Streit-
krifte immer noch mit dem
Konzept der Network-Cen-
tric Warfare, der gesamtheit-
lichen Kriegsfithrung mittels
vernetzter Sensor-, Wirkungs-
und Fiihrungsverbund schwer-
tun (einem Konzept aus den
90er-Jahren), setzen die Israe-
lis einmal mehr bereits auf zu-
kiinftige Technologien. Hun-
derte meist ungelenkte und
ziellose Hamas-Raketen, im
Zufallsprinzip aus Schulhs-
fen, Stadtkernen und anderen
zivilen Objekten in Richtung
Israel abgefeuert, brachten die
Israel Defense Forces (IDF)
mit Luftabwehrsystemen wie
David’s Sling und Iron Dome
als Haupteffektoren nicht an
den Anschlag. Neu ist nun,
dass «zum ersten Mal Kiinst-
liche Intelligenz (KI) als eine
Schliisselkomponente und we-
sentlicher Kraftmultiplikator
eingesetzt wurde», so das IDF
Intelligence Corps. Es standen
neue technische Entwicklun-
gen mit modernsten Operati-
onsmethoden zur Verfiigung.
Dazu wurde schon vor linge-
rer Zeit eine zentrale Plattform
zur Analyse und Verarbeitung
von simtlichen verfiigbaren

A tonk ls driving next to on ermored vehicle

Computer beschreibt selbstdndig den Filminhalt.

Informationen etabliert. Be-
treiberin: die Einheit 8200
die auf Kryptografie, elektro-
nische Kriegsfiihrung und
Signals-Intelligence speziali-
siert ist. Massgebend an der
Entwicklung beteiligt war das
«C4I and Cyber Defense Di-
rectorate», die Eliteeinheit der
IDF im Bereich KI, die gemiiss
Pflichtenheft dafiir geschaffen
wurde, «den Kommandanten
im Feld genau diejenige Tech-
nologie zu bieten die dort ge-
braucht wird». Deshalb wur-
den nun Algorithmen geschaf-
fen, die mittels KI zur Ver-
fiigung stehende Rohdaten
schneller und effektiver ana-
lysieren kénnen. Beispielswei-
se wurden Satellitenbilder der
letzten Jahre iiberpriift, um
mittels KI-gesteuerter topo-
graphischer Analyse das weit-
reichende Hamas-Tunnelsys-
tem zu erkennen und bekimp-
fen. Laut IDF wurden dabei
nur die neuralgischen Punkte
neutralisiert. Gerade so viele
wie notig, um die so genann-
te «Gaza-Metro» nachhaltig
unbrauchbar zu machen. Die
mit KI aufbereiteten «Targets»
gingen deshalb nie aus und
Kampfhandlungen konnten —
infolge der hohen Qualitit
der Ziele — schneller als er-
wartet beendet werden. Im
Gegenzug bescherte dies der
Politik und Diplomatie die
stindige Handlungsfreiheit.
Fiir die Fiihrung ist klar: Der

. Woceies| Reoucts | e tams
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vernetzte Soldat war gestern,
heute ist dieser Teil eines Big-
Data-Schlachtfelds. Mit einem
WhatsApp-dhnlichen digita-
len sprachgesteuerten Chat
Bot als militirischem Berater.
Dieser wurde iibrigens letz-
tes Jahr eingefiihrt, so Oberst-
leutnant Nurit Cohen Inger,
Chefin der Abteilung Sigma
des C4I Direktorats. Die Da-
tenrevolution fand bereits statt.
«Nun gilt es, das alles nutzbar
zu machen» und sie erklirt,
dass es fiir die IDF drei Stufen
von KI gibt. «Die deskripti-

ve KI, bei der ein Compu-
ter den Kontext verstehen so-
wie Daten identifizieren und
klassifizieren kann. Dann die
pradiktive KI, bei der der
Computer die Auswirkungen
der Daten vorhersagt. Schliess-
lich die perspektivische KI,
bei der der Computer auf der
Grundlage seiner Vorhersagen
intelligente Entscheidungen
treffen kann.» Die IDF be-
herrscht momentan die erste
Stufe und arbeitet bereits an
den weiterfiihrenden Mog-
lichkeiten.

China

Wiiste in Yumen.

Raketensilos
fiir Atomwaffen

Die USA sind iiber Chinas
raschen Aufbau seiner Atom-
streitkrifte besorgt. Wie der
Sprecher des US-Aussenmi-
nisteriums, Ned Price, auf ei-
ner Pressekonferenz mitteil-
te, weiche China offenbar von
seiner jahrzehntelangen Nu-
klearstrategie ab. Bezugneh-
mend auf einen Bericht der
«Washington Post» erklirte
Price, dass Entwicklungen wie
der von der Zeitung berich-
tete Bau von mehr als 100
neuen Raketensilos in einem
Wiistengebiet im Westen des
Landes darauf hindeute, dass
das nukleare Arsenal schneller
wachse als bisher angenom-
men.

«Diese Aufriistung ist be-
sorgniserregend. Sie wirft Fra-
gen iiber die Absichten der
Volksrepublik China auf», so
Price. Man habe Peking auf-
gefordert iiber Massnahmen
zu verhandeln, um die Risi-

Bild: Planet/Center for Nonproliferation Studies

ken eines Wettriistens zu ver-
ringern.

Das Gebiet mit den etwa
100 Baustellen erstreckt sich
iiber Hunderte von Quadrat-
kilometern trockenen Gelin-
des in Chinas Provinz Gansu.
Die 119 nahezu identischen
Baustellen weisen Merkmale
auf, die denen der bestehenden
Startanlagen fiir Chinas Ar-
senal an ballistischen Raketen
mit Atomsprengkdpfen ent-
sprechen.

China soll zwischen 250
und 350 Atomwaffen zur Ver-
fiigung haben. «Der Bauboom
deutet auf eine grosse Anstren-
gung hin, um die Glaubwiir-
digkeit von Chinas nuklearer
Abschreckung zu stiirken», sag-
te der Forscher Jeffrey Lewis.
Bei den Raketen handle es sich
wahrscheinlich um die chi-
nesische ICBM, bekannt als
DF-41, die bis zu 15000 Ki-
lometer erreichen kann. Da-
mit kann auch das Festland
der USA als Ziel nicht ausge-
schlossen werden.

Internationale Nachrichten

Afghanistan

Das wars

Rechtzeitig zum 20 Jahres-
tag von 9/11 wird Biden seine
Soldaten daheim haben. Am
ersten Mai wurde dazu fiir
simtliche NATO-Truppen in
Afghanistan zum Riickzug
geblasen. Seither heisst es:
aufriumen und zusammenpa-
cken. Aus allen Teilen des Lan-
des wird Ausriistung zusam-
mengekarrt. Und was nicht
mehr benétigt wird, lassen die
Alliierten vor Ort zerstdren.
So verliessen tiglich 20 bis
30 Lastwagenladungen mit
Abfall die Airbase Bagram,
die einst als primire Einflug-
schneise fiir den Kampf gegen
die Taliban diente und an-
fangs Juli den lokalen Streit-
kriften {ibergeben wurde. Das
Material, das sich Einheimi-
sche unter den Nagel reissen,
sei — auch wenn mehr oder
weniger nur noch Schrott —
auch als solcher immer noch
Millionen wert. Afghanistans
Nationalarmee beklagt der-
weil, dass sie eigentlich der
bessere Abnehmer gewesen
wire, auch wenn der US-ame-
rikanische Budgetvorschlag
zur Unterstiitzung der Streit-
krifte fiir nichstes Jahr 3,3
Milliarden US-Dollar betrigt.
Fiir die US Army ist aber klar,
dass ihr ehemaliges Material in
falsche Hinde geraten kénnte.
Erst unlingst wurden zwei ehe-
malige US-Gelindefahrzeuge

Bagram-Schrottplatz.

entdeckt, die, weil nicht ginz-
lich zerstort, von den Taliban
wieder zurechtgemacht und
mit Sprengstoff versehen zur
rollenden Bombe umfunkti-
oniert wurden. Deshalb gilt
die Order: Nichts soll ganz
bleiben. So werden Zelte zer-
schnitten, Fitnessgerite zer-
stért und gepanzerte Fahrzeu-
ge, die allesamt noch voll funk-
tionsfihig sind, der Schrott-
presse zugefiihrt. Ein Schrott-
hindler fasst die letzten 20
Jahre kurz und biindig zu-
sammen: «Zuerst zerstorten
sie unser Land und nun ge-
ben sie uns ihren Abfall.» Den
Taliban darf es recht sein, un-
zihlige Stidte haben sie un-
terdessen zuriickerobert. An-
fangs Juli kontrollierten sie
bereits 50 der insgesamt 370
Regionen im Land. Der af-
ghanischen Armee bleibt oft
nichts anderes als Fahnen-
flucht. Kommandeure werden
in der Regel vor ihrer Truppe
exekutiert. Wer sich nicht den
Taliban anschliesst, desertiert,
mehrere tausend Soldaten
sind auf diese Weise iiber die
Grenzen ins Ausland gefliich-
tet. Mit der Einnahme von
diversen Handelsstidten und
Zollstationen haben die radi-
kalen Islamisten nun direkten
Zugang nach Zentralasien.
Experten gehen deshalb da-
von aus, dass dies mittelfristig
Russland wieder auf den Plan
bringen diirfte. Entweder weil

Bild: Ariana News Af
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die Taliban ihren Einfluss in
den Nachbarlindern Turkme-
nistan, Usbekistan und Tad-
schikistan verstirken wollen
und dies durch Moskau ver-
hindert wird. Oder aber, dass
die Taliban direkt von Russ-
land unterstiitzt werden, da-
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mit auf diese Weise Ruhe im
Land einkehren kann. Mass-
gebend in beiden Fillen wird
die Haltung Pakistans blei-
ben, das sich unlingst gegen
eine US-amerikanische Mi-
litdrbasis im Land ausgespro-
chen hat.

Siidkorea

USA und Siidkorea iiben
den Schulterschluss

Die Vereinigten Staaten und
Siidkorea sind wegen des nord-
koreanischen Atomwaffenpro-
gramms «sehr besorgt». Es
miisse eine diplomatische L§-
sung geben, betonten US-Pri-
sident Biden und sein siidko-
reanischer Kollege Moon.

In Gesprichen mit Pjong-
jang wolle man versuchen, «die
Spannungen zu verringern.
Ziel sei eine Denuklearisie-
rung der koreanischen Halb-
insel», sagte Biden. Er fiigte al-
lerdings hinzu: «Wir machen
uns keine Illusionen dariiber,
wie schwierig das ist.»

Biden kiindigte zudem die
Ernennung eines Nordkorea-
Gesandten an. Fiir den Posten
ist der US-Diplomat Sung Kim
vorgesehen. Der siidkoreani-
sche Prisident begriisste bei
seinem Besuch in Washington
die Ernennung des Sonderge-
sandten und den Willen der
US-Regierung, sich auf diplo-
matischem Weg um die Denu-
klearisierung der koreanischen
Halbinsel zu bemiihen. Man
wolle einen nachhaltigen Frie-
den erreichen.

Biden sicherte zu, den Kurs
gegeniiber Nordkorea eng mit
Siidkorea abzustimmen. Das
«eiserne» Biindnis der Verei-
nigten Staaten mit Siidkorea
bezeichnete er als den «Dreh-
und Angelpunke fiir Frieden,
Sicherheit und den Wohl-
stand» in der Region.

Zugleich beschlossen bei-
de Staaten, noch bestehen-
de Richtlinien bei der Rake-
tenentwicklung aufzuheben.
Moons Sicherheitsberater spra-

chen von einer Wiederherstel-
lung der «Raketen-Souverini-
tit». Wie Siidkorea die Verein-
barung konkret umsetzen will,
ist offen.

Die Richtlinien gingen auf
ein Abkommen von 1979 zu-
riick, wonach Siidkorea die
Reichweite seiner Raketen
aufanfangs 180 Kilometer be-
schrinken musste, um im Ge-
genzug Technik aus den USA
zu beziehen. Angesichts des
verschirften Konflikts um das
Nuklearprogramm Nordko-
reas wurden die Beschrinkun-
gen seither mehrfach gelo-
ckert.

Die USA und Siidkorea
wollen Pjongjang zur Aufgabe
seines Atomwaffenprogramms
bewegen. Nordkorea ist des-
wegen internationalen Sank-
tionen unterworfen und diplo-
matisch weitgehend isoliert.

Das Treffen mit Moon war
wegen der Corona-Pande-
mie erst der zweite Besuch ei-
nes auslindischen Staats- oder
Regierungschefs im Weissen
Haus seit Bidens Amtsantritt
Ende Januar. Im April hatte
Biden Japans Ministerprisi-
denten Yoshihide Suga emp-
fangen.

Bei Moons Besuch in Wa-
shington wurde auch eine um-
fangreiche Lieferung von Co-
rona-Impfstoff vereinbart: Die
USA stellen der Regierung in
Seoul Impfdosen fiir das siid-
koreanische Militir zur Verfii-
gung. Dabei gehe es um rund
550000 Soldaten, sagte Biden.
Dies sei auch im Interesse der
US-Streitkrifte. Die Vereinig-
ten Staaten haben in Siidko-
rea Tausende Soldaten statio-
niert.
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Japan

Cyber-Security-
Einheiten aufstocken

Japans Verteidigungsminis-
terium plant, sein Personal
fiir Cyber-Sicherheit aufzu-
stocken, auch durch die Ein-
stellung von Mitarbeitern aus
dem privaten Sektor, um mit
immer ausgefeilteren Angrif-
fen aus China, Russland und
anderen Lindern fertig zu wer-
den. Zum Ende des Fiskaljah-
res 2020 gab es etwa 660 sol-
cher Mitarbeiter in den Selbst-

Japanische Cyber-Einheiten.

verteidigungsstreitkriften. Es
ist geplant, diese Zahl bis zum
Geschiftsjahr 2023 auf mehr
als 1000 zu erhéhen.

Bei Cyber-Attacken handelt
es sich traditionell um Com-
puterviren, die in Netzwer-
ke eindringen und Informa-
tionen stehlen, aber die Ha-
cker sind in den letzten Jahren
immer raffinierter geworden.
Amerikanische und europii-
sche Unternehmen bemiihten
sich anfangs Juli um die Ein-
dimmung eines Ransomware-
Angriffs, der das amerikani-
sche Informationstechnolo-
gie-Unternechmen Kaseya traf.
Dieser Angriff, der die schwe-
dische Lebensmittelkette Coop
dazu zwang, alle 800 Filialen
zu schliessen, folgte auf einen
dhnlichen Angriff auf einen
US-Pipeline-Betreiber im Mai.
Auch in Japan haben die An-
griffe zugenommen.

Ein Angriff auf das Kommu-
nikationsnetzwerk der japani-
schen Regierung konnte die
Aktivititen der in ganz Japan
stationierten Einheiten stéren
oder stoppen. Auch kénnten

geheime Informationen, die
die nationale Verteidigung be-
treffen, in die falschen Hin-
de geraten. Solche Situationen
hitten grosse Auswirkungen
auf die nationale Sicherheit.
Das Ministerium ist bestrebt,
die Cyber-Abwehr sowohl
quantitativ als auch qualitativ
zu stirken.

Die 660 Cyber-Security-
Mitarbeiter, die die gemein-
samen Systeme der gesamten
Verteidigung sowie der Luft-,
See- und Landstreitkrifte
schiitzen, sollen bis zum Ende
des laufenden Fiskaljahres, das
im Mirz 2022 endet, auf 800
erhéht werden. Eine Einheit,
die die Cyber-Verteidigung be-
aufsichtigen wird, wird im Jahr
2022 durch die Konsolidie-
rung von Einheiten fiir jeden
Zweig starten, um die Effizi-
enz zu verbessern.

Zu Beginn dieses Fiskaljah-
res wurde ein Cyber-Security-
Kurs an der Ingenieurschu-
le der Ground Self-Defense
Force eingefiihrt. Dieser Kurs
wurde entwickelt, um Cyber-
Sicherheitspersonal auszubil-
den, indem Grundlagen wie
Programmiersprachen vermit-
telt werden.

Das Verteidigungsministeri-
um sucht auch nach externem
Fachwissen, um sich gegen im-
mer raffiniertere Angriffe zu
wappnen. Zusitzlich sollen
auslindische Experten mit
fortgeschrittenen Kenntnis-
sen und Fihigkeiten die japa-
nischen Verteidigungseinhei-
ten instruieren, wie man mit
Cyber-Angriffen umgeht.

Japans Cyber-Fihigkeiten
wurden von der britischen
Denkfabrik «International In-
stitute for Strategic Studies» als
«Tier Threc, dritte Liga», die
niedrigste Stufe einer dreistu-
figen Skala, bewertet. Der Be-
richt wies auf Schwichen im
Bereich der nationalen Sicher-
heit hin.

Pascal Kobler,
Henrique Schneider
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