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Wirtschaft und Luftwaffe

Meine offenen Fragen
zur Cloud-Ausschreibung des Bundes

Eine laufende Ausschreibung der Bundeskanzlei sieht vor, dass zukiinftig

Daten des Bundes in den Clouds von US-amerikanischen Firmen und

einem chinesischen Unternehmen gelagert werden. Diese Entwicklung
muss mit Sorge beobachtet werden.

Marc Ruef, Redaktor ASMZ

Der Tages-Anzeiger hat Ende Juni das
Thema als erstes aufgegriffen. Mit dem
Titel «Bund lagert staatliche Daten an
chinesischen Alibaba-Konzern aus» hat
er Cyber-Security-Spezialisten in der
Schweiz aufgeschreckt. Auch ich habe
mich spontan masslos geirgert, wider-
spricht doch das genau den Werten, die
ich seit Jahren predige: Autonomie ver-
schafft Unabhingigkeit, Flexibilitit, Si-
cherheit und langfristig niedrige Kosten.

Ich habe mir schon Gedanken gemacht,
welche Fluchworte ich in der kommenden
Cyber-Kolumne dem Chefredakteur zu-
muten kann. Meine liebe Mutter hat ge-
meint, das geziemt sich nicht. Ich habe auf
sie gehdrt. Doch wie kam es tiberhaupt so-

weit?

Falsche Diktatur der Kosten

In der éffentlich zuginglichen SIMAP
Publikation 1136825 kann die Ausschrei-
bung eingesehen werden. Dort ist zu fin-
den, dass «Preis Service Angebote» im Pro-
jekt 204859 mit 30% gewichtet wurden.
Gerade die Vergabe an China wurde in den
Medien mit den «sehr attraktiven Preisen»
gerechtfertigt. Auch ich freue mich natiir-
lich, wenn man in der Verwaltung zur Ab-
wechslung mal kostensensitiv und behut-
sam mit meinen Steuergeldern umgehen
wiirde. Diese Argumentation darf in die-
sem Zusammenhang aber nicht filschli-
cherweise als pauschal kluge Entscheidung
eingeordnet werden.

Cyber-Security, und dazu gehort eben
auch Privatsphire im elektronischen
Raum, kostet Geld. Jeder Mensch, jede
Organisation muss fiir sich entscheiden,
welchen Wert sie ihren Cyber-Security-
Bediirfnissen beimessen will. Wer wenig
darauf gibt, kann ruhigen Gewissens Face-
book und WhatsApp nutzen, darf sich im
Nachhinein aber nicht beklagen, dass er

sich verkauft hat. Und wer seine Anforde-
rungen auf einem anderen Niveau veror-
tet sieht, muss sich halt nach Alternativen
umsehen. Diese Suche und die Aneig-
nung einer geeigneten Losung ist mit ei-
ner Investition verbunden. Wie man sich
bettet, so liegt man.

Ohne dass ich die internen Details der
Ausschreibung der Bundeskanzlei ken-
ne, macht es fiir mich den offensichtli-
chen Eindruck, als hitte man seine An-
forderungen an Cyber-Security aus Preis-
griinden zuriickgeschraubt. Die Weltun-

ternehmen Microsoft, Amazon und Ali-
baba liessen die Korken knallen. Abgese-

«Der Schweiz fehlt es
an Wille und Mut,
die Zukunft im Bereich Cyber
aktiv zu gestalten.»

hen davon, dass ich meine Steuergelder
lieber in der Schweiz oder mindestens in
Europa hitte angelegt gesehen, wurden
ebenso die Karten in die Hinde von NSA
und Guoanbu gespielt. Bei den Nachrich-
tendiensten werden nimlich zeitgleich
die elektronischen Korken geknallt ha-
ben, denn schliesslich wird mit unserer
Vergabe deren rechtliche und technische
Maéglichkeit geschaffen, unkompliziert
auf Schweizer Daten zugreifen zu kénnen.
Falls man denn will. Und das will man.
Hier gilt es im Hinterkopf zu behalten,
dass die Alibaba-Cloud erst nach 11 Jah-
ren profitabel wurde (und das auch nur
zaghaft und kurz). Anfang 2021 wurde
verkiindet, dass man es erstmals in die
Gewinnzone geschafft hat. Eine Dekade
lang Verlust zu akzeptieren, ist nur sinn-
voll, wenn man entweder an den langfris-
tigen Erfolg glaubt, oder wenn die Ver-

40 Allgemeine Schweizerische Militdrzeitschrift 08/2021

luste quersubventioniert werden. Zum
Beispiel durch staatliche Organe, die die
chinesische Cloud méglichst attraktiv
halten wollen ... Dies erinnert an den zy-
nischen Spruch, dass Facebook die beste
Idee war, die die CIA je hatte. Schliesslich
geben dort alle Leute freiwillig ihre Daten
ein. Ich sage nur: 11§ fR!

Intelligenter Umgang
mit Risiken

Entsprechend wichtig ist deshalb zu de-
finieren, wer und in welchem Zusammen-
hang diese Cloud-Dienste genutzt werden
kénnen. Auf Anfrage iiberlisst die Bun-
deskanzlei diese Entscheidung den Ein-
heiten der Bundesverwaltung. Eine Prii-
fung der Rechtskonformitit sowie eine
Risikobeurteilung im Vorfeld sind zwin-
gend sicherzustellen.

Man kann also argumentieren, dass 6f-
fentliche Daten keine Sensitivitit beige-
messen bekommen und deshalb ohne wei-
teres auf fremden Plattformen gehostet
werden kénnen. Doch spitestens seit den
Enthiillungen von Edward Snowden muss
man sich den Risiken von «Metadaten»
bewusst sein. Auch wenn «ffentliche Do-
kumente» iiber einen Dirittstaat bereitge-
stellt werden, kann der Anbieter mitlesen,
wer welche Dokumente abruft. Wenn ein
Benutzer die offizielle Seite des Armee-
Aufklirungsdetachement 10 aufruft und
dort auf den Link zum Kontaktformular
klickt, kann dies iiber kurz oder lang die
Preisgabe eines sehr sensitiven Bediirfnis-
ses sein. Vielleicht ist er um eine Aufnah-
me bemiiht? Diesen Herrn gilte es im
Auge zu behalten.

Technikenthusiasten werden nun ein-
werfen, dass man ja auch in einer Cloud
verschliisseln kann. Ja, kann man. Es
ist aber sowohl technisch, organisatorisch
und deshalb auch finanziell aufwendig,
manchmal nicht oder nur mit Einschrin-
kungen durchsetzbar und legt auch dann



Metadaten an. Selbst wenn im Web mit
SSL/TLS verschliisselt wird, sind Kom-
munikationspartner, Zeitpunkt, Dauer,
Datenmenge, etc. einsehbar. Je nachdem
genug, um trotzdem ein detailliertes Pro-
fil anlegen zu kénnen. Wer dem wider-
spricht oder das Risiko herunterspielt,
ist naiv und sollte sich vielleicht lieber
wieder um die Nichtigkeiten seines Ins-
tagram-Accounts kiimmern.

Das Gewichten der Kosten von 30%
mag auf den ersten Blick sinnvoll erschei-
nen. Stattdessen hitten aber harte No-
Go-Kriterien mitgefiihrt werden sollen.
Als Veto gilt zum Beispiel Daten in Lin-
dern mit belasteten Beziehungen oder bei
umstrittenen Anbietern zu lagern, die
(rechtliche) Moglichkeiten haben, un-
kompliziert und ungehindert den Nach-
richtendiensten Zugriffe zu gewihren.
Dabei wiirden also grad die grossen Player
wie USA, Russland und China wegfallen.
Dass die Anbieter ihre Rechenzentren we-
nigstens in der Schweiz betreiben, hat die
Bundeskanzlei nur mit 10% gewichtet.
Fiir meinen Geschmack viel zu wenig.
Und ob das dann auch wirklich passiert,
konsequent und nachvollziehbar umge-
setzt wird, steht noch in den Sternen.

Dann hitte man halt eigentlich bei ei-
ner Swisscom hosten miissen. Ich bin nie
verlegen darum, Swisscom wegen kurz-

Grafik: Verlag Equi-Media AG

sichtiger strategischer Entscheide und ein-
filtiger technischer Fehler zu kritisieren.
Deren Facebook-Werbung iiber «Ihr si-
cheres KMU» erinnert mich in erster Li-
nie an ihren Verlust von 800000 Benut-
zerdaten im 2017. Aber es ist mir allemal
lieber, die Fehler vor der eigenen Haustiir
in Ziirich/Bern zu machen, als im fernen
Langley oder Peking. Das kommt auch
mir mindestens als Steuerzahler entgegen.

Selbstverschuldete
Unmiindigkeit

Outsourcing, und Cloud-Lésungen
sind einfach eine spezifische Form da-
von, sind nicht selten eine Kostenfalle. Es
erscheint zwar auf den ersten Blick verlo-
ckend, seine technischen Probleme gegen
Geld jemandem anderen zu iibertragen.
Die Verantwortung selbst kann man aber
nicht abgeben. Denn wenn technische
Probleme auftauchen, dann muss man
sich schlussendlich auch immer selbst ver-
antworten.

Meist werden zudem aus Kostengriin-
den eigene Ressourcen abgebaut, die das
technische Verstindnis fiir die Angelegen-
heit mitgebracht haben und eine kom-
petente Schnittstelle hitten bereitstellen
konnen. Sobald eine solche jedoch nicht
mehr existiert, wird man zur Geisel des

Gegeniibers. Der diktiert unmittelbar,
was richtig und wichtig ist. Wehren kann
man sich dann nicht mehr, da Wissen und
Ressourcen fehlen. Und auch der Mut
und die Flexibilitit, im Konflikt eine ak-
tive Rolle iibernehmen zu kénnen. Man
kann dann nur hoffen, dass sich der Part-
ner an die vertraglich zugesicherten Ab-
machungen hilt. Das tut er. Wenn er Lust
hat.

So oft habe ich gesehen, dass sich ein
Unternehmen mit dem Outsourcing von
Kernaufgaben freiwillig in eine solche Ab-
hingigkeit begeben hat. Am Schluss war
es immer teurer und hat zur Verirgerung
der verbliebenen guten Mitarbeiter ge-
fithrt. Diese verlassen frither oder spi-
ter die Organisation und hinterlassen ein
Zombie-Unternehmen, das hirnlos vor
sich hinvegetiert. Outsourcing will stets
gut iiberlegt sein. Aber den Kapitinen ist
das egal, denn sie denken in Quartalszah-
len und sind schon lange weg, bis sich die
Auswirkungen ihrer Entscheidungen ent-
falten. Ausléffeln darf die Suppe auf dem
sinkenden Schiff dann jemand anderes.
Nur Gliick und Aufwand kénnen eine
neuerliche Emanzipation versprechen.

Scheinbar braucht man diese Cloud,
da man die Anforderungen gegenwirtig
nicht allein stemmen kann. Computer
und das Internet gibt es aber nicht erst
seit gestern. Die EDV-Anforderungen
sind in den letzten 30 Jahren gewachsen.
Heute sagt man ja auch nicht mehr EDV,
sondern IT. Dass diese Entwicklung ste-
tig zunehmen wiirden, ist selbst den ner-
vigen Tiktok-Stars, die nicht unbedingt
durch irgendeine wahrnehmbare Form
von Cleverness iiberzeugen konnen, be-
wusst. Nur in der Schweiz (aber auch in
der EU) hat man es einfach verschlafen.
Auf dem hohen Ross hat man belustigt
zugeschaut, wie in Amerika, China, Siid-
korea gewuselt wurde.

Und diese Tradition des kurzsichti-
gen Denkens wird nun weiter zelebriert,
indem diesen Firmen das Geld nachge-
schmissen wird. Der Zug ist schon lin-
ger abgefahren. Und statt ihm nachzu-
rennen, bleiben wir auf unserem Gaul
am Bahnhof Ziirich stehen, winken dem
Zug zu und erzihlen den Leuten auf dem
Perron, dass das wirklich ein super Zug
ist und man in der Schweiz einen sol-
chen nicht bauen kénne. Die Leute ni-
cken eifrig und sagen: «Stimmt, mit USA
und China kénnen wir halt nicht mit-
halten.» Das kénnen wir scheinbar wirk-
lich nicht. Gratulation. Oder wie man in

China sagt: RE, =]
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