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Forschung und Lehre

Social Engineering
im militarischen Kontext

Organisationen wie die Schweizer Armee miissen stindig damit rechnen,
Ziel einer so genannten Social Engineering Attacke zu werden. Potenzielle
Angreifer machen sich dabei die Schwachstelle Mensch gezielt zunutze

und versuchen, Mitarbeiter mit bestimmten Beeinflussungstechniken dazu
zu bringen, schiitzenswerte Informationen zu teilen.

Mathias Schreier, Peter Stockli,
Hubert Annen

Cyber- und Datensicherheit stellt Or-
ganisationen vor grosse Herausforderun-
gen. Wihrend die Informatikforschung
umfangreiches Wissen zu technischen
Aspekten der Cyber-Sicherheit generiert,
wird den Humanfaktoren noch zu we-
nig Beachtung geschenkt'. Gerade die
Schwachstelle Mensch wird aber von po-
tenziellen Angreifern gezielt genutzt. So
werden Beeinflussungstechniken einge-
setzt, um bei Menschen bestimmte Ver-
haltensweisen wie zum Beispiel die Preis-
gabe sensibler Informationen zu provo-
zieren?. Organisationen wie die Schwei-
zer Armee, die iiber besonders schiit-
zenswerte Informationen verfiigen, miis-
sen sich somit méglichst gezielt auf Social
Engineering Attacken vorbereiten, indem
potenzielle Angriffstechniken antizipiert
und idealerweise in entsprechenden Schu-
lungen thematisiert werden.

Uberzeugungstechniken

Die sozialwissenschaftliche Forschung
zu Social Engineering Attacken benennt
verschiedene Ubeneugungstechniken, mit
denen die Angreifer an die Informatio-
nen zu gelangen versuchen?. Dazu gehs-
ren vor allem die von Cialdini* identifi-
zierten Techniken wie beispielsweise das
Knappheits-, das Konsistenz- und das Au-
toritatsprinzip.

Die Knappheit zielt darauf ab, dass
Menschen ein rares Gut stirker begehren
als ein ohne Probleme verfiigbares Gut’.
Ein Social Engineering Angreifer kénnte
sich dieser Technik nun bedienen, indem
er in einer E-Mail darauf hinweist, dass
ein E-Mail-Account geldscht wird, falls
nicht innerhalb von wenigen Stunden das
Passwort erneuert wird?. Der Link zum
Passwortwechsel fithrt dann aber auf eine
Website, die zum Zweck hat, das eigent-

liche Passwort des Angegriffenen in Erfah-
rung zu bringen. Das knappe Gut, in die-
sem Fall das angeblich bald nicht mehr
zur Verfligung stehende E-Mail-Kon-
to, erhéht zusammen mit dem Zeitdruck
die Wahrscheinlichkeit, dass das Passwort
preisgegeben wird.

Die Konsistenz bezieht sich darauf,
dass Menschen grundsitzlich eine Uber-
einstimmung zwischen den eigenen Wer-
ten und Handlungen anstreben, das heisst,
sie mochten sich entsprechend ihrer Uber-
zeugungen verhalten®. Ein Social Engi-
neering Angreifer kénnte nun beispiels-
weise einen Mitarbeiter der Schweizer Ar-
mee telefonisch kontaktieren und nach
einer kleinen, unverfinglichen Informa-
tion fragen. Falls besagter Mitarbeiter die-
se Frage beantwortet, meldet sich der An-
greifer nun wiederholt und fragt dabei im-
mer nach sensibleren Informationen?. Da
der Mitarbeiter die erste harmlose Fra-
ge beantwortet hatte und sich Menschen
konsistent verhalten méchten, erhéht sich
nun die Wahrscheinlichkeit, dass er auch
die heiklen Fragen beantwortet.

Auch mit Autoritit kann man Einfluss
auf das Verhalten anderer ausiiben. Aus-
sagen, die von einem (vermeintlichen)
Experten stammen, werden iiberzeugen-
der wahrgenommen und fiithren somit
eher dazu, dass man einer Bitte nach-
kommt’.

Autoritat
im militarischen Kontext

Gerade das Autorititsprinzip diirfte in
einer stark hierarchisch geprigten Or-
ganisation wie der Schweizer Armee er-
folgsversprechend sein. Um folglich der
Frage auf den Grund zu gehen, ob militi-
rische Grade von potenziellen Angreifern
genutzt werden kénnten, wurde mit 202
Rekruten ein sozialpsychologisches Expe-
riment durchgefiihrt®. Die Rekruten wur-
den dabei in die Situation eines Wacht-
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dienstes versetzt, wo sie einen Telefonan-
ruf erhalten, der ithnen als Audio-Datei

-vorgespielt wurde. Per Zufall drei verschie-

denen Experimentalgruppen zugewiesen,
hérten sie eine in Bezug auf das Auto-
ritdtsprinzip leicht variierte Audio-Da-
tei. Die Datei wurde in einem Tonstudio
professionell aufgenommen und so ver-
4dndert, dass sie sich ausschliesslich in Be-
zug auf den militirischen Grad des Anru-
fers unterscheidet (der Wortlaut findet
sich im Kasten unten).

Unmittelbar nach dem Anhéren des
Anrufs mussten sie angeben, mit welcher
Wahrscheinlichkeit sie dem Anrufer die
gewiinschten Informationen (Liste der
aktuell auf der Wache eingeteilten AdA)
preisgeben wiirden. Dabei fanden sich
statistisch signifikante Unterschiede zwi-
schen den drei Gruppen: Der Anrufer,

Experiment
zum Autoritatsprinzip

202 Rekruten wurden in drei verschie-
dene Gruppen eingeteilt und hdrten den
folgenden Anruf (die Unterschiede zwi-
schen den Gruppen sind kursiv darge-
stellt).

«Guten Tag, hier spricht Carl Meyer /
Wachtmeister Meyer / Oberst im Gene-
ralstab Meyer. Ich rufe an, weil wir von
verschiedenen Rekrutenschulen gehort
haben, dass es teilweise Probleme mit
der Wache gibt. Ich bin gerade dabei,
Informationen zusammenzutragen, um
dieses Problem zu losen. Aus diesem
Grund brauche ich dringend folgende
Information: Ich brauche eine aktuelle
Liste von denjenigen Personen, die sich
aktuell bei lhnen auf der Wache befin-
den.»

Die Rekruten zeigten beim Anrufer, der
sich als Oberst i Gst ausgab, eine hdhe-
re Bereitschaft zur Informationspreisga-
be als die Rekruten in den anderen bei-
den Gruppen.



der sich als Oberst i Gst ausgab, erhielt
die Informationen eher als der Anrufer,
der sich als Wachtmeister vorstellte bezie-
hungsweise der gar keinen Grad nann-
te. Die (Grad-)Autoritit erhéhte also die
Wahrscheinlichkeit, an sensible Infor-
mationen zu gelangen. Im vorliegenden
Fall ist noch zu beachten, dass nahezu
alle Rekruten zum Zeitpunkt des Experi-
ments bereits einmal auf der Wache ein-
geteilt waren. Sie waren also diesbeziig-
lich geschult und wussten, dass solche
Daten nicht herausgegeben werden diir-
fen. Dennoch fiihrte das blosse Nennen
eines hohen militirischen Ranges zu ei-
ner erhshten Bereitschaft, dem Anrufer
die gewiinschten Informationen zu iiber-
mitteln.

Auf den ersten Blick wirken diese Re-
sultate erniichternd. Es ist aber auch fest-
zuhalten, dass die Wahrscheinlichkeit, die
Informationen herauszuriicken, generell
als klein eingeschitzt wurde. Die betref-
fende Schulung blieb also nicht ochne Wir-
kung. Aber eben, in Bezug auf die wahr-
genommene Autoritit konnte ein Effekt
nachgewiesen werden. Wenn auch nur eine
Person sich von einem vermeintlichen ho-
hen Grad beeindrucken lisst, kann das
schidliche Folgen haben.

Kritisch hinterfragt werden kann auch
die methodische Vorgehensweise: Die Re-
kruten mussten sich lediglich vorstellen,
auf der Wache zu sein. Man kénnte ent-
sprechend argumentieren, dass die Resul-
tate in der Realitit anders aussehen wiir-
den. Allerdings gibt es in der sozialwissen-
schaftlichen Forschung diverse Hinweise,
dass Ergebnisse solcher Studien mit den
Ergebnissen der Realitit korrelieren. Die
hier angewandte Methode ist also verliss-
lich genug, um Ursache-Wirkungs-Bezie-

hungen zu untersuchen’.

Individuelle Einflussfaktoren

Nebst den oben diskutierten Uberzeu-
gungstechniken beschiftigt sich die For-
schung mit weiteren Techniken® und Ein-
flussfaktoren. Unter anderem weisen die
Befunde darauf hin, dass jiingere Per-
sonen (18- bis 25-Jihrige) anfilliger sind
fiir Social Engineering Attacken als ilte-
re Personen’. Erklirt wird dies einerseits
damit, dass die betreffende Altersgruppe
(noch) iiber einen tieferen Ausbildungs-
stand, iiber weniger Jahre an Erfahrung
mit dem Internet und iiber weniger Zu-
gang zu Schulungsmaterial iiber Phishing
verfiigt. Andererseits geht man davon aus,
dass besagte Alterskohorte weniger risi-

kovermeidend ist und sich deshalb eher
dazu verleiten lisst, auf einen Link zu kli-
cken und sensible Informationen einzu-
geben’. Angesichts der Tatsache, dass Re-
kruten genau in diese Alterskohorte fallen,
ergibt es durchaus Sinn, mittels Schulun-
gen noch stirker fiir diese Problematik zu
sensibilisieren.

«Social Engineering
umfasst den Einsatz
von Manipulation,
Beeinflussung und
Tduschung, um eine
Person innerhalb einer
Organisation dazu zu
bringen, einer Aufforderung
nachzukommen.»

Nebst dem Alter spielt auch die Person-
lichkeit eine Rolle. So sind extravierte Per-
sonen, die iiber eine entsprechend hohe
Ausprigung in Geselligkeit, Aktivitit und
Gesprichigkeit™ verfiigen, sowie vertrig-
liche Menschen, die sich durch eine hohe
Ausprigung an Hilfs- und Vertrauensbe-
reitschaft, Kooperation und Nachgiebig-
keit auszeichnen', tendenziell anfilliger
auf Social Engineering Attacken' .

Bewusstsein fiir
Social Engineering schdrfen

Insgesamt wird deutlich, dass die Er-
folgswahrscheinlichkeit allfélliger Angrif-
fe nicht nur durch die Gewandtheit der
Angreifer und die Uberzeugungskraft de-
rer Techniken bedingt ist, sondern auch
durch die Dispositionen der angegriffe-
nen Person selbst. Das bedeutet, dass nie-
mand mit absoluter Sicherheit immun
gegeniiber Social Engineering Angriffen
ist und es sich deshalb lohnt, im Rahmen
gezielter Trainingsprogramme den Fokus
nicht nur auf potenzielle Methoden der
Angreifer, sondern auch auf psychologi-
sche Voraussetzungen und Mechanismen
in der Zielgruppe zu richten. B

Literatur

1 Dalal, R. S., Howard, D. J., Bennett, R.]., Posey,
C., Zaccaro, S.J., & Brummel, B. J. (2021). Or-
ganizational science and cybersecurity: Abundant
opportunities for research at the interface. Jour-
nal of Business and Psychology.

Allgemeine Schweizerische Militarzeitschrift 07/2021

10

11

12

Forschung und Lehre

Bullée, J-W. H., Montoya, L., Picters, W., Jun-
ger, M., & Hartel, P. (2017). On the anatomy of
social engineering attacks — A literature-based
dissection of succesful attacks. Journal of Inves-
tigative Psychology and Offender Profiling, 15,

20-45.

Lawson, P, Pearson, C. J., Crowson, A., & May-
horn, C. B. (2020). Email phishing and signal
detection: How persuasion principles and per-
sonality influence response patterns and accu-

racy. Applied Ergonomics, 86, 103084.

Cialdini, R. B. (1987). Influence (Vol.3). A. Mi-

chel.

Goldstein, N.J., Martin, S.]., & Cialdini, R.B.
(2017). YES! 60 Secrets from the science of per-

suasion. Profile Books Ltd.

Schreier, M. (2020). «Social engineering» im
militdrischen Kontext. ETH Zurich: unpu-

blished bachelor thesis.

Siehe z.B. Rost, K., & Arnold, N. (2017). Die
Vignettenanalyse in den Sozialwissenschaften —
Eine anwendungsorientierte Einfiihrung. Miin-

chen: Rainer Hamp Verlag.

Siehe z.B. Ferreira, A., & Teles, S. (2019). Persu-
asion: How phishing emails can influence users
and bypass security measures. International Jour-
nal of Human-Computer Studies, 125, 19-31.
Sheng, S., Lanyon, M. B., Kumaraguru, P, Cra-
no. L., & Downs, J. (2010). Who falls for phish?
A demographic analysis of phishing suscepti-
bility and effectiveness of interventions. In: Pro-
ceedings of the SIGCHI Conference on Hu-
man Factors in Computing Systems. ACM, pp.

373-382.

Rammstedt, B., Kemper, C. J., Klein, M. C,,
Beierlein, C., & Kovaleva, A. (2013). Eine kur-
ze Skala zur Messung der fiinf Dimensionen der
Personlichkeit. Methoden, Daten, Analysen, 7,

233-249.

Uebelacker, S., & Quiel, S. (2014). The social
engineering personality framework. In: 2014
Workshop on Socio-Tehnical Aspects in Secu-

rity and Trust, IEEE, 24-30.

Welk, A. K., Hong, K. W., Zielinska, O. A.,
Tembe, R., Murphy-Hill, E., & Mayhorn, C.
B. (2015). Will the «phiser-men» reel you in?:
assessing individual differences in a phising de-
tection task. Internatinoal Journal of Cyber Be-

havior, Psychology and Learning, 5, 1-17.

Oberleutnant

Mathias Schreier

BA ETH in public policy
Einh Kdt

4565 Recherswil

Peter Stockli

Dr. phil.
Wissenschaftlicher
Mitarbeiter
MILAK/ETH Ziirich
4410 Liestal

Oberst

. Hubert Annen

Dr. phil., Dozent Militar-
psychologie und Militar-
péddagogik, MILAK/ETHZ
6300 Zug

41



	Social Engineering im militärischen Kontext

