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Blinde Flecken verringern

Das Bundesamt fiir Bevolkerungsschutz hat Ende 2020 seine dritte

nationale Risikoanalyse «Katastrophen und Notlagen Schweiz»
publiziert. Unter 44 moglichen Gefdhrdungen wurden eine lang-

andauernde Strommangellage im Winter, eine neuartige Influenza-

Pandemie sowie ein Ausfall des Mobilfunks als die drei grossten
Risiken identifiziert. Welche Erkenntnisse sollte unsere Armee

daraus mitnehmen?

Peter Miiller, Redaktor ASMZ

Die folgenden drei Fragen betreffen
uns alle: Zu welchen Katastrophen und
Notlagen kann es in der Schweiz kom-
men? Mit welchen Schiden muss ge-
rechnet werden? Wie hiufig treten sol-
che Schadenereignisse ein beziehungs-
weise wie plausibel sind sie? Das Bun-
desamt fiir Bevolkerungsschutz (BABS)
hat nach 2013 und 2015 Ende letzten
Jahres seine dritte nationale Risikoanaly-
se «Katastrophen und Notlagen Schweiz
2020» (KNS) versffentlicht. Rund 140
Fachleute aus 70 verschiedenen Bundes-

«Risikoanalysen allein
machen die Schweiz
noch nicht sicherer.

Doch sie helfen,
den Handlungsbedarf
zu identifizieren.»

Bundesrdtin Viola Amherd, Chefin VBS
(Vorwort zur Nationalen Risikoanalyse)

stellen, Kantonen, Gemeinden, Wirtschaft
und Wissenschaft setzten sich wihrend
der letzten fiinf Jahre in einem ausgeklii-
gelten, transparenten Verfahren mit den
genannten drei Kernfragen auseinander.
Einige Ergebnisse mdgen tiberraschen,
sie lassen sich jedoch begriinden. Zentral
wird sein, welche Schliisse daraus gezo-
gen und welche Massnahmen eingeleitet
werden.

Ausgekliigelte Methodik
Der Risikobericht hilt selbstkritisch

fest, dass heute einiges nicht mehr zutref-
fe, was man 2015 noch ausgesagt habe. So

hitten beispielsweise die Terroranschlige
in Paris, Briissel oder Berlin neue sicher-
heitspolitische Aspekte aufgezeigt. Und
die Schweiz habe mit Covid-19 sowie der
extremen Trockenheit im Jahr 2018 die
Auswirkungen bestimmter Risiken haut-
nah miterlebt. Deshalb sei es wichtig,
«die Risikoanalysen fiir die Schweiz re-
gelmissig zu aktualisieren» und die Ge-
fihrdungssituation zu beobachten. So
wurden in den Bericht 2020 nicht weni-
ger als 11 neue Gefihrdungen aufgenom-
men und insgesamt 44 Gefihrdungsdos-
siers angelegt.

Aus der grossen Liste maglicher Gefihr-
dungen in den Bereichen Natur, Technik
und Gesellschaft wurden in einem ers-
ten Schritt jene 44 ausgewihlt, «<welche
fiir die Schweiz relevante Auswirkungen
haben kénnen». In sogenannten «Gefihr-
dungsdossiers» wurden diese ausfiihrlich
und méglichst quantitativ mit Szenarien
hinterlegt. Flankiert wurden die Arbeiten
durch einen «Methodenbericht», der die
Schadenindikatoren, die einzelnen Wahr-
scheinlichkeits- beziehungsweise Plausi-
bilitdtsklassen oder die Monetarisierungs-
werte definiert. Gestiitzt darauf ermittel-
ten in interdisziplindren Workshops iiber
140 Fachpersonen die Auswirkungen der
ausgewithlten Szenarien. Die Ergebnisse
wurden in einem 60-seitigen Risikobe-
richt fiir ein Fachpublikum und in einer
22-seitigen Risikobroschiire fiir die brei-
te Offentlichkeit publiziert. Interessier-
te finden alle Unterlagen und zahlreiche
Vertiefungen unter www.risk-ch.ch. Da-
mit bleibt alles transparent und vor allem
nachvollziehbar.

Hohe Akzeptanz

Die geschilderte Methodik wurde im
Verlauf der Jahre schrittweise verfeinert
und weiterentwickelt. Kernanliegen ist,
«die Risiken vergleichbar zu machen,
obwohl die von ganz unterschiedlichen
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Gefihrdungen und Szenarien ausgehen».
So werden simtliche Szenarien nach
einer einheitlichen Methodik analysiert
und die zu erwartenden Schiden «syste-

Top 10 Risiken

1. Strommangellage
. Influenza-Pandemie
. Ausfall Mobilfunk
. Hitzewelle
. Erdbeben
. Stromausfall
. Sturm
. Ausfall Rechenzentrum
9. Andrang Schutzsuchender
10. Trockenheit

Quelle: Bericht «Katastrophen und Notlagen
Schweiz 2020»
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Szenarien
der grossten Risiken

Strommangellage

e Beschreibung: Stromunterversorgung
von 30 Prozent wahrend mehrerer Mo-
nate im Winter;

e Haufigkeit: Einmal alle 30 bis 50 Jahre;

¢ Schadenausmass: Uber 180 Mia. Fran-
ken.

Influenza-Pandemie

e Beschreibung: Infektion von 25 Pro-
zent der Bevdlkerung mit einem neu-
en Grippe-Virus;

¢ Haufigkeit: Einmal alle 50 bis 80 Jahre;

e Schadenausmass: Zirka 60 bis 80 Mia.
Franken.

Ausfall Mobilfunk

e Beschreibung: Ausfall des Mobilfunk-
Netzes eines Anbieters wahrend drei
Tagen;

¢ Haufigkeit: Einmal alle 20 bis 30 Jahre;

e Schadenausmass: Zirka 8 bis 10 Mia.
Franken.

Quelle: Bericht «Katastrophen und Notlagen
Schweiz 2020»

Allgemeine Schweizerische Militarzeitschrift 03/2021 35



Wirtschaft /Riistung

Model integrales Risiko-
management. Grafik: BABS
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Einsatzvorbereitung
- Warnung und Verhaltens-

flichendeckender Kombination
«in ihrer Durchfithrung jedoch
komplex». Ein langanhalten-

empfehlungen Einsatz der Cyber-Angriff werde
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iiber alle Publikationen)
sind die Resultate gut fun-
diert.

Maéglicherweise das ent-
scheidendste Moment scheint
die breite Abstiitzung in Bundes-
stellen, Kantonen, Gemeinden, Wirt-
schaft und Wissenschaft. Damit ist nach
Auffassung des BABS «eine hohe Akzep-
tanz unter den beteiligten Akteuren und
Nutzern der Ergebnisse gewihrleistet».
Denn: Der Bericht dient als Grundla-
ge fiir die Weiterentwicklung des Katas-
trophenschutzes und als Bestandteil ei-
ner umfassenden Sicherheitspolitik der
Schweiz. Damit sind die Akteure zur Pla-
nung und Umsetzung von Massnahmen
friihzeitig eingebunden.

Covid-19 und Cyber-Angriff?

Die Reihenfolge der Risiken ergibt sich
aus dem rechnerischen Produkt aus Ein-
tritts-Wahrscheinlichkeit und Schadenaus-
mass. Bei mutwillig herbeigefiihrten Er-
eignissen (z.B. Terroranschlige) lsst sich
das Risiko nicht auf diese Art berechnen;
hier muss mit Plausibilititen gearbeitet
werden. Nimmt man die nationale Risi-
koanalyse nur oberflichlich zur Kennt-
nis, so stellen sich wohl einige die Frage,
weshalb Covid-19 oder Cyber-Attacken
nicht prominenter in Erscheinung treten.
Ist die Influenza-Pandemie weiterhin das
«richtige» Risiko? Investieren Wirtschaft,
Verwaltung und Armee mit der Cyber-
Abwehr tatsichlich in die dringendsten
Priventionsmassnahmen?

Von einer Pandemie geht nach Auffas-
sung der Fachleute generell ein sehr hohes
Risiko aus. Grund dafiir sind die Kom-
bination aus hoher Hiufigkeit und sehr
grossen Auswirkungen. Tatsichlich verlau-
fe die Covid-19-Pandemie anders als die

- Biologische Massnahmen
- Organisatorische Massnahmen

— Ereignisdokumentation

- Lehren fur Vorbeugung,
Bewaltigung und
Regeneration

Wiederaufbau
— Bauten/Betriebe/Einrichtungen

- Rekonstruktion mit Erhéhung
der Widerstandsfahigkeit

- Finanzierung Wiederaufbau

im Szenario skizzierte Influenza-Pande-
mie. Die 25% Ansteckungsrate mit einem
neuen (!) Grippe-Virus kimen unserer ak-
tuellen Gesundheitslage trotzdem nahe.
Damit bestehe eine «gute Grundlage fiir
die integrale Vorsorgeplanung, unabhin-
gig vom Erreger». Der nicht in den Top
10 Risiken erscheinende Cyber-Angriff
erfihrt aus folgendem Grund eine Re-
lativierung: Die verschiedenen Angriffs-
formen im untersuchten Cyber-Szenario
kommen nach Auffassung der Fachleu-
te einzeln zwar hiufiger vor, sie seien in

des Gefihrdungsdossier
und er weist — zumindest
im Expertenteil fiir das Fach-
publikum — die mit Abstand
hochsten Schadenausmasse in al-
len vier Bereichen Personen, Um-
welt, Wirtschaft und Gesellschaft aus
(«mehrere 100 Mia. Franken»). Mangels
stringenter Plausibilitdtsschitzungen wird
auf eine Quantifizierung des Risikos ver-
zichtet. Die wesentlichsten Uberlegun—
gen finden sich in einem separaten Kas-
ten. Hinzu komme, dass sich aus den Er-
fahrungen und Daten von Konflikten im
Ausland keine verlisslichen Werte auf die
Schweiz iibertragen liessen.

Ist damit der nationale Risikobericht
des BABS fiir die Armee eher nebensich-
lich? Nein: Zum einen liefert er wichti-
ge Inputs fiir den sicherheitspolitischen
Bericht des Bundesrates, welcher letzt-
mals 2016 akrualisiert wurde. Zum an-

Sonderfall Szenario «Bewaffneter Konflikt»

Der Ubergang zwischen Frieden und Krieg
wird immer fliessender. Moderne Konflik-
te zeichnen sich dadurch aus, dass ver-
schiedene Angriffsformen verdeckt oder
offen im Verbund eingesetzt werden, was
als «hybrid» bezeichnet wird. Deshalb
konnen verschiedene andere Szenarien
wie Cyber-Angriffe, konventionelle oder
ABC-Anschlédge Bestandteil eines bewaff-
neten Konflikts sein.

Fiir die vorsorgliche Planung im Bevol-
kerungsschutz und die zivil-militarische
Zusammenarbeit aller betroffenen sicher-
heitspolitischen Instrumente sind die Sze-
narien, welche die Armee entwickelt, we-
nig geeignet, da sie kaum Aussagen dazu
machen, wie sich ein bewaffneter Konflikt
auf die Zivilbevolkerung und die Lebens-
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grundlagen auswirkt. Plausibilitatsschat-
zungen nach der gleichen Methodik wie bei
anderen Gefahrdungen sind beim Szena-
rio zum bewaffneten Konflikt kaum mog-
lich: Aufgrund derverdanderten «hybriden»
Konfliktfiihrung, die aus einer Kombina-
tion verschiedener anderer Szenarien be-
stehen kann, ldsst sich dieses Szenario
nur schwer abschatzen.

Die moglichen Auswirkungen des ana-
lysierten Szenarios konnten jedoch ge-
stiitzt auf die KNS-Methode abgeschatzt
werden; sie belaufen sich auf mehrere
100 Mia. Franken.

Quelle: Originalzitate aus Bericht «Katastrophen
und Notlagen Schweiz 2020» (Teil fir Fachpubli-
kum)



dern liefert er wichtige Grundlagen fiir
die Weiterentwicklung des Katastrophen-
schutzes und zum Schutz kritischer In-
frastrukturen im Rahmen einer umfas-
senden schweizerischen Si-

was politische Entscheidungstriger in sol-
chen Fillen gerne tun. Stattdessen sollten
die «akzeptierten Risiken» klar benannt
werden, um die Liicken aufzuzeigen und
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und die Konsequenzen eines bewaffneten
Konflikes lassen sich mangels Plausibiliti-
ten momentan nicht wunschgemiss auf-
zeigen. Damit fehlen glaubhafte und nach-

vollziehbare Antworten auf

cherheitspolitik. Die sub-
sididren Einsitze unserer
Armee sind davon unmit-
telbar betroffen. Das hy-
bride Kriegsbild veran-
schaulicht, dass die Bedro-
hungen — zumindest zu
Beginn eines militirischen
Konfliktes — mehrheitlich
aus dem zivilen Bereich
stammen diirften.

«Die nationale Risikoanalyse mobilisiert
eine enorme Breite und Tiefe an Fachwissen.
So verringert sie blinde Flecken und
schirft den Blick auf komplexe Risiken,
denen die Gesellschaft ausgesetzt ist.»

Jack Radisch, Projekt Manager OECD (High Level Risk Forum)

Kernfragen, wie sie Dr. Fritz
Gantert, Prisident der STA,
in seinem letzten Jahres-
bericht formulierte (siche
ASMZ 01-02/2021): «Wa-
rum benétigen wir ...»?
Der letzte Sicherheitspo-
litische Bericht des Bun-
desrates von 2016 ist eine
125-seitige, langfidige und

schwer lesbare «Bleiwiiste»

Risiken und Kommunikation

Der Zweck der nationalen Risikoana-
lyse wird mehrfach betont: «Politische
Entscheidungstriger konnen anhand der
Risikodiagramme eine Beurteilung vor-
nehmen, welche Risiken sie akzeptieren
wollen und welche zu reduzieren sind.»
Das Akzeptieren von Risiken mag in be-
stimmten Fillen angemessen sein. Aber
man darf dazu nicht einfach schweigen,

S\NISSINT

— was zwar niemand hofft — nétigenfalls
spiter auch Verantwortung zu tragen.
Der zu aktualisierende Sicherheitspo-
litische Bericht des Bundesrates und die
vorliegende nationale Risikoanalyse hin-
gen zwar voneinander ab, sind aber nur
bedingt vergleichbar. Trotzdem sollte das
Dokument des BABS als Blaupause die-
nen. Das aktuelle Dilemma des VBS und
der Armeefiihrung ist aus der nationalen
Risikoanalyse offensichtlich: Das Risiko

ohne Kernaussagen, Visua-
lisierungen und «Aufriittlern», die haften
bleiben. Gold-Standards miissten eigent-
lich wie in der nationalen Risikoanaly-
se kiinftig sein: Einprigsame Populir-
fassung, beliebig vertiefbare Zusatzinfor-
mationen, offenes Quellen- und Beteilig-
tenverzeichnis, Diskussionsplattformen
ab Beginn und nicht erst nach der Ver-
nehmlassung, Einbinden der spiteren Ent-
scheidungstriger, aus Beteiligten Betroffe-
ne machen. [

Friedensforderung der Schweizer Armee
im Ausland

Virtuelle Informationsveranstaltung Kompetenzzentrum SWISSINT

- Einsatzmoglichkeiten fiir Offiziere

Als Offizier der Schweizer Armee haben Sie bereits Fihrungsfunktionen ibernommen und komplexe Planungsarbeiten durchgefihrt.

Sind Sie bereit fir eine neue Herausforderung, in welcher lhre zivilen sowie auch militarischen Kompetenzen gefragt sind? Eine neue

Lebenserfahrung und spannende Einsatzmoglichkeiten warten auf Sie in der internationalen Friedensforderung der Schweizer Armee.

Sei dies beispielsweise als Stabsoffizier im Hauptquartier der KFOR (Kosovo Force) im Kosovo oder als Militarbeobachter/in in Syrien.

Melden Sie sich flr eine unverbindliche, virtuelle Informationsveranstaltung an und lassen Sie sich vom Team des Personalmarketings

SWISSINT informieren.

Jetzt anmelden unter www.vtg.admin.ch/peace-support

Wir freuen uns auf Sie!
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