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Sicherheitspolitik

Wie viel Freiheit — wie viel Sicherheit?

Kriege, Terrorismus, Cyber-Angriffe — die heutige Welt wird zunehmend
unsicher. Doch eine tiefgreifende Debatte, wie Sicherheitsbehdrden
diesen Gefahren begegnen kénnten und nach Sachlage auch miissten,
ist bisher nicht nur in Deutschland leider ausgeblieben.

Friedrich-Wilhelm Schlomann

Gerhard Schindler, von 2011 bis 2016
Prisident des Bundesnachrichtendienstes
(BND), schreibt in seinem Buch* kaum
etwas iiber die Titigkeit seines Dienstes.
Immerhin erfihrt der Leser, dass der BND
heute iiber rund 6500 Mitarbeiter ver-
tiigt, seine grosste Abteilung die techni-
sche Aufklirung ist, er ebenfalls Satelli-
ten- und Luftbildaufklirung betreibt, in
engerem Kontakt zu tiber 450 Nachrich-
tendiensten in 167 Staaten steht und tig-
lich mehrere tausend relevante Meldun-
gen erhilt. Seine Stirke besteht nach dem
Verfasser in der Verzahnung zwischen der
Auswertung der eingetroffenen Nachrich-
ten und deren Beschaffung, wobei erstere
die Ziele der Spionage vorgibt — ein Vor-
teil gegeniiber vielen auslindischen Nach-
richtendiensten. Neu, wenn keineswegs
unbestritten, war unter seiner Regie die
Abschaffung der bisher iiblichen Deck-
namen der BND-Angehérigen — jeder von
ihnen kénne seine Zugehérigkeit (nicht
aber seine Titigkeit) offen zugeben. Zu-
treffend ist seine Feststellung, die Deut-
schen seien in ihrer Sicherheitspolitik iiber-
aus zuriickhaltend und hitten ein gestdr-
tes Verhiltnis zu ihren Nachrichtendiens-
ten. Notwendig erscheine die Forderung
nach deren Offnung, wobei es eine schwie-
rige Gratwanderung ist zwischen dem un-
bedingten nachrichtendienstlichen Quel-
lenschutz zum einen und dem allgemei-
nen Informationsbediirfnis andererseits.
Erschwerend wirkt der «foderale Flicken-
teppich» Deutschlands in Form von 16
unterschiedlichen Gesetzen zur Landes-
polizei und zum Landesamt fiir Verfas-
sungsschutz sowie zum Bundeskriminal-
amt und Bundesamt fiir Verfassungsschutz
und ausserdem iiber den militirischen Ab-
schirmdienst und den Bundesnachrichten-
dienst, deren Zusammenarbeit recht ver-
besserungsfihig wire.

Die Stirke des Buches ist, dass es von
der Politik unliebsame Fragen in brutaler
Offenheit darlegt und dabei nicht scheut,
die Problematik bis auf ihren Grund zu
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Wer hat Angst vorm BND?

verfolgen; bewusst nennt der Autor es eine
Streitschrift, doch er kritisiert nicht nur
gefihrliche Liicken im Sicherheitssystem
mit zu erwartenden Folgen, sondern zeigt
zugleich notwendige Verbesserungen auf.
Er sieht Sicherheit nicht nur in Deutsch-
land als Voraussetzung fiir die Wahrneh-
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mung von Freiheitsrechten; sie ist eben-
falls eine Schutzaufgabe eines Staates, der
aber hiufig in der Ubernahme von Verant-
wortung zu zaghaft ist!

Dabei kommt er zu dem vernichten-
den Urteil: Das Land, dessen Rechtsord-
nung durch unzihlige Verwaltungsvor-
schriften (zumeist von unkundigen Aus-
senstehenden verfasst) die Arbeit seiner
Nachrichtendienste zwar intensiv kon-
trolliert, aber am wenigsten schiitzt — sei
Deutschland! So hat das Bundesverfas-
sungsgericht die strategische Ausland-
Ausland-Fernaufklirung des BND fiir
einen Verstoss gegen die Grundrechte
der deutschen Verfassung erklirt. Gelten
solche allgemein nur auf dem jeweiligen
Staatsgebiet, so schiitzt dieses Urteil auch
Auslinder im Ausland. In seiner Konse-
quenz stellt es die gesamte Weltbevilke-
rung unter deutschen Grundrechtsschutz!
Praktisch bedeutet dies, dass die Kommu-
nikation der Taliban, die gerade Bundes-
wehrsoldaten angreifen, sich auf dieses
berufen kénnen. Ebenso darf sich eine is-
lamistische Propagandawebseite im Nahen
Osten auf die in der Verfassung garantier-
te Pressefreiheit berufen. Wohl selten war
das hochste deutsche Gericht so weltfremd
und in seinen Folgen so unbedacht!

Neubau BND in Berlin. Bild: FAZ
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Eine Bedrohung ganz neuer Dimension
stellt die Cyber-Spionage dar. Thre eigent-
liche Gefahr ist, dass die Spionagesoftwa-
re zumeist keinen sofort sichtbaren Scha-
den anrichtet, sondern zumeist iiber Jahre
hinweg unbemerkt bleibt. Dass nicht nur
deutsche Wirtschaftskreise fiir die Betei-
ligung des chinesischen Konzerns Huawei
beim Aufbau des 5G-Netzes eintreten,
der die Abhérungssicherheit gefihrdet,
zeigt prototypisch den recht laxen Umgang
mit dem Thema Sicherheit: Wir rutschen
in eine strategische Abhingigkeit, deren
Auswirkungen noch gar nicht zu bemes-
sen sind! «Cyber-Sabotage kénnte die ge-
samte kritische Infrastruktur eines Landes
mit verheerenden Folgen zerstéren, den
Horrorvisionen sind keine Grenzen ge-
setzt.» Sollte bei einem solchen IT-Angriff
aus dem Ausland méglich sein, die dorti-
gen Server mit einem Gegenangriff auszu-
schalten, so kénnte dies beispielsweise aus
der Schweiz erfolgen, in Deutschland darf
keine Behorde einen derartigen Hackback
durchfiihren. Auch Sabotage ist dem BND
nicht erlaubt, mit folgenden Auswirkun-
gen: Sollte irgendein Staat mit nuklearen
Absichten ein dazu erforderliches Gerit
besitzen, so darf der Bundesnachrichten-
dienst dies nicht manipulieren — wie CIA
und MOSSAD mehrfach die iranische
Atomaufriistung storten — weil das juris-
tisch Sachbeschidigung wire. Indes wiir-
de schon eine sehr kleine Verinderung, die
nach allen Erkenntnissen lange unentdecke
bleiben wiirde, viel nachhaltiger und lin-
ger storen als eine Neubeschaffung.

Der Terrorismus ist auch mittelfristig
nicht zu besiegen, er stellt eine enorme
Herausforderung fiir unsere Sicherheit
dar. Doch selbst hierbei wird der BND
durch rechtliche Einschrinkungen unné-
tig erschwert. Eine von ihm in eine Ter-
rororganisation eingeschleuste «Quelle»,
die — um nicht verdichtig zu werden —
dann auch an Kampthandlungen teilneh-
men muss, macht sich in Deutschland
strafbar. Andere Sicherheitskreise sind sich
dieser Situation vollig bewusst und ver-
suchen, eine solche tunlichst zu vermei-
den und Menschenleben zu retten — was
indes nicht immer méglich sein diirfte.
Soweit bekannt schiitzen der MOSSAD,
MI-6 und die CIA dabei in jeder Hin-
sicht primir ihre Quellen, wohl zu Recht.
In Erinnerungan das Attentat zweier ent-
fithrter Flugzeuge auf das World Trade
Center in New York, im September 2001,
mit iiber 3000 Toten, stellt sich die Fra-
ge nach einem ohnmichtigen Zuschauen
des Geschehens oder einem Abschuss ei-

nes entfiithrten Flugzeuges, das etwa in ein
Hochhaus hineinrast. Deutsches Recht
erlaubt letzteres nicht. Glaubt man naiv,
derartiges wiirde in Europa nie passieren
oder sicht man die zwangsliufigen Folgen
nicht — will sie vielleicht gar nicht sehen?
Das einstige Gesetz tiber den Datenschutz
ist mit der heutigen Datenwelt nicht ver-
gleichbar und beeintrichtigt allzu oft die
Strafverfolgung. Entscheidend soll dabei
die Schwere der Tat sein; scheitert sie an
jener sogenannten Erheblichkeitsschwel-
le, darf das Bundeskriminalamt keine Wei-
terleitung an die Bundespolizei vorneh-
men. Im Umkehrschluss ist es eine Straf-
vereitelung per Gesetz! Datenschutz darf
kein Selbstzweck sein, sondern muss eine
dienende Funktion haben, nimlich den
Schutz des Menschen. Deutsche Maut-
daten diirfen weder zur Strafverfolgung
noch zur Gefahrenabwehr genutzt wer-
den, das gilt selbst fiir die Bekimpfung
von Terrorismus. Vorratsdatenspeicherung
gilt nur fiir wenige Wochen von Verbin-
dungsdaten und IP-Adressen, dadurch ge-
hen wichtige Ermittlungsansitze ersatzlos
verloren.

Zur Migration vermerkt der Autor,
2015 sei ein Signal notwendig gewesen,
dass Deutschland nicht das gelobte Land
sei und nicht jeder willkommen sein kén-
ne, da dies einfach nicht zu bewiltigen
sei — doch dazu fehlte der Mut. Das be-
deutete, illegales Einreisen nach Deutsch-
land wurde de facto nicht mehr strafrecht-
lich verfolgt, mit verhingnisvollen Folgen
ebenfalls fiir die Sicherheit in Form allge-
meiner Kriminalitit und gerade auch des
Terrorismus.

Abschliessend stellt er fest, die Corona-
Krise habe eine breite Akzeptanz in Gefah-
rensituationen fiir eine Einschrinkung
von persdnlicher Freiheit zugunsten der
Sicherheit gezeigt. Ein offener Diskurs
zum Thema Sicherheit, Sicherheitskultur
und leistungsfahigen Sicherheitsbehérden
wire ein wichtiger Beitrag zur Lésung der
mehr denn je dringenden Frage: Wie viel
Freiheit und wie viel Sicherheit wollen wir

wirklich? ]

* Wer hat Angst vorm BND? Econ;
ISBN 978-3-430-21038-6
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Sicherheitspolitik

Informationsraum

Wahrnehmung der
Armee, Leistungs-
profil im Einklang
mit den Ressour-
cen, Personal, Lea-
dership — iiber die-
se Punkte der Vi-
sion 2030 habe ich
bereits informiert.
Der fiinfte Punkt ist /
die ldngerfristige Ausrichtung der Ar-
mee auf kiinftige Bedrohungen. Diese
ist im Bericht «Zukunft der Bodentrup-
penx» beschrieben. Die kiinftigen Bedro-
hungen haben vier stdrker ausgeprdgte
Merkmale, wobei die alten Bedrohungen
nicht entfallen.

Ein méglicher Gegner wirkt so lange
wie méglich auf Distanz, auch mit poli-
tischen, wirtschaftlichen und kriminel-
len Mitteln, und versucht so lange wie
mdglich, unerkanntzu bleiben. Die Mit-
tel zielen direkt auf unsere Schwachstel-
len, auf unsere kritischen Infrastruktu-
ren, beispielsweise die Energieversor-
gung, auf unsere offene, liberale Gesell-
schaft und generell auf unsere Bevdlke-
rung.

Sie finden gleichzeitig und vernetzt in
allen Operationssphdren statt, also im
elektromagnetischen Raum, im Cyber
Space, im Informationsraum, im Welt-
raum, am Boden, im maritimen Raum
und in der Luft. Schliesslich finden zu-
kiinftige Konflikte vor allem auch im ur-
banen Raum statt. Nicht weil wir es wol-
len, sondern weil unser Mittelland bis
2030 noch dichter iiberbaut sein wird.

Die Antwort auf diese Bedrohungen und
Gefahren ist eine Armee, die in der Lage
ist, ihre Krdfte in allen Operationssphd-
ren gleichzeitig einzusetzen. In vielseiti-
geren und kleineren Verbdnden als wir
sie heute kennen. Diese miissen liber
einen digitalisierten «Sensor-Nachrich-
tendienst-Fiihrung-Wirkungsverbund»
verfiigen, um eine Wissens- und Wir-
kungstiiberlegenheit zu erreichen. Die-
se Fdhigkeiten miissen wir mit der For-
schung, Start-ups und der Wirtschaft ent-
wickeln und einfiihren.

Wir miissen also das Potenzial der Schweiz
nutzen. Dann sind wir auch auf kiinftige
Bedrohungen und Gefahren ausgerichtet.
Mehr noch: den Bedrohungen voraus.

Korpskommandant Thomas Siissli
Chef der Armee
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