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Sicherheitspolitik

Die Gemeinsame Aussen- und
Sicherheitspolitik der EU - eine Analyse

Dieser Beitrag untersucht einfiihrend die Hintergriinde und Ziele der
Gemeinsamen Aussen- und Sicherheitspolitik (GASP) der EU, dazu die
unterschiedlichen Akteure der GASP und fragt dann vor dem Hintergrund
aktueller Kriege und sicherheitspolitischer Konflikte, ob die GASP
funktioniert und effizient ist. Abschliessend wird die Idee einer euro-
pdischen Armee als potenziell wirkungsvolles Mittel der EU-GASP
erortert.

Stefan Goertz etwa die Bekimpfung des internationa-

len Terrorismus oder Probleme auf dem

In die GASP sind alle Akteure des aus- Balkan oder im Nahen Osten;
senpolitischen Handelns der Regierungen ¢ Die Botschafter der Mitgliedsstaaten
der EU-Mitgliedsstaaten eingebunden: und die Delegationen der Europii-
* Die Staats- und Regierungschefs als «Eu- schen Kommission weltweit und bei
ropidischer Rat. Sie legen die allgemei-
nen Grundsitze und
Leitlinien der GASP
fest. Sie konnen ein-
stimmig gemeinsame
Strategien beschlies-
sen, die fiir alle Staa-
ten bindend sind und

Die Akteure der GASP

Nach einem gescheiterten Versuch im
Jahr 1954, eine Europiische Verteidigungs-
gemeinschaft (EVG) zu griinden, griffen
die europiischen Staats- und Regierungs-
chefs erst 1970 die Idee einer verstirkten
aussenpolitischen Zusammenarbeit wie-
der auf. Die sogenannte Europiische Po-
litische Zusammenarbeit (EPZ) war die
Vorliuferin der heutigen GASP. Im Ver-
trag von Maastricht (1992) wurde zum
ersten Mal das Ziel einer «Gemeinsamen
Aussenpolitik» festgelegt. Die EU wollte
mit einer GASP ihren Standpunkt zu be- von der EU durchge-
waffneten Konflikten, zu Menschenrechts- fithrt werden;
fragen und zu anderen sicherheitspoli-  * Die Aussenminister
tischen Themen zum Ausdruck bringen. der EU-Mitglieds-
Die Ernennung eines Hohen Vertreters staaten, die monat-
fiir die GASP 1999 sollte eine stirkere lich unter Vorsitz des
Effizienz und bessere Aussenwirkung der Hohen Vertreters zu-
Aussenpolitik der EU bewirken. Mit dem sammentreten. Der
Vertrag von Lissabon (2009) wurde der Rat kann auf der Ba-
Hohe Vertreter gleichzeitig Vizeprisident sis einer gemeinsa-
der EU-Kommission und sitzt dem Rat men Strategie mit
der Aussenminister vor."! Der Vertrag von qualifizierter Mehrheit gemeinsame
Nizza, der 2001 in Kraft getreten ist, de- Standpunkte oder Aktionen beschlies-
finierte die Ziele der GASP wie folgt: sen. Die gemeinsame Aktion ist in der
* «Wahrung der gemeinsamen Werte, der Aussenpolitik das stirkste Instrument

internationalen Organisationen.’

Der Spanier Josep Borrell ist der Hohe Vertreter fiir die GASP.
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grundlegenden Interessen, der Unab-
hingigkeit und der Unversehrtheit der
EU;

Stirkung der Sicherheit der EU und
ihrer Mitgliedstaaten;

Wahrung des Friedens und Stirkung
der internationalen Sicherheit im Ein-
klang mit den Grundsitzen der Charta
der Vereinten Nationen;

Férderung der internationalen Zusam-
menarbeit;

Entwicklung und Stirkung von De-
mokratie und Rechtsstaatlichkeit so-
wie die Achtung der Menschenrechte
und Grundfreiheiten.»?

gemeinsamen Handelns. Solche Aktio-
nen kénnen sowohl politische als auch
andere, zum Beispiel militirische Mass-
nahmen einschliessen;

Das Politische und Sicherheitspolitische
Komitee (PSK) mit Sitz in Briissel, das
die Tagesarbeit leistet. Die Mitglieder
des PSK erhalten ihre Weisungen direke
aus den Aussenministerien der EU-Mit-
gliedsstaaten, die ihrerseits iiber die
«Europiischen Korrespondenten» stin-
dig miteinander in Kontakt stehen;
Experten aus den nationalen Ministe-
rien, die unter Leitung des PSK in Ar-
beitsgruppen Spezialthemen beraten,
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Mitgliedstaaten der EU.

Nach aussen, also gegen-
tiber Staaten und Organi-
sationen in aller Welt, wird
die EU in Fragen der GASP
in der Regel durch die «Troi-
ka» vertreten: die Ratspra- |
sidentschaft, der Generalse- ‘\
kretir des Rates und die Kom- \

mission.

Aktuelle Kriege und

sicherheitspolitische Konflikte - k

funktioniert die GASP?

Seit Jahren will die EU eine aussen-
und sicherheitspolitische Grossmacht in
der Welt werden und sich gegeniiber Chi-
na, Russland und den USA behaupten.
Das Problem dabei ist allerdings, dass sich
die EU-Mitgliedsstaaten in fast allen stra-
tegischen Entscheidungen uneins sind.
Der seit fiinf Jahren andauernde Biirger-
krieg in Libyen hat der GASP der EU ein-
mal wieder deutlich ihre Grenzen aufge-
zeigt. Dieser Biirgerkrieg ist lingst zu ei-
nem Stellvertreterkrieg zwischen Agyp-
ten, Saudi-Arabien, den Vereinigten Ara-
bischen Emiraten, Russland und Frank-
reich auf der Seite von General Haftar

einerseits sowie Katar, der Tiirkei und Ita-

lien auf der Seite von Premierminister Al
Sarraj geworden. Die EU-Kommissions-
prisidentin Ursula von der Leyen und der
neue EU-Aussenbeauftragte Josep Borrell
versuchen seit einem Jahr, das Feuer dieses
Stellvertreterkriegs in unmittelbarer siid-
licher Nachbarschaft zur EU zu l6schen.
Von der Leyen und Borrell sprachen von
einer «verantwortungsvollen Fithrungs-
rolle» der EU in der Welt und wollten die
«Sprache der Macht» sprechen. Die EU
als Global Player — nicht nur wirtschaft-
lich, sondern auch aussenpolitisch — und

Das Europdische Parlament in Strassburg.
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Sicherheitspolitik

die GASP als ihr wirkungsvolles

Instrument ist ihr erklirtes Ziel.*

Der EU und ihrer GASP ge-
lang es allerdings nicht, ent-
scheidenden Einfluss auf die
|
/

Biirgerkriegsparteien in Li-

byen und ihre Unterstiitz-
terstaaten auszuiiben, was

vor allem auch damit zu tun

hat, dass Frankreich und
Italien in der Libyen-Frage
aussen- und sicherheitspo-
litisch als Gegner gegeniiber-
stehen. Diese Gegnerschaft of-
fenbart ein Kernproblem der EU
und ihrer GASP: Weil die Aussen-
und Sicherheitspolitik der EU weiterhin
massgeblich von den Aussenministern der
EU-Mitgliedsstaaten verantwortet wird,
spricht die GASP selten mit einer Stimme.

In der aktuellen und zukiinftigen sicher-
heitspolitischen Konfrontation zwischen
den USA und China, der Begriff «zweiter
Kalter Krieg» wird benutzt, miisste die
EU als Global Player agieren. Auch das
sicherheits- und militirpolitische Verhilt-
nis zwischen der NATO und Russland —
siche der kriegerische Konflikt in der Ost-
Ukraine — konnte Ahnlichkeiten eines
«zweiten Kalten Krieges» entwickeln. Ein
weiteres aktuelles Beispiel ist der Biirger-
krieg in Syrien, in dem Russland eine ent-
scheidende Rolle spielt und ein Macht-
vakuum gefiillt hat, welches die EU nicht
fiillen wollte bzw. konnte. Fiir die sicher-
heits- und militirpolitischen Grossmich-
te Russland und China gilt seit Jahren we-
niger die Stirke des Rechts, sondern das
Recht des Stirkeren, was die GASP der
EU oftmals iiberfordert.’

Wie bei der Idee einer gemeinsamen
EU-Armee will die Mehrheit der EU-Mit-
gliedsstaaten auch in der Aussenpolitik
keine nationale Souverinitit abgeben, so
dass die GASP mittelfristig angesichts re-
alpolitisch agierender Akteure wie Russ-
land, der Tiirkei und der USA unter (dem
chemaligen Prisidenten) Donald Trump
kaum auf Augenhéhe wahrgenommen
wurde. Sprich: Aktuell kann die GASP
nicht als Instrument einer «hard power»
bewertet werden.

Die EU und ihre GASP spielen nur
dann eine grossere Rolle, wenn es um
entwicklungspolitische Hilfen bzw., wie
jiingst im Libanon, um finanzielle Unter-
stiitzung im Falle von Katastrophen geht.
Wie kann also die EU mehr aussen- und
sicherheitspolitisches Gewicht in der Welt
erlangen? Folgende These wurde in den
letzten Jahren hiufig bestitigt: «Solange
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Sicherheitspolitik

in der EU-Aussenpolitik das Einstimmig-
keitsprinzip gilt, wird es nur Beschliisse
auf Grundlage des kleinsten gemeinsamen
Nenners geben.» Allerdings ist eine Auf-
weichung des Einstimmigkeitsprinzips al-
ler 27 EU-Staaten mittelfristig quasi aus-
sichtslos.

Eine europdische Armee
als Instrument einer GASP
als «hard power»?

Uber die enge Zusammenarbeit der
nationalen Streitkrifte in Europa hinaus
gab es in der Vergangenheit immer wieder
weitergehende Uberlegungen zur Griin-
dung ciner europiischen Armee. Bereits in
den 1950er-Jahren wurde im Rahmen der
Europiischen Verteidigungsgemeinschaft
vorgeschlagen, integrierte Streitkrifte zu
einer Armee unter der Fiihrung eines eu-
ropiischen Verteidigungsministers zusam-
menzufiithren. Ein aktueller Grund fiir
eine intensivere Diskussion dieser Idee
ist der immer enger werdende finanzielle
Spielraum der EU-Staaten. Einzelne Mit-
gliedsstaaten der EU haben bereits ihre
Fihigkeiten zusammengelegt (ein Beispiel
ist der gemeinsame Minenabwehrverband
der baltischen Staaten in Estland). Dane-
ben hat die EU gemeinsame Gefechtsver-
binde zur Krisenreaktion (Battle Groups)
entwickelt. Ein starkes Argument fiir die
Griindung einer europiischen Armee ist,
dass diese ein Instrument einer GASP als
«hard power» wire. In dieser Logik wire
cin langfristiges Ziel, im Rahmen einer
«Buropiischen Sicherheits- und Verteidi-
gungsunion» Einheiten mit integrierten
Kriften unter einem einheitlichen Kom-
mando zu schaffen. Im Rahmen der «Stin-

digen Strukturierten Zusammenarbeit»,
einem im EU-Vertrag angelegten Mecha-
nismus der engeren verteidigungspoliti-
schen Zusammenarbeit («Pesco»), wurden
verschiedene europiische Riistungspro-
jekte vereinbart, z.B. fiir Drohnen.
Argumente fiir eine europiische Armee
sind, dass sie die Idee von «pooling and
sharing», der Biindelung der vorhande-

«Wir sollten
an der Vision arbeiten,
eines Tages auch eine
echte europdische Armee
zu schaffen.»

Bundeskanzlerin Angela Merkel

nen militdrischen Fihigkeiten der EU-
Mitgliedstaaten umsetzt. Damit verbun-
den ist, dass eine europiische Armee die
europiischen Verteidigungsaufgaben deut-
lich effizienter machen wiirde, das tech-
nologische Niveau der Waffen und Aus-
riistung kénnte deutlich erhsht werden.
Davon wiirde auch die europiische Riis-
tungsindustrie profitieren. Eine europii-
sche Armee wiirde das Gewicht und den
Einfluss der EU im Vergleich zu den USA
stirken, die USA fordern seit vielen Jah-
ren mehr «burden sharing».®
Argumente gegen eine europiische
Armee sind, dass eine europiische Armee
ein Niveau einer Integration und Abgabe
von nationalstaatlicher Souverinitit im
Bereich der Verteidigung voraussetzt, was
viele Mitgliedsstaaten der EU nicht ak-
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Franzdsischer Infanterist: Die Idee einer euro-
pdischen Armee ist nicht neu, mittelfristig

aber eher unrealistisch. Bilder: wikimedia

zeptieren wiirden. Weiter muss festgestellc
werden, dass die Umsetzung der Idee ei-
ner europiischen Armee aufgrund ihrer
Komplexitit realistisch nicht mittelfristig,
sondern nur langfristig umzusetzen wire.
Dariiber hinaus kénnten einzelne «Ko-
operationsinseln» in verschiedenen Berei-
chen der militirischen Kooperation in-
nerhalb der EU effizienter als eine tat-
sichliche, homogene europiische Armee
sein. Abschliessend muss festgestellt wer-
den, dass eine europiische Armee auch
eine Doppelung zur NATO, bzw. eine Art
Schatten-NATO wire.’

Mittelfristig ist die Umsetzung der Idee
einer europdischen Armee eher unwahr-
scheinlich, da die meisten EU-Mitglieds-
staaten ihre militirpolitische Souverinitit
behalten wollen.

Fazit

Die GASP der EU der letzten Jahre
und Monate muss im Vergleich zur Sicher-
heits- und Aussenpolitik der wirkmich-
tigen Global Player USA, Russland und
China eher als Papiertiger denn als «hard
power» beschrieben werden. Bilaterale Ini-
tiativen von grossen EU-Mitgliedsstaaten
wie Frankreich und Deutschland fiir eine
Stirkung der GASP werden perspektivisch
immer wieder am Einstimmigkeitsprinzip

aller 27 EU-Staaten scheitern. |
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CyOne Security AG

Netzwerksicherheit versus

Cyber Defence

Unterschiedliche Losungsansatze in der Netzwerksicherheit und

der Cyber Defence fiihren im Behordenumfeld immer wieder zu einem
Spannungsfeld. Doch fiir eine umfassende Cyber Security braucht
es beide Sicherheitsaspekte vereint. Die CyOne Security kann hier mit
ihrem spezifischen Sicherheits-Know-how einen essenziellen Beitrag

zur Losungsentwicklung leisten.

Wegen der einzigartigen Sicherheitsarchi-
tektur werden Netzwerkgeréate der CyOne
Security innerhalb der Armee und den
Sicherheitsbehdrden in hochsensiblen Be-
reichen fir verschiedenste Einsatzszenarien
eingesetzt. Die Gerate garantieren an der
Netzwerkperipherie hochste Kommunika-
tionssicherheit und eine starke Netzwerk-
trennung. Regelméassige Feedbacks seitens
der Netzwerk-Sicherheitsverantwortlichen
attestieren den CyOne Security-Produkten
hochste Sicherheit sowie einen einwand-
freien Betrieb.

Die Cyber Defence-Spezialisten des Bun-
des haben hier zusatzliche Anforderungen.
Da die Kommunikation zwischen den Ge-
raten chiffriert stattfindet und samtlicher
nicht geschitzter Datenverkehr schon

am Geréateeingang verworfen wird, stehen
den Spezialisten die relevanten Daten fir
eine effektive Cyber Defence dort heute
nicht zur Verfiigung. Fir eine erfolgreiche
Cyber Defence ist es essenziell, eine Iden-
tifikation des eintreffenden Netzwerkver-
kehrs durchzuftihren und allféllige Angriffs-
muster oder deren Fragmente friihzeitig

zu detektieren und zwar an allen relevanten
Netzwerkperipherien und iiber alle Zonen.

Um handlungsfahig zu bleiben, ist ein best-
moglicher Schutz der Infrastruktur und

der damit verarbeiteten Daten entscheidend.

Hierbei sind sich die beiden Anspruchs-
gruppen einig. Sensible Daten miissen wah-
rend des Transports, der Verarbeitung,

der Speicherung und der Langzeit-Archivie-
rung entsprechend ihrer Klassifizierung
adaquat geschiitzt sein. Unter netzwerk-
technischem Blickwinkel sind hier Chiffrie-
rung, Abschottung, Zonierungen oder
Netzwerktrennungen mit spezifischen Netz-
werkiibergangen die effektivste Losung.

Handlungsfahigkeit heisst aber auch, wah-
rend oder trotz eines Cyber-Vorfalls auf
funktionierende Netz- und IT-Infrastrukturen
und die darin vorhandenen Daten (zeitkri-

tisch und organisationsiibergreifend) zuzu-
greifen und damit entscheidungsfahig blei-
ben zu konnen. Dafir sind die genannten
Methoden weniger geeignet, weil mit ihnen
wahrend einer Krise die notwendige orga-
nisations- und zoneniibergreifende Kollabo-
ration kaum maglich ist. Aus cyber-techni-
scher Sicht beinhaltet eine umfassende und
erfolgreiche Cyber-Abwehr auch die Fahig-
keit der Angriffserkennung und der weiter-
fihrende Ausbau zur Angriffs-Antizipation.
Die beiden wichtigen Aspekte erlauben ein
nachgelagertes flexibles, auf die aktuelle
Bedrohung ausgelegtes Schutzdispositiv der
Infrastruktur. Eine Voraussetzung dafur ist
unter anderem Visibilitat, auch an der Netz-
werkperipherie.

Fiir die CyOne Security beinhaltet die Cyber
Security - in welcher die klassische Netz-
werksicherheit per Definition integriert ist -
einen ausgewogenen Ansatz beider Sichtwei-
sen, vor allem innerhalb der Armee und bei
Sicherheitsbehorden. Die CyOne Security
setzt deshalb ihr einzigartiges Sicherheits-
Know-how dafiir ein, um ihre Produkte und
Losungen cyber-abwehrfahig zu machen,
um so die Anforderungen der Cyber Defence
zu erflllen. Diese Losungsanséatze konnen
in neue oder existierende Security Operati-
on Center, Cyber Defence Center oder Cyber
Fusion Center integriert werden. Die cyber-
relevanten Daten sollen optimal mit den
existierenden Security Information und Event
Management Produkten (SIEM) des Bundes
automatisiert verarbeitet werden konnen.
Den ersten Schritt in
diesem Prozess sieht
die CyOne Security
im offenen Dialog mit
den beiden Anspruchs-
gruppen, um eine op-
timale organisations-
tbergreifende Losung
zu entwickeln. Gemein-
sam einen Schritt vor-
warts fur eine sichere
Schweiz. Bit fur Bit.

Roland Odermatt,
Leiter Verkauf Beh6rden
roland.odermatt@cyone.ch

~
A~ 4
~
A4

Sichere
Schweiz.
Bit fUr Bit.

laYe
-

~

A4
'atle
W
'atatal
W W I
laYale
W I I
laYale
W W I
‘atalel
W W S
'aYaYe
W W I
laYe
o
laYe
o
~
~
~
A4

ololelololelololole.
ololelolelolololololofe)
(e]elelelelololololooXoXe)

~
A4
~
A4
~
A4
~
A 4
~
A4

oY
W
laYe
W
'alel
W

olelolololelololololole)
olelololelelololelolole)
oleloleololololololololole)
oleloleolololololololole.
olololeololololololo e

Wir schitzen Sie vor
Cyber-Risiken

CyOne Security bietet
360°-Sicherheitskonzepte und
-l6sungen fur umfassenden
Schutz von Behdrden vor
Cyber-Risiken. Cyber Security
aus der Schweiz. FUr die
Schweiz.

cyone.ch
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