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Wirtschaft /Riistung

Fiihrpngsunterstiitzungsbasis: Schutz
und Uberwachung der IKT-Systeme

Alle unsere Aktivitdten fokussieren darauf, unseren Schutz stetig aus-
zubauen, Schwachstellen zu erkennen sowie Cyber-Angriffe zu detektieren
und abzuwehren. Der Bereich Cyber Security tragt unter der Leitung

des CISO (Chief Information Security Officer) die Gesamtverantwortung
fiir die IKT-/Informationssicherheit und den Schutz der eigenen IKT-
Infrastruktur vor Cyber-Angriffen.

Diego Schmidlin, Chef Cyber Security,
CISO FUB, beantwortet die Fragen von
Marc Ruef, Kolumnist ASMZ.

Ruef: Wo sehen Sie Ihre Kernaufgabe als
CISO und Chef Cyber Security der FUB?

Schmidlin: Wir iiberwachen perma-
nent die eigenen IKT-Systeme und inter-
venieren bei Vorfillen sofort. Weiter er-

Diego Schmidlin, Chief Information Security
Officer Fiihrungsunterstiitzungsbasis.

stellen wir fiir die Priavention die Vorga-
ben und sorgen dafiir, dass diese umge-
setzt und eingehalten werden. Die Sensi-
bilisierung der Mitarbeitenden und der
Miliz zum Thema Cyber-Sicherheit und
Informationssicherheit fallen ebenfalls in
unser Aufgabengebiet.
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Was ist der Unterschied zum gleichen Pos-
ten bei einem Unternehmen in der Privat-
wirtschaft?

Die militirische Systemlandschaft be-
steht einerseits aus festen Installationen,
andererseits kommen teilmobile und mo-
bile Netzte sowie IKT-Systeme dazu. Dies
bedeutet, dass sich je nach Operation
und Einsatz der Armee die Systemland-
schaft dauernd verindert. Weiter haben
die einsatzrelevanten Systeme wie Fiih-
rungsinformationssysteme oder Waffen-
systeme einen viel hoheren Schutzbedarf
als vergleichbare zivile Mittel. Altere Syste-
me bringen vielfach nicht das gewiinschte
Schutzniveau mit, diese miissen dann zu-
sitzlich gehirtet und iiberwacht werden.

Wie gehen Sie mit Vulnerability Ma-
nagement, dem Bearbeiten von neuen
und gefundenen Schwachstellen in Syste-
men, um?

Wir suchen systematisch nach bekann-
ten und unbekannten Schwachstellen bei
den eingesetzten Systemen oder in unse-
ren Konfigurationen. Entdeckte Schwach-
stellen werden erfasst, untersucht, do-
kumentiert, wenn méglich behoben oder
isoliert. Dies ist eine fortlaufende T4tig-
keit, welche viel Zeit und Expertise er-
fordert. Bei verschiedenen Gelegenheiten
spannen wir auch mit externen Partnern
und anderen Sicherheitsorganisationen
in der Bundesverwaltung zusammen und
tauschen Informationen mit ihnen aus.

Was wiirde die Beschaffung neuer Kampf-
flugzeuge fiir Thren Aufirag bedeuten?

Mit den neuen Kampfflugzeugen wer-
den auch die benétigten IKT-Systeme fiir
die Wartung und Vorbereitung von Mis-
sionen mitgeliefert. Dort, wo es Schnitt-
stellen gibt, werden die neuen Systeme
in die bestehende Systemlandschaft inte-
griert und gegenseitig abgesichert.
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Die FUB steht gegenwiirtig in der Kritik,
die minimalen Sicherbeitsanforderungen
[iir gewisse Systeme nicht gewiihrleisten
zu konnen. Wo liegt das Problem, dass
beispielsweise gewisse Zugiinge nicht do-
kumentiert sind und teilweise veraltete
Mechanismen (z.B. SMBv1) eingesetzt
werden?

Ein Ausbau des IKT-Schutzes bei ver-
alteten Systemen wire 6konomisch nicht
sinnvoll. Die FUB ist im Moment dabeli,
alle Ressourcen auf den Aufbau einer neu-
en IKT-Umgebung zu konzentrieren. In
der bestehenden Systemlandschaft halten

«Durch uns betreute
einsatzrelevante Systeme
wie Fiihrungsinformations-
systeme oder Waffen-
systeme haben einen viel
hdoheren Schutzbedarf
als vergleichbare Mittel
im zivilen Bereich.»

wir das aktuelle Schutzniveau ein und
passen dieses — wo nétig — an die aktuel-
len Bedrohungen an. Eine ausfiihrliche
Antwort wiirde den Rahmen hier spren-
gen. Wir haben dazu ein Positionspapier
verfasst, es ist unter armee.ch/ikt-sicher-
heit zu finden.

Verwaltung und bundesnahe Organisati-
onen tun sich selten mit einem hohen Mass
an Flexibilitiit und Agilitiit hervor. Inwie-
Jfern macht das Thren Aufirag schwieriger?

Die schnelle Entwicklung im Bereich

Cyber Security stellt eine Herausforde-
rung fiir alle IKT-Betreiber dar. Das for-



dert auch meine Mitarbeitenden stark.
Wir miissen hiufig kreativ sein, weil die
gewiinschte Losung nicht einfach am
nichsten Tag auf dem Tisch liegt. Ist eine
Beschaffung einmal sehr dringend, erhal-
ten wir vom Armeestab und der Beschaf-
fungsstelle armasuisse die nétige Unter-
stiitzung.

Wie nehmen Sie den noch relativ jungen
Cyber-Lehrgang der Armee wahr? Halten
Sie in der Truppe ebenfalls Ausschau nach
Talenten, die Ihre Organisation ausser-
halb der WKs unterstiitzen konnen?

Der Cyber-Lehrgang wurde innert kiir-
zester Zeit zusammen mit Partnern aus
Industrie und Bildung gegriindet. Nach
Abschluss des Lehrgangs kann die Be-
rufspriifung zum «Cyber Security Specia-
list» mit eidgendssischem Fachausweis ab-
gelegt werden. Die Absolventen erhalten
zudem 21 ETCS gutgeschrieben, die sie
im Bachelor fiir Information & Cyber
Security an der Hochschule Luzern ein-
setzen konnen. Die in der Weiteraus-
bildung zum Wachtmeister absolvierte
Fithrungsausbildung kann ebenfalls mit
einer zivil anerkannten Bescheinigung
abgeschlossen werden. Etwas mehr als
die Hilfte der Teilnehmenden des Cyber-
Lehrgangs absolvieren ihren praktischen
Dienst in der Abteilung Cyber Security.
Die angehenden Wachtmeister bringen
spannende neue Perspektiven ein und
sind eine grosse Bereicherung fiir unsere
Teams. Wenn sich nach dem Lehrgang
ein Absolvent auf eine Stelle oder ein wei-
terfithrendes Praktikum bei uns bewirbt,
dann freut uns das sehr. Ebenso wichtig
ist, dass Schweizer Unternehmen gut aus-
gebildete Absolventen erhalten. Alle In-
volvierten kénnen von dieser Win-Win-
Situation profitieren.

Sie waren iiber 13 Jahre im IT- und Cy-
ber-Security-Bereich der RUAG tiitig. Das
Jahr 2016 wird Ihnen sicher in schmerz-
licher Erinnerung bleiben: Wie haben Sie
den erfolgreichen Hack auf die Organisa-
tion erlebt?

Das war eine sehr anspruchsvolle Zeit
und die Bewiltigung eines so grossen Er-
eignisses eine riesige Herausforderung.
Aus heutiger Perspektive konnten aber
alle Beteiligten sehr viel iiber das Vorge-
hen und das Verhalten eines realen und
sehr versierten Angreifers lernen. Dazu
gehort die koordinierte Zusammenarbeit
mit den Partnern und den Behérden so-
wie die Kommunikation zu den Mitar-
beitenden, Bundesstellen, Kunden, Liefe-

ranten und der Offentlichkeit. Ich konn-
te vieles mitnehmen und kann die gewon-
nenen Erkenntnisse nun in der FUB ge-
zielt einbringen.

Welches sind die Lebren, die aus diesem
Zwischenfall, auch fiir Sie persinlich in
Ihrer heutigen Position, gezogen werden
kinnen?

Der Schutz und die Uberwachung der
eigenen IKT-Systeme ist laufend an die
neuen Bedrohungen aus dem Cyber-Raum
anzupassen. Ein starkes Partnernetzwerk
muss vor einem Cyber-Angriff bereits

«Im Ernstfall (Aktivdienst)
sind fiir eine Armee
heutzutage ihre offensiven
Fahigkeiten fiir die
Aufklarung und Wirkung
in fremden IKT-Systemen
nicht mehr wegzudenken.»

aufgebaut sein. Der Einsatz einer Task-
force oder des Krisenmanagements bens-
tigt regelmissiges Training. Dabei kén-
nen die verschiedenen Taktiken zur Be-
obachtung, Eindimmung und Abwehr
eines Angriffs sowie die Zusammenarbeit
mit den Partnern und die Fithrung der
Kommunikation einstudiert werden.

Sind Sie ein Befiirworter von offensiven
Aktivititen und « Hack-Back»? Wiiren
diese im RUAG-Fall gerechtfertigt gewe-
sen?

Im Ernstfall (Aktivdienst) sind fiir eine
Armee offensive Fihigkeiten fiir die Auf-
klirung und Wirkung in fremden IKT-
Systemen heutzutage nicht mehr wegzu-
denken. Die militirischen Operationen
kénnen im Vorfeld und bei der Durch-
fiihrung durch aktive Cyber-Fihigkeiten
zusitzlich unterstiitzt werden. Der Ein-
satz von offensiven Cyber-Mitteln im All-
tag ist in der Schweiz gesetzlich klar ge-
regelt. Im Rahmen dieser Rechtsgrund-
lagen profitieren wir von unseren offen-
siven Fihigkeiten vor allem darin, dass
wir so lernen, wie Cyber-Angriffe funkti-
onieren. Dadurch kénnen wir uns besser
schiitzen und laufend verbessern.

Sollten neu gefundene Schwachstellen
(0-days) geheim gehalten und exklusiv
durch das VBS ausgenutzt werden — oder
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gilt es, diese dffentlich und damit der ge-
samten Security Community zuginglich
zu machen?

Die Cyber Community profitiert vom
regen Austausch von Informationen sehr.
Entdeckte Schwachstellen (0-days) soll-
ten aus meiner Sicht immer zumindest
den Herstellern bekannt gegeben werden.
Dazu bestehen heute bereits einige Bug-
Bounty-Programme. Schwachstellen, wel-
che durch uns gefunden werden, werden
unseren Partnern kommuniziert und auch
an die Hersteller weitergegeben. Umge-
kehrt profitieren wir auch vom Wissen
unserer Partner.

Welches sind Themen, die Ihnen in Ihrer
heutigen Rolle die grissten Herausforde-
rungen bereiten?

Die Mitarbeitenden und die Miliz adi-
quat zu schulen und zu sensibilisieren ist
ein stindiger Prozess. Schlussendlich kén-
nen all unsere Systeme noch so gut ge-
schiitzt sein, der Mensch spielt eine we-
sentliche Rolle bei der Verhinderung eines
Angriffs iber Spam-Mails, Social Media
und infizierte Webseiten. Die heteroge-
nen, historisch gewachsenen IKT-Infra-
strukturen sind fiir alle grossen Organisa-
tionen eine Herausforderung, Einige Tech-
nologien, die heute bei der Armee noch
im Einsatz sind, lassen sich auf Jahrzehn-
te zuriickdatieren, wihrend der technolo-
gische Fortschritt rasant zunimmt. Diese
Rahmenbedingungen stellen die IKT-Si-
cherheit vor grosse Herausforderungen.

Wias muss die Schweiz tun, um im Bereich
Cyber vorne dabei sein zu konnen?

Generell braucht es geniigend und sehr
gut ausgebildete Fachexperten. Weiter ist
die aktive Beteiligung an nationalen und
internationalen Veranstaltungen wichtig,
um neues Wissen aufzubauen und sich
auch mit anderen Nationen messen zu
kénnen. Wir in der Armee sind hier be-
reits gut aufgestellt, wir arbeiten inten-
siv mit den Hochschulen zusammen und
nehmen aktiv an nationalen und interna-
tionalen Ubungen teil.

Vielen Dank, dass Sie sich fiir dieses Ge-
spriich Zeit genommen haben. [ |

Marc Ruef

Head of Research
scip AG, Ziirich
5436 Wiirenlos
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