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Einsatz und Ausbildung

Krieg wird komplizierter — was das NKF
mit Hackerattacken zu tun hat

Die grosseren Nato-Staaten wollen ihre Armeen auf die Fahigkeit trimmen,
Konflikte gleichzeitig im Internet, in der Luft und am Boden zu fiihren.
Dies zeigt eine Studie der ETH Ziirich. Moderne Kampfflugzeuge sind ein

Dreh- und Angelpunkt dafiir.

Georg Hésler Sansano

Am Ende waren es die Kimpferinnen
und Kimpfer der Demokratischen Krif-
te Syriens, die den Islamischen Staat aus
Rakka vertrieben haben. Doch der Sieg
gelang nur dank gleichzeitigen Angriffen
der Amerikaner im Cyberspace und aus
der Luft. Ausschlaggebend war eine enge
Koordination physischer und nichtphy-
sischer Mittel — eine Kombination von
konventioneller Kriegsfiihrung mit der
Unendlichkeit des Internets.

Im Abstimmungskampf um die Be-
schaffung neuer Kampfflugzeuge fiir die
Schweizer Armee spielen die Gegner der
Vorlage die zweifellos gestiegene Bedeu-
tung des Cyberspace gegen die Sicherheit
des Luftraums aus. Diese Priorisierung
einzelner Sphiren hilt aber dem Reality-
Check iiber die Landesgrenzen hinaus
nicht stand. In der Vorbereitung auf mog-
liche Kriege und Konflikte der Zukunft
fokussieren die Planer im Ausland auf
integrierte Ansitze. Das Gefecht der ver-
bundenen Waffen wird rasant weiterent-
wickelt und um neue Méglichkeiten er-
weitert.

Multi-Domain-Denken
in der Schweiz erst am Anfang

Dies zeigt auch eine Studie des Cen-
ter for Security Studies der ETH Ziirich
tiber die Entwicklung grosserer NATO-
Streitkrifte nach der Besetzung der Krim
und dem Krieg in der Ostukraine 2014,
verfasst von Niklas Masuhr. Die Synchro-
nisation der einzelnen militirischen Fi-
higkeiten gilt als zentrale Herausforde-
rung. Das Zauberwort heisst «Multi-Do-
main Operations», zumindest in der Spra-
che der US-Army. Die Briten bezeichnen
die Verbindung der unterschiedlichen
Sphiren und Riume «Integrated Actiony,
die Deutschen reden von «vernetzter Ope-
rationsfiihrungy.

Dabei wird die klare Hierarchie zwi-
schen strategischer, operativer und takti-
scher Stufe zunehmend verwissert. Klei-
ne Ereignisse konnen grosse Wirkung er-
zeugen. Bei einer guten Abstimmung phy-
sischer und nichtphysischer Handlungen
bewirkt etwa cine einzelne, gezielt ver-
breitete Information eine Reaktion mit
sichtbaren Mitteln am Boden: Ein Tweet
einer Privatperson iiber eine begrenzte

«Der internationale Trend
geht in den ndchsten
Jahren nicht in Richtung
Ablésung der physischen
Kriegsfiihrung, sondern
in eine Erweiterung
der Moglichkeiten.»

Aktion in der Ostukraine konnte die Be-
wegung einer ganzen Division des Geg-
ners ausldsen.

Auch in der Operativen Fiihrung 17
(OF 17), einem der zentralen Fiihrungs-
reglemente der Schweizer Armee, wird
explizit festgehalten, dass militirische
Aktionen heute «nicht ausschliesslich in
greifbaren Riumeny stactfinden. Zusitz-
lich zum Boden und zur Luft kann die
Wirkung militdrischer Kraft auch nicht-
physisch, im Cyberspace, im Informa-
tionsraum und im elektromagnetischen
Raum, also tiber Funk- oder Telefonsigna-
le, entfaltet werden.

Dies wird im «Bericht iiber die Zu-
kunft der Bodentruppen» der Armee wei-
ter vertieft. Dort wird der Begriff der Wir-
kungsriume eingefiihrt. Die drei nicht-
physischen Sphiren liessen sich allerdings
nicht eindeutig voneinander trennen. Mi-
licdrischer Erfolg setze koordinierte Wir-
kung in allen Riumen voraus. Der Be-
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richt stellt gleichzeitig aber fest, dass die
Entscheidung im Gefecht meistens durch
den Einsatz von Bodentruppen herbeige-
fithrt werde. Dennoch soll das Dokument
ein Bewusstsein fiir die Bedeutung des
Denkens iiber die Wirkungsriume hinaus
schaffen.

In der Schweiz steht das Training, wie
diese nichtphysischen Sphiren in die Pla-
nung und Fiithrung einbezogen werden
sollen, noch nicht im Fokus der Ausbil-
dung. Das Wissen iiber die Einsatzmég-
lichkeiten eines Verbandes fiir elektroni-
sche Kriegsfithrung ist beispielsweise oft
nur theoretisch vorhanden.

Renaissance der
Landesverteidigung in Europa

Ahnlich wie das Feuer der Artillerie,
das ein Gefecht entscheiden kann, miisste
der Kampfin den nichtphysischen Riu-
men integriert geplant und gefiithre wer-
den. Dies ist deshalb etwas anspruchsvol-
ler, weil es wie am Boden und in der Luft
um den Einsatz zusitzlicher Sensoren und
Effektoren, also Wirkmittel geht. Mit an-
deren Worten: Auch in diesen Sphiren
konnen Nachrichten iiber den Gegner be-
schafft, aber auch eigene Mittel einge-
setzt werden, um die eigenen Ziele zu er-
reichen. Die nichtphysischen Riume stel-
len so eine umfassende Erweiterung des
Gefechtsfelds dar.

Der internationale Trend geht in den
nichsten Jahren allerdings nicht in Rich-
tung Ablésung der physischen Kriegs-
fiihrung, sondern in eine Erweiterung
der Maglichkeiten. Es bringt nichts, die
Domains gegen einander auszuspielen,
wie dies im gegenwirtigen Abstimmungs-
kampf geschieht.

Niklas Masuhr zeigt in seiner Studie,
dass die untersuchten Landstreitkrifte
der USA, Grossbritanniens, Frankreichs,
Deutschlands und Polens ihren harten
Kern verstirkt auch wieder auf die Fihig-



keit der konventionellen Kriegsfithrung
ausrichten. Dazu gehdren Kampfpanzer
fiir Schutz, Mobilitit und Feuerkraft, Ar-
tillerie, um aus Distanz wirken zu kén-
nen, sowie Kampfjets. Der Grund liegt in
einer Renaissance der Landesverteidigung
und der Biindnisverpflichtung, um es in
der Terminologie der Bundeswehr zu for-
mulieren.

Fahigkeit zur Zusammenarbeit
bleibt zentral

Ausschlaggebend dafiir sind laut der
ETH-Studie nicht ausschliesslich die Kon-
frontation mit Russland und der Ukra-
ine-Konflikt. Innerhalb der NATO sind
geografische Spezialisierungstendenzen
erkennbar. Frankreich und auch Italien
sind klar nach Siiden orientiert, Deutsch-
land dagegen eher und Polen klar nach
Osten. Die USA machen bereits jetzt
einen Spagat: Die US-Army, also die
Landstreitkrifte, hat auf absehbare Zeit
die Unterstiitzung der osteuropiischen
NATO-Staaten im Blick. Die Navy und
auch das Marine Corps bereiten schwer-
gewichtig eine mdgliche Konfrontation
mit China vor.

Eine weitere Tendenz sind sogenann-
te minilaterale Biindnisse auch ausser-
halb der Strukturen von NATO und EU —
laut Masuhr scheinen diese vor allem fiir
Frankreich das Mittel der Wahl zu sein:
einerseits in Afrika, andererseits aber auch
im Nahen Osten. Bei den Luftangriffen
gegen den syrischen Machthaber Bashar

«Weil moderne Kampfjets
als fliegende Mehrzweck-
plattformen konzipiert
sind, dienen sie auch
als Briicke zwischen den
physischen und den
nichtphysischen Raumen.»

al-Asad arbeitete Frankreich direkt mit
Grossbritannien und den USA zusam-
men. Die Voraussetzung dafiir ist die so-
genannte Interoperabilitit.

Diese insbesondere auch sprachliche
Fihigkeit zur Zusammenarbeit hat die
Schweiz nach dem politischen Wider-
stand gegen die Konzeption «Sicherheit
durch Kooperation» systematisch abge-
baut — aber nicht ganz.

Die Schlacht um Rakka wurde als

«Multi-Domain Operation» im Cyberspace,
am Boden und aus der Luft gefiihrt.

Unter anderem iiber das D-A-CH-For-
mat verfolgen das Verteidigungsdepar-
tement (VBS) und die Armee mit den
deutschsprachigen Lindern ebenfalls ei-
nen minilateralen Ansatz. Jihrlich treffen
sich die Verteidigungsminister und Ar-
meechefs Deutschlands, Osterreichs und
der Schweiz zum Austausch. Die Zusam-
menarbeit betrifft die militirischen Frie-
densmissionen auf dem Westbalkan, die
ABC-Abwehr oder die grenziiberschrei-
tende Luftraumsicherung.

Moderne Kampfijets
sind fliegende Datenplattformen

Die Schweiz bringt im Rahmen der kol-
lektiven Sicherheit im Alpenraum also ins-
besondere ihre Luftwaffe ein — in norma-
len Lagen fiir den Luftpolizeidienst, aber
moglicherweise auch bei erhéhten Span-
nungen, falls neutralititspolitisch mog-
lich. Die Beschaffung neuer Kampfjets
wird laut Aussagen von deutschen, &s-
terreichischen und franzésischen Offizie-
ren deshalb von den Armeen der Nach-
barlinder ausdriicklich begriisst.

Im Kern geht es um den gegenseitigen,
vernetzten Schutz vor Uberraschungen.
Die Mehrdimensionalitdt der digitalen
Welt bringt eine kaum fassbare Menge
an Daten, Ereignissen und potenziellen
Risiken mit sich. Oft ist kaum zu unter-
scheiden, was Fake-News sind, was Reali-
tit ist. Im Cyberraum tummeln sich Staa-
ten genauso wie die organisierte Krimi-
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nalitit. Politische Extremisten konnen sich

im Netz Kriegswaffen beschaffen — wie
ein Fall aus Norditalien von 2019 zeigt,
als die Polizei bei einer Gruppe Rechtsex-
tremer eine Luft-Luft-Rakete fand.

Weil moderne Kampfjets als fliegende
Mehrzweckplattformen konzipiert sind,
dienen sie auch als Briicke zwischen den
physischen und den nichtphysischen Rdu-
men. Fast wesentlicher als die Bewaffnung
oder die Flugeigenschaften fiir den klas-
sischen Luftkampf sind heute die Data-
Links zu allen Partnern am Boden und die
Sensoren, die Gefahren am Boden und in
der Luft auch aus Distanz verifizieren kon-
nen. Dazu wird zunehmend die Fihigkeit
zur elektronischen Kriegsfithrung erwartet.

In den Schlussfolgerungen seiner Stu-
die weist Niklas Masuhr auf die Schwierig-
keiten der vollen Integration aller Sphiren
in die Kampffithrung hin. Die Schweiz
ist mit diesen Herausforderungen also
nicht allein. Fiir die Debatte um das neue
Kampfflugzeug wiren deshalb Aspekte
der Vernetzung eine interessante Erweite-
rung. Hacker werden zwar nicht mit Jets
abgewehrt. Sie sind aber Teil des heutigen
Gefechtsfelds — dhnlich wie Trolle, Grena-
diere und Pilotinnen. [ |

Erschienen am 24. Juli 2020 in der NZZ;
mit freundlicher Genehmigung.

Oberstlt

Georg Hésler Sansano
Journalist NZZ

3005 Bern
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Safran Vectronix AG

Hochprazise Aufklarung
fur heute und morgen

Eine effiziente und wirkungsvolle Artillerie ist auf eine prazise
und umfassende Aufklarung angewiesen. Das Schweizer
Traditionsunternehmen Safran Vectronix ist mit hochprazisen
und multifunktionalen optronischen Geraten weltweit ein

zuverlassiger Partner.

Die Firmengeschichte des Schweizer Tra-
ditionsunternehmens reicht ins Jahr 1921
zuriick, als die Firma Wild in Heerbrugg
gegriindet wurde. In den 1990er-Jahren
erfolgte die Umbenennung in Leica, bis

im Jahr 2003 die Vectronix AG gegriindet
wurde. Das jahrzehntelange Know-how
auf den Gebieten der Optronik, Messtech-
nik und Ortung, hat Safran Vectronix zu
einem fiihrenden Hersteller und Entwickler
von Prazisionssystemen zur Beobachtung,
Detektion, Geo-Positionierung und Ziel-
erfassung gemacht. Als Teil von Safran
Electronics & Defense ist Vectronix heute
ein Mitglied der franzdsischen Safran
Gruppe. Mit tber 95000 Mitarbeitenden
und 21 Milliarden Euro Umsatz, libernimmt
der internationale Konzern eine weltweit
fihrende Position in der Luftfahrtbranche
und Ristungsindustrie.

High-End-Systeme fiir Beobachtung
und Ortung

Das handgehaltene Multifunktionsgerat
MOSKITO Tl ist mit 1,3 kg Gewicht nicht
schwerer als ein herkdmmliches Fern-
glas, verfligt aber gleichzeitig tUber eine
Vielzahl intuitiv bedienbarer Funktionen.
Es ist ausgerustet mit Tag- und Nacht-
sichtkanalen, Warmebildsensoren, Laser-
Entfernungsmesser, digitalem Kompass,
augensicherem Infrarot-Laser-Pointer,
Low-Light Kamera und GPS-Empfanger.
Wie das MOSKITO Tl ist auch das JIM
Compact ein leichtes und kompaktes
System, das eine effiziente Uberwachung
und genaue Zielerfassung auf noch wei-
tere Distanzen ermdglicht. Die Systeme
erflillen die hohen Anforderungen der
Streitkrafte bei der Identifikation und
Lokalisierung von Zielen.

Verldsslicher Partner renommierter
Streitkréfte

Dank internationaler Vernetzung ist Safran
Vectronix ein wichtiger Lieferant von Ar-
meen, Polizeikorps, Sondereinsatzkraften
und Grenzschutzformationen, die auf be-

wahrte Qualitat und nachhaltigen Service
setzen. So setzen die US-Streitkrafte
bereits seit 2017 auf das «Laser Target
Locator Module Iy (LTLM I1), welches auf
dem bewahrten MOSKITO Tl basiert.

Die niederlandische Armee setzt ebenfalls
auf Produkte von Safran Vectronix — ein
Rahmenvertrag regelt die Lieferung von
tber 1000 MOSKITO TI. Die Behdrden in
Norwegen bestellten im Mai 2018 mehrere
Hundert multifunktionale JIM Compact und
MOSKITO TI. Ende 2019 unterschrieben
Safran Vectronix und die «armasuisse)
einen Beschaffungsvertrag fir die Lieferung
einer neuen Generation von Warmebild-
geraten und Restlichtverstarkern. Die Gera-
te komplementieren bereits eingefiihrte
Systeme in der Schweizer Armee.

STERNA mit weltweit
einzigartiger Prézision

Die hohe Prazision dieser High-End-Geréate
lasst sich durch die Kombination mit
STERNA noch weiter steigern. STERNA ist
ein True North Finder mit «Hemispherical
Resonator Gyroscopey (HRG). Dieser
arbeitet unabhangig vom Erdmagnetfeld
oder von der Satellitennavigation und
liefert genaue Positionsdaten sogar neben
gepanzerten Fahrzeugen, Magneteinflis-
sen, in Betonunterstanden und im stark
uberbauten Gelande - rund um die Uhr und
bei allen Wetterbedingungen. Gekoppelt
mit MOSKITO Tl oder JIM Compact, liefert
STERNA mit exakt vermessenen Referenz-
punkten einen Zielfehler der Kategorie |
(CE90) auf eine Entfernung von 4,4 km.
Diese enorme Préazision ist bei der Artille-
rieaufklarung entscheidend. Sie liefert
Schiesskommandanten, vorgeschobenen
Beobachtern und der Feuerleitung hoch-
prazise Zieldaten fur den Einsatz von
klassischen sowie intelligenten Waffen-
systemen.

I——

NAHTLOS
INTEGRIERTE
PRAZISION

Gekoppelt mit dem multi-
funktionalen Warmebildgerat
MOSKITO Tl liefert STERNA
Zielkoordinaten mit CAT | (CEQ0)
Genauigkeit bis 4.4 km - auch in
Gebieten ohne GPS Abdeckung.

Mehr Informationen auf
www.safran-vectronix.ch

Safran Vectronix AG
Heerbrugg, Switzerland

-
S SAFRAN
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