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Einsatz und Ausbildung

Heutige und zukiinftige Bedrohungen
in Europa (2/2)

Jean-Paul Raffenne

Um die Ubersicht zu wahren, verzich-
ten wir hier auf den Fall der nuklearen
Bedrohung. Diese verzeichnet in den letz-
ten Jahren und in der unmittelbaren Ver-
gangenheit allerdings wesentliche Ent-
wicklungen, sie miisste wegen ihrer spezi-
fischen Gegebenheiten, ihrer technischen
Aspekte und Komplexitit Gegenstand ei-
ner eigenen Untersuchung sein.

Wir teilen die Gefahren, die unseren
Kontinent bedrohen, in zwei grosse Kate-
gorien ein:

e Aufder einen Seite geht es um die «klas-
sischen» oder gewohnten Bedrohungen,
die wir kennen und schon seit einigen
Jahren in unsere Uberlegungen einbe-
ziehen;

e Auf der anderen Seite reihen wir die
neuen Bedrohungen ein, die jetzt auf
dem Gefechtsfeld erscheinen, die aktu-
ellen Konflikte prigen und so zur Hy-
bridisierung des Krieges fiihren.

Die «traditionellen»
heutigen Bedrohungen

Sie bestehen aus den drei Teilgrossen Be-
drohung durch Gewaltanwendung, durch
Terrorismus und durch Uberflutung.

Y

Bedrohung durch Gewaltanwendung

Wir glaubten, dass diese Bedrohung
mit dem Untergang der UdSSR und des
Warschauer Paktes verschwunden sei. Seit
2013 ist sie wieder mit aller Kraft im Os-
ten unseres Kontinents, im Konflikt um
die Ukraine, auferstanden. Es geht dabei
beim Waffeneinsatz um einen klassischen
Konflikt zwischen zwei Streitkriften, die
sich am Boden bekimpfen, trotz eines z5-
gerlichen und schlecht befolgten Waffen-
stillstands und obschon die Abkommen
Minsk 2 vom Februar 2015 eigentlich die
Kampthandlungen beenden sollten. Pan-
zer, Artillerie, Scharfschiitzen und Schiit-
zengriben stehen sich gegeniiber. Also
nichts Neues im Vergleich zu den Konflik-
ten des 20. Jahrhunderts. Trotz der mo-
mentan verhiltnismissig niedrigen Inten-
sitit nehmen die Verluste stetig zu und
zihlen heute bereits 13 000 Tote.

Wir schliessen daraus, dass eine «klassi-
sche» Armee nach wie vor erforderlich ist.

Bedrohung durch Terrorismus

Diese Bedrohung ist als solche zwar
nicht neu, sie ist aber am 11. September
2001 zum ersten Mal im grossen Massstab
in Erscheinung getreten.

Der Terrorismus stellt keine Ideologie
dar, er ist eine Kriegstechnik. Die fran-

Der Krieg i
geht weiter.

-

zosischen Widerstandskidmpfer des Zwei-
ten Weltkrieges waren in den Augen der
Nazis Terroristen. Die palidstinensischen
Kimpfer, die Anschlige veriiben, werden
von der israelischen Armee als Terroris-
ten empfunden, und als Freiheitskimpfer
von den Arabern. Die terroristische Be-
drohung in unseren europiischen Lin-
dern entstammt sehr weitgehend einer re-
ligidsen Ideologie: Es geht um islamischen
Dschihadismus, auch als politischer Islam
bezeichnet. Die Polizei und die Nachrich-
tendienste stellen die wichtigsten Mittel
dar, um ihr zu begegnen, unterstiitzt durch
angepasste juristische Mittel, die in un-
seren Demokratien schrittweise verstirke
wurden, ohne dabei unsere Grundfreihei-
ten infrage zu stellen.

Die Streitkrifte konnen dazu berufen
werden, in diesem Kampf einen Beitrag
zu leisten, je nach Besonderheiten und
Traditionen unserer Staaten, durch mehr
oder weniger direkte Unterstiitzung der
Polizei. Das war der Fall der britischen
Armee gegen die IRA in Nordirland, es
ist heute der Fall in Frankreich mit der
«Opération Sentinelle». Diese Bedrohung
weist eine niedrige Intensitit auf, sie hat
aber eine gewaltige psychologische und po-
liische Wirkung auf unsere Gesellschaf-
ten; sie wird fiir uns alle eine Bedrohung
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bleiben. Unsere Streitkrifte miissen sich
mit ihr auseinandersetzen und sich anpas-
sen, um die an vorderster Front betroffenen
Sicherheitskrifte und Nachrichtendiens-
te moglichst gut unterstiitzen zu kénnen.

Bedrohung durch Uberflutung

Diese etwas provokative Bezeichnung
stellt seit 2015 fiir unsere Bevélkerungen
eine offensichtliche Bedrohung dar. Der
Begriff «Uberflutung» wurde von mehre-
ren bekannten Autoren verwendet. Das
Buch von Michel Houillebecq mit dem
Titel «Ergebungy (Soumission*) behan-
delt das Thema des «Grossen Flusses».
Unter diesem politisch belasteten Begriff
versteht man die Bedrohung durch Mi-
grationsstrome; ein dusserst heikles The-
ma, das unsere 5ffentlichen Meinungen
spaltet. Fiir unsere Sicherheitskrifte, Po-
lizei, Grenzwachtkorps und den Zoll geht
es um die Kontrolle unserer Grenzen. Die
Migrationsbedrohung an unseren Gren-
zen, Folge von Armut und Kriegen ausser-
halb unseres Kontinents ist eine ernsthaf-
te Gefahr. Die vollstindigen Destabilisie-
rung der islamisch-arabischen Welt, von
Algerien bis Afghanistan, Kriege in Syrien
und in Libyen, die Verdoppelung, bis zur
Mitte des Jahrhunderts, der Bevolkerung
des afrikanischen Kontinents ohne jeg-
liche Entwicklung: Wie kénnte man den
Migrationsdruck auf das reiche und al-
ternde Europa mit seinem bescheidenen
Bevolkerungswachstum nicht als Bedro-
hung empfinden?

Dazu kommt die Erpressung des tiir-
kischen Nachbars auf die EU und die
NATO, der damit droht, seine West-
grenze fiir iiber drei Millionen syrische
Fliichtlinge zu 6ffnen. Wir haben 2015
die politische Wirkung einer ersten, be-
grenzten Welle von einer Million Men-
schen insbesondere auf Deutschland, aber
auch aufandere Staaten erlebt. Um dieser
Migration zu begegnen, hat die EU ihr
Kontrolldispositiv FRONTEX an den
jusseren Grenzen verstirkt. Sie bezweckt
gleichzeitig mit der Operation EUNAV-
FORMED im Mittelmeer einerseits den
Migrationsfluss einzudimmen, Migran-
ten auf dem Wasser zu retten und den
Waffenschmuggel nach Libyen zu unter-
binden (Operation IRINI). Es ist aber of-
fensichtlich, dass diese Operationen und
Dispositive ungeniigend sind und zudem
keine einhellige Unterstiitzung innerhalb
der Union finden, weder in ihrer Konzep-
tion noch in deren Umsetzung.

Die Frage der Kontrolle der Grenzen
(Schengenvertrige) ist nicht die erste Auf-

v

HUE Méflsc;hen auf der Filucht. -
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gabe der Armeen, aber man muss festhal-
ten, dass sie immer mehr einbezogen wer-
den. Es geht dabei um Luft- und Seepolizei
sowie den Nachrichtendienst, aber viel-
leicht eines Tages auch darum, Gewaltaus-
briiche in Vororten von gewissen Stidten
und Staaten zu verhindern.

Zudem ist unser Jahrhundert Zeuge von
zwei neuen Bedrohungen, die sich unmit-
telbar und nachhaltig auf die heutigen
und zukiinftigen Konflikte auswirken.

Die neuen Bedrohungen
des 21.Jahrhunderts: das Weltall

Mittlerweile ist eindeutig anerkannt,
dass es sich hier um den vierten Einsatz-
raum des Krieges handelt, der sich zu den
Riaumen Boden, See und Luft gesellt. Seit
den frithen 2000er Jahren ist ein Krieg
um die Beherrschung des Weltalls zwi-
schen den Vereinigten Staaten, China,
Russland und der Europiischen Union im
Gange. Die Chinesen haben, nebst ihren
offensichtlichen Erfolgen (Mann auf einer
Umlaufbahn, Landung auf der Riicksei-
te des Mondes), ihr Stérungspotenzial be-
reits 2007 bewiesen, als sie mit einer Lenk-
waffe einen ihrer alten Satelliten auf 800
km Hohe zerstérten.

Von den Vereinigten Staaten folgte eine
Replik weniger als ein Jahr spiter von ei-
nem Kreuzer aus. Im Mirz 2019 hat In-
dien mit einer dhnlichen Aktion seine
Fortschritte und seine Ambitionen de-
monstriert. Diese neuen Aktivititen wer-
den durch zahlreiche technische Fort-
schritte ermdglicht, die sich Liicken im
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internationalen Recht (Vertrag iiber die
Nutzung des Weltalls von 1967) zunutze
machen. Dieser untersagt die Stationie-
rung von Waffensystemen im All, verbie-
tet aber dessen Nutzung fiir militdrische
Zwecke nicht. Dadurch haben die Rivali-
titen und Spannungen unter den Staaten
ein neues Titigkeitsfeld im All gefunden,
wegen seiner wachsenden strategischen
und wirtschaftlichen Bedeutung. Die un-
verzichtbare Bedeutung des Alls ist offen-
sichdich: Ein franzdsischer Biirger bedient
sich tiglich der Signale von 10 bis 40 Sa-
telliten fiir seine Bediirfnisse, ohne sich
dessen wirklich bewusst zu sein. Die Ver-
suchung ist gross, einer rivalisierenden
Macht sehr diskret Schaden zuzufiigen,
durch Spionage oder Stérung ihrer Kom-
munikationssatelliten (indem man einen
Abhérsatelliten sich nihern ldsst). Alter-
nativ kann ein Beobachtungssatellit vorii-
bergehend mit einem Laserstrahl geblen-
det werden oder aus seiner Bahn geworfen
oder mittels Mikrowellen beschidigt oder,
im Kriegsfall, mit einer Lenkwafte zerstort
werden.

Diese neuartigen Bedrohungen durch
die Stationierung von Systemen im All
miissen zwingend beriicksichtigt werden,
um unseren Staaten unsere Lebensweisen
und unsere wirtschaftlich Konkurrenzfi-
higkeit zu erhalten. Im gleichen Sinn hat
der freie Zugang zum All durch eine selbst-
stindige europiische Fihigkeit eine iiber-
lebensnotwendige Bedeutung angenom-
men. Frankreich hat seine diesbeziiglichen
Uberlegungen in der im Juli 2019 versf-
fentlichten «Strategie der Verteidigung im
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Terrorismus im grossen Massstab: 11.September 2001.

hat danach reagiert und das Handbuch von
Tallin versffentlicht und damit die Mit-
gliedstaaten in der Cyberabwehr bestirkt.

Der neueste bekannte Angriff richtete
sich gegen Australien im Juni 2020. Es ist
allerdings sehr schwierig, solche Angrif-
fe einem Staat formell zuzuordnen; da-
mit ist eine internationale Anprangerung
unmdglich und die Multiplikation bleibt
einfach.

Es geht darum, sich gegen diese neu-
en und gravierenden Verletzlichkeiten
schiitzen zu kénnen.
Frankreich hat zu die-
sem Zweck 2008 eine
«Agence Nationale de
Sécurité des Services
Informatiques (ANS-
SI)» ins Leben geru-
fen und am 1. Janu-
ar 2017 ein Komman-
do Cyberoperationen,
als Bestandteil des
Stabes der Streitkrif-
te, geschaffen. Dieses
Kommando wird von
einem Divisionir ge-
fithrt; dazu gehoren
auch eine Doktrin
und offensive Kampf-
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Weltall» dargelegt. Diese neuen Bedro-
hungen fiigen sich ohne Lirm in das Feld
des Wandels des Krieges im 21. Jahrhun-
dert ein.

Aus meiner Sicht stellt allerdings der Cy-
berkrieg die gréssere, stetige und schwer-
wiegendste Bedrohung dar.

Die neuen Bedrohungen
des 21. Jahrhunderts:
der Cyberraum

Dieser Bereich ist fiir unsere Gesellschaf-
ten lebenswichtig geworden. Er gilt zwi-
schenzeitlich als der fiinfte Einsatzraum
der Kriegfiihrung eines tiglich stattfin-
denden Kirieges. Er betrifft und trifft so-
wohl den Einzelnen (Betrug mit Bank-
karten, Missbrauch von Identititen) wie
auch die Banken, industrielle Betriebe und
verschiedenste Organisationen (Daten-
raub und Industriespionage), aber auch
die einzelnen Staaten (militirische Ge-
heimnisse, Angriffe auf die lebensnotwen-
digen Organe eines Staates).

Die Informatikviren, die Ransomwares
und das Phishing sind «<normal» gewor-
den. Der erste bekanntgewordene An-
griff, der gegen einen Staat gerichtet war,
erfolgte 2007 gegen Estland. Die NATO

mittel.

ANSSI verfiigt im heutigen Zeitpunke
iiber 3500 permanente Cyberkidmpfer,
die mit 4000 Reservisten verstirkt wer-
den konnen; diese Zahlen sollen in der
laufenden Legislatur weiter verstirke wer-
den. Es ist heute nicht mehr vorstellbar,
eine militirische Operation zu planen,
ohne den Cyberkampf einzubeziehen, sei
er offensiv oder defensiv.

Diese Tatsache wurde kiirzlich in Syrien
verdeutlicht im Kampf gegen den IS und
das islamische Kalifat, mit dem Ziel, die
Stidte Mosul, Aleppo, Rakka und Bagher
zuriickzuerobern und das virtuelle Kalifat
zu bekidmpfen. Cyber stellt heute den ak-
tivsten, heimtiickischsten und meistver-
wendeten Raum im Krieg unter den gros-
sen Michten dar. Die Verteidigungsminis-
terien stehen hier an vorderster Front, um
unsere Mitbiirgerinnen und Mitbiirger zu
schiitzen.

Der Versuch eines Fazits

Worum geht es? Wie soll man eine Ver-
teidigung fiir das 21. Jahrhundert aufbau-
en? Es scheint mir, dass alle Bedrohun-
gen, die traditionellen wie auch die neuen,
einbezogen werden miissen. Es gehtsomit
darum, Streitkrifte zu konstruieren, die,
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an die Eigenheiten des einzelnen Staates

angepasst, in der Lage sein miissen, die

folgenden Missionen auszufiihren:

* Verteidigung des nationalen Territori-
ums, seines Vorfeldes und seines Luft-
raumes;

¢ Inder Lage sein, einzugreifen, um Mit-
biirgerinnen und Mitbiirger zu repatri-
ieren und die externen Interessen des
Landes wahrzunehmen;

* Zum Schutz der Bevélkerung beitragen
bei Natur-, Umwelt- und Gesundheits-
katastrophen, durch Unterstiitzung der
zivilen Sicherheitskrifte (Feuerwehr,
Spitiler, Rotes Kreuz, etc.);

* Verstirkung der Sicherheitskrifte im
Kampf gegen den Terrorismus und ge-
gen Cyberaggressionen;

¢ Den Staat mit der erforderlichen Resi-
lienz zu versehen, um in allen lebens-
wichtigen Bereichen handlungsfihig
zu bleiben. Dies setzt voraus, dass die
Streitkrifte einen gewissen strategischen
Umfang aufweisen, oder, anders ge-
sagt, iiber geniigende Reserven verfii-
gen, um dem Unerwarteten begegnen zu
kénnen.

Die Streitkrifte miissen die Ultima Ra-
tio der Verteidigung des Staates darstel-
len. In der heutigen Zeit, mit ihren dif-
fusen und weniger empfundenen Bedro-
hungen als im vergangenen Jahrhundert,
miissen unsere Entscheidungstriger klar-
denkend bleiben. Sie miissen in der Lage
sein, das Verteidigungswerkzeug den Ge-
fahren anzupassen, hervorgerufen durch
die Destabilisation des multilateralen Sys-
tems und der Wiederkehr der rohen Ge-
walt in den internationalen Beziehun-
gen. Es geht also darum, sich das resili-
ente, flexible und leistungsfihige Werk-
zeug vorzustellen, das den sich dauernd
in Weiterentwicklung begriffenen Bedro-
hungen der Welt von morgen begegnen
kann. Der von Clausewitz oft zitierte cha-

mileonartige Krieg ist nicht verschwun-
den! [ |

Aus dem Franzisischen Sch

* Flammarion, Paris, 2015

Général de Corps d’Armée
Jean-Paul Raffenne
’/‘ Lehrbeauftragter
Uni Toulouse
‘ 31000 Toulouse (France)
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