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Einsatz und Ausbildung

Das Rechenzentrum CAMPUS in Frauenfeld
macht die Digitalisierungsstrategie des
Bundes sichtbar. Bild: Bernold

Der Digitalisierungsmarathon

Digitalisierung und Armee - zwei komplexe Themen prallen "
aufeinander. Ein vollstindig neu gebauter Rechenzentren-Verbund
mit den dazugehdrigen Plattformen wirkt dabei wie ein Tqrbo A
und bringt die Armee in der Digitalisierung ein paar Felder weiter |
nach vorne. Die Corona-Krise wirkt zusatzlich als Katalysa;:'or. o

Luca Antoniolli

Verschiedene Prozesse der Logistikba-
sis der Armee (LBA) sind bereits heute
digitalisiert. Das Bestellen, die Ausgabe
im Hochregallager, die Buchfiihrung und
auch die Riicknahme von Armeemateri-
al sind digitalisiert und nur dadurch mit
dem zur Verfiigung stehenden Personal
tiberhaupt wirtschaftlich machbar. Auch
im Rahmen der Fithrungs- und Infor-
mationssysteme sind digitalisierte Pro-
zesse vorhanden. Von der Planung eines
Fluges bis hin zur Ausriistung des Flug-
zeugs werden die Prozesse digital abgewi-
ckelt. Die daraus anfallenden Daten ste-
hen wiederum fiir die weitere Nutzung

zur Verfiigung.

Noch Potenzial vorhanden

Wo die Armee noch aufholen kénn-
te, wire zum Beispiel, wenn Fahrzeug-
daten durch die LBA ausgelesen und so
die Wartung dem Zustand entsprechend
geplant werden kénnte. Heute folgt die
Wartung einem starren Zeitplan. Wenn
die Bereitstellung von Ersatzmaterial di-
gitalisiert ist und das notwendige Mate-
rial bereits schon in der Werkstatt spezi-
fisch bereitliegt, bevor das Fahrzeug dort
ankommt, kénnen Standzeiten verkiirzt
werden. Aber auch bei der Wartungstitig-
keit selbst und der notwendigen Ausbil-
dung der Mitarbeiter besteht noch grosses

Potenzial.
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Digitalisierung erfolgt nicht in einem
grossen Sprung, sondern in vielen klei-
nen Schritten. In den Startléchern stehen
bei der Armee Prozesse und Systeme, die
in einem ersten Schritt (teil-)automati-
siert werden: zum Beispiel die Erfassung
und die Auswertung von Daten via Radar
oder anderen Sensoren, die Berechnung
von Flugbahndaten zur Abwehr von bal-
listischen Raketen oder die Konfiguration
der neuen IKT-Plattform (Informations-
und Kommunikationstechnologie) und
der dazu gehérenden Netze.

Wias jahrelange Uberzeugungsarbeit teil-
weise geschafft hat, wird nun als Neben-
effekt der Corona-Krise massiv beschleu-
nigt. Mit der Ausgangsbeschrinkung und
rund der Hilfte der zivilen Angestellten
des VBS im Homeoffice sind seit Mitte
Miirz 2020 Telefon- und Videokonferen-
zen an der Tagesordnung. Die Mittel, die
bisher bereits zur Verfiigung standen, wer-
den nun rege genutzt. Im Umbkehrschluss
wird auch deutlich, wo noch Verbesse-
rungspotenzial besteht. So ist der Bedarf
fiir eine zentrale virtuelle Plattform fiir
die Miliz offensichtlich und die Kommu-
nikationswege von den Kommandanten
zu den Angehéorigen der Armee miissen
direkter sein.

Viele Vorteile, aber auch Risiken

Die glinzende Medaille der Digitalisie-
rung mit all ihren Vorteilen hat aber auch
eine Kehrseite. Durch die Automatisie-
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Kabel und Stecker, doch Digitalisierung findet
auf der abstrakten Ebene statt.  Bild: ZEM/VBS

rung und das Abstiitzen auf Digitalisie-
rung werden Prozesse und ihre Daten zu
einem neuen «Angriffsvektor» im Cyber-
Raum. So kénnten gegnerische Akeeure
Sensordaten verfilschen, Flugbahndaten
indern, die Konfiguration von Kommu-
nikationsnetzen sabotieren oder die Be-
stellung von Ersatzteilen unterbinden.
Auch Datenverlust oder ein Ausfall eines
Rechenzentrums kann massiv einschrin-
kend bis verhindernd wirken. Manipula-
tionen und technische Ausfille im digita-
len Raum haben somit Auswirkungen in
der realen Welt.

Die Armee muss sich dagegen riisten:
Wenn Flugzeuge nicht mehr fliegen, Kom-
munikationsnetze nicht mehr funktionie-
ren, Befehle nicht oder falsch tibermirtelt
werden oder die Logistik eingeschrinkt
wird, dann sind die Fithrungs- und Leis-
tungsfihigkeit der Armee eingeschrinke
oder verloren.

Weniger ist mehr

Der Bundesrat hat Anfang Juli 2014 das
Konzept fiir den Rechenzentren-Verbund
der Bundesverwaltung genehmigt. Dafiir
schliessen sich verschiedene Partner zu-
sammen. Einer davon ist das BIT, das
Bundesamt fiir Informatik und Telekom-



munikation. «Dieser RZ-Verbund macht
Sinn. Wir profitieren von den Kompe-
tenzen der Armee und sie umgekehrt von
uns», sagt Thomas Fankhauser, Vizedi-
rektor des BIT. Damit sollen die heute
vorhandenen rund 50 Rechenzentren auf
vier Standorte konzentriert werden. Nur
durch diese Konzentration kann die fiir
die Digitalisierung benétigte robuste In-
frascrukeur zur Verfiigung gestellt wer-
den. Synergien werden damit moglich,
sodass zum Beispiel die Energiceffizienz
mit grossen Rechenzentren gesteigert wer-
den kann. Die Leistungsfihigkeit wird er-
héht, der Betriebsaufwand hingegen redu-
ziert. Auch die Robustheit wie beispiels-
weise bei Notstromversorgung- und Kiih-
lung wird deutlich verbessert.

Technologiesprung
von rund 15 Jahren

«Die Armee als Gesamtsystem muss di-
gitalisiert werden, um heute und in Zu-
kunft bestehen zu kénnen», sagt Korps-
kommandant Thomas Siissli, Chef der Ar-
mee. Mit den neuen Rechenzentren und
den dazugehorigen Plattformen werde in
verschiedenen Bereichen der Digitalisie-
rung ein grosser Schritt in diese Richtung
gemacht. Die Integritit, die Vertraulich-
keit und die Verfiigbarkeit von Informa-
tionen werden mit der neuen Plattform
bedeutend erhoht. Die Daten sind redun-

Digitalisierung

Wenn Informationen als Daten verfligbhar
sind, diese Daten auf einer grossen Platt-
form zu einem Datensee zusammengefiihrt
werden und aus dieser Unmenge von Ein-
zeldaten durch intelligente Verkntpfung
Erkenntnisse gewonnen werden, dann
spricht man von Digitalisierung.

Informationen werden heute primar elek-
tronisch erfasst und stehen so direkt als
Daten zur Verfiigung. Mit Informationen
aus der Vergangenheit verhdlt es sich nicht
immer so. Beispielsweise sind noch viele
Bilder aus der Luftaufkldrung nur analog
verfiighar oder Gesprachsnotizen von In-
terviews mit Zeugenaussagen bestehen
nurauf Papier. Der erste Schritt zur Digita-
lisierung wire also, diese analogen Infor-
mationen in digitale Daten umzuwandeln.
Diese Daten miissen dann auf einer ge-
meinsamen Plattform in einer einheitli-
chen Form verfiighar gemacht werden. Big
Data in Verbindung mit kiinstlicher Intelli-
genz erlaubt eine automatisierte Verkniip-
fung und Filterung einer Unmenge von Da-

Bundesverwaltung
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dant vorhanden und auch Anwendungen
kénnen gleichzeitig an verschiedenen Or-
ten ausgefiihrt werden, was die Verfiigbar-
keit erhoht. Dies alles mit einem gewich-
tigen Ziel: dass die Daten dort verfiigbar
sind, wo Entscheidungen aufgrund einer
Faktenlage getroffen werden miissen oder
fiir den Einsatz benstigt werden.

Komplexe Bauprojekte

Beim Start der Planung fiir den Bau ei-
nes Rechenzentrums gibt es unbekannte

ten in kurzer Zeit. Aus den einzelnen Da-
ten wird damit ein Netzwerk an Informatio-
nen. Daraus konnen verdichtete Erkennt-
nisse gewonnen werden. Solche Vorgdnge
bendtigen grosse Speicher- und Rechen-
kapazitat, die nur mit grossen Rechen-
zentren im Verbund bereitgestellt werden
kann. Damit ist der Rechenzentren-Ver-
bund des Bundes ein essentielles Puzzle-
stiick in der Digitalisierung der Bundes-
verwaltung und der Armee.

Das Ziel der Digitalisierung ist es, Infor-
mationen, die zusammengehéren, zusam-
menzubringen und zu verdichten, so dass
sie aggregiert in Qualitdt und Quantit&t
dort verfiigbar sind, wo sie auch benotigt
werden. «Durch die Digitalisierung errei-
chen wir einen Wissensvorsprung, den es
fur fundierte Entscheidungen braucht. Je
kleiner eine Armee, desto wichtigerist die-
serVorsprung. Deshalb ist die Digitalisie-
rung fiir uns in der Schweizer Armee zen-
tral», sagt auch Alain Vuitel, Chef der Fiih-
rungsunterstiitzungsbasis.

Einsatz und Ausbildung

Erstes Produktionsmodul

Energie vom Elektrizitétswerk
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Die schematische Darstellung zeigt, wie ein
Rechenzentrum aufgebaut ist. Grafik: ZEM/VBS

Faktoren. So muss eine Annahme dazu
getroffen werden, wie sich der Speicher-
bedarf von Daten entwickeln wird. Die
Digitalisierung erhht den Bedarfan Re-
chenkapazitit massiv. Mehr Leistung be-
deutet auch mehr Energie, und dies fiihrt
zwangsldufig zu einer grosseren Abwirme,
die fiir den stabilen Betrieb der Compu-
ter abgefiithrt werden muss. Um die Wir-
me der Rechner nachhaltig nutzen zu kén-
nen, werden die Rechenzentren wo im-
mer moglich an Netze fiir Fernwirme
angebunden. Die optimale Grosse der Re-
chenzentren ist jedoch schwierig zu be-
stimmen. «Dieses Projekt vom Rechen-
zentrumsverbund ist an Komplexitit in
der Schweiz einzigartig. Auch wenn es
manchmal schwierig ist, bin ich begeis-
tert, hier mitwirken zu kénneny, sagt Jus-
tus Bernold, Programmleiter FITANIA.
Die Armee hat einen modularen Ansatz
gewihlt, um keine unnétigen Vorinvesti-
tionen zu titigen und flexibel auf techni-
sche Verinderungen reagieren zu kénnen.
Das Rechenzentrum CAMPUS in Frau-
enfeld ist modular erweiterbar. Ein erstes
Modul ging im Februar 2020 in Betrieb.
Sobald der Bedarf wichst, kann bei lau-

fendem Betrieb erweitert werden. M

Major (Miliz)

Luca Antoniolli

Chef Erneuerung
Filhrungsunterstiitzungs-
basis (FUB)
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