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Air2030: Kein Entweder-oder

Unsere Luftwaffe muss erneuert werden, weil die F5-Tiger bereits
obsolet sind und die F/A-18 2030 definitiv das Ende ihrer Lebensdauer
erreichen werden. Die Erneuerung wird aber bestritten. Eines der

Argumente dagegen ist, dass das Geld fiir die Cyber-Abwehr besser

investiert ware. Luftwaffe und Cyber diirfen aber nicht gegeneinander

ausgespielt werden.

Thierry Burkart*

Der Bundesrat und
das Parlament wollen
~ fiir maximal 6 Milli-
 arden CHF moderne
- Kampfflugzeuge be-

(] . schaffen, weil sonst ab
if‘ N

2030 unser Luftraum

nicht mehr eigenstin-
dig geschiitzt werden kann. Gegen die-
se Ersatzbeschaffung haben die Gruppe
Schweiz ohne Armee, unterstiitzt von der
SP, das Referendum ergriffen. Die Bevél-
kerung wird am 27. September tiber die
Zukunft der Luftwaffe abstimmen kon-
nen. Wihrend GSoA und SP offenkundig
die Landesverteidigung sabotieren wollen,
meinen andere, man miisste statt Kampf-
flugzeuge beschaffen, in die Cyber-Ab-
wehr investieren. Die Schweizer Armee
muss aber als Gesamtsystem verstanden
werden. Die Teilsysteme miissen aufei-
nander abgestimmt sein. Es gibt nicht ein
Entweder-oder. Unsere Armee muss allen
wichtigen Bedrohungen adidquat begeg-

nen konnen.

Paralleles Wirken

Es braucht eine wirksame Cyber-Ab-
wehr. Die Bedrohung im Cyber-Raum ist
aktuell. Angriffe finden statt. Eine gut
ausgeriistete Luftwaffe ist aber ebenso un-
verzichtbar, um den Bedrohungen in der
Luft begegnen zu konnen. Es gibt kein
Land, das seine Luftwaffe abschafft und
sich nur noch auf Cyber-Abwehr konzen-
triert. Es ist kaum ein Zufall, dass die-
jenigen Streitkrifte tiber die besten Cyber-
Kompetenzen verfiigen und sie auch ein-
setzen, deren andere Truppenteile ebenso
kompetitiv sind. Es braucht starke Fihig-
keiten in allen Dimensionen der Kriegs-
fithrung. Und die grosste sich abzeich-
nende Liicke 6ffnet sich fiir die Schwei-
zer Verteidigung gegenwiirtig im Luft-
raum. Es wire nicht zu verantworten,

wenn unser Land seine Bevélkerung vor
Angriffen aus der Luft nicht mehr schiit-
zen konnte.

Wie der Cyber-Raum ist auch der Luft-
raum von strategischer Bedeutung und
muss jederzeit geschiitzt werden kénnen.
Beide Riume werden in konventionellen
und hybriden Kriegen genutzt und be-
droht. Der Blick in die Welt zeigt es: Die
Operationen in den aktuellen Konflikten
in der Ukraine, in Syrien und in Libyen
finden parallel zueinander im Netz, im
elektromagnetischen sowie informationel-

«Die Schweizer Armee muss
aber als Gesamtsystem
verstanden werden; die Teil-
systeme miissen aufeinander
abgestimmt sein.»

len Raum, am Boden bzw. zu Wasser und
in der Luft statt. Auch die Schweizer Ar-
mee als Gesamtsystem muss deshalb ihren
Auftrag in allen Riumen koordiniert er-
fiillen kénnen.

Dieses parallele Wirken ist gerade die
Kernfihigkeit aller modernen Kampf-
flugzeuge. Sie sind hochgradig vernetzt.
Sie sind gegen elektronische Angriffe ge-
schiitze, stéren den Gegner in der Luft
und am Boden, liefern mit leistungsfi-
higen Sensoren Informationen fiir ande-
re Flugzeuge und die Bodentruppen und
konnen deren Waffenwirkung verbessern.
Im Verbund mit Systemen der boden-
gestiitzten Luftverteidigung kénnen sie
rasch grossere Riume aufkliren, tiber-
wachen und ihre Waffen prizise und auf
grosse Distanzen gegen Luft- und Boden-
ziele einsetzen. Sie sind auch unverzicht-
bar, um eigene kritische Infrastrukeuren
zu schiitzen — und ohne diese funktioniert

auch keine Cyber-Abwehr.

2 Allgemeine Schweizerische Militarzeitschrift 04/2020

Massive Starkung
der Cyber-Kapazitdten

Die Fihigkeiten fiir die Cyber-Abwehr
werden in der Schweiz massiv ausgebaut.
Ein eigentliches Cyber-Kommando ist ge-
plant, es wird voraussichtlich 2024 opera-
tionell sein. Seit2018 fiihrt die Fiihrungs-
unterstiitzungsbasis der Armee (FUB) zu-
sammen mit dem Kommando Ausbildung
der Armee und der Rekrutenschule der
Elektronischen Kriegsfithrung 64 Cy-
ber-Lehrginge durch. Die Milizkompo-
nente im Bereich Cyber wird auf 400 bis
600 Angehdrige ausgebaut. Sie werden ein
Cyber-Bataillon und einen Fachstab Cy-
ber bilden, die in allen Lagen die Berufs-
organisation der FUB unterstiitzen. Vie-
le weitere Projekte verstirken die Cyber-
Kompetenzen der Armee. Ziel muss die
perfekte Symbiose von strategischer Cy-
ber-Kompetenz unserer Verteidigung und
der idealen Verwendung der zivilen Kom-
petenz-Triger aus unseren technischen
Hochschulen und der Vielzahl schwei-
zerischer High-Tech-Unternehmen sein.
Die Cyber-Kapazititen kénnen wir in
der Schweiz verhiltnismissig rasch erho-
hen. Dagegen ist fiir die Luftverteidigung
eine jahrzehntelange Planung und Aus-
riistung mit modernen Kampfflugzeu-
gen weit vor ihren méglichen Einsiitzen
notig.

Unsere Armee muss in allen Dimen-
sionen schlagkriftig bleiben. Es ist da-
her unglaubwiirdig und dem reinen poli-
tischen Opportunismus geschuldet, wenn
die eine gegen die andere Dimension aus-
gespielt wird. Im Gegenteil: Die verschie-
denen Dimensionen lassen sich nicht tren-
nen. Nur ein JA am 27. September gewihr-
leistet damit den Schutz unseres Landes
und seiner Bevolkerung — im realen wie
im virtuellen Raum. [ |

* Stiinderat, Prisident Verein fiir eine sichere Schweiz
und Kampagnenleiter Air2030.
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