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Forschung und Lehre

Wie sich die Schweizer Armee
gegen Cyber-Angriffe wappnet

Der Cyber-Defence Campus (CYD) antizipiert Cyber-Entwicklungen

und ist Bindeglied zwischen VBS, der Industrie und der Wissenschaft in

allen cyber-relevanten Themen. So entwickelte er beispielsweise ein

Verfahren fiir eine effizientere Abwehr von Cyber-Attacken auf der Basis

von maschinellem Lernen. Ziel dieses CYD Campus-Projekts ist es,
dass die Armee in Zukunft globale Angriffsversuche zuverldssig und

in Echtzeit aufspiiren kann.

Alain Mermoud, Vincent Lenders,
Patrizia Zwygart

Kommunikation via Social Media, niitz-
liche Assistenten wie Smartphones, Einkau-
fen mit wenigen Klicks — die Digitalisie-
rung bietet uns viele Erleichterungen. Aber:
Sie birgt auch viele Risiken, insbesondere
im sicherheitspolitischen Bereich. Immer
mehr unserer Daten und Kommunikation
sind online. Wichtige Infrastrukturen wie
Strom- und Wasserversorgung oder der
Zahlungsverkehr sind digital. Schaffen es
Hacker, in diese Steuerungen einzudrin-
gen oder private Daten zu stehlen, kann
fiir die gesamte Gesellschaft grosser Scha-
den entstehen. Der Schutz vor Cyber-An-
griffen wird deshalb immer wichtiger.

Ein Netzwerk
fiir die nationale Sicherheit

Im Januar 2019 hat unter der Feder-
fiithrung von armasuisse Wissenschaft
und Technologie der Cyber-Defence Cam-
pus in Thun seinen offiziellen Betrieb
aufgenommen. Der Auftrag umfasst die
Fritherkennung der rasanten Entwick-
lungen im Cyber-Bereich, die Entwick-
lung von Technologien zur Abwehr und
die Ausbildung von Cyber-Fachkriften.
Um den Zugang zu den neusten Ent-
wicklungen, Erkenntnissen und Trends
im Cyber-Bereich sicherzustellen, arbei-
tet der CYD Campus eng mit der Eid-
gendssischen Technischen Hochschule in

Ziirich (ETHZ) und der Ecole polytech-

Recht und Politik
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nique fédérale de Lausanne (EPFL) zu-

sammen.

VBS starkt Cyber-Defence-
Partnerschaft mit der ETH Ziirich

Der CYD Campus nahm im Septem-
ber 2019 sein «Labor» an der EPFL in Be-
trieb und im November 2019 eroffneten
Verteidigungsministerin Viola Amherd
und ETHZ-Prisident Joél Mesot den
Standort an der ETHZ. Neben den Stu-
dierenden werden an diesen beiden Stand-
orten auch die Industrie und internatio-
nale Partner in die Arbeit mit eingebun-
den. Die Schwerpunkte der Partnerschaft
liegen auf der Férderung des Technolo-
gie- und Innovationstransfers mit Prio-

ricit auf Cyber-Sicher-
heits-Technologien, In-
formationssicherheit,
Datenwissenschaft und
kiinstlicher Intelligenz.
Am Eréffnungsanlass
in Ziirich betonte Bun-
desritin Amherd, der
CYD Campus diene
als Antizipationsplatt-
form fiir Cyber-Ent-

wicklungen und sei da-

Der Aktionsplan
Cyber-Defence (APCD)

Zusammenarbeit (Partner, Leistungserbringer, Industriebasis)
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des VBS umfasst drei
Sdulen, eine davon

ist der Cyber-Defence
Campus von arma-
suisse Wissenschaft
und Technologie.

Der Aktionsplan soll

bis 2020 umgesetzt
werden. Grafik: VBS

Akademie



Bundesrdtin Viola Amherd weihte den Cyber-
Defence Campus an der ETH ein, gemeinsam
mit dem Direktor des ZISC Srdjan Capkun,
dem Leiter des Cyber-Defence Campus Vincent
Lenders, dem ETH Prasidenten Joél Mesot
sowie Andreas Haberli von Dormakaba
(v.l.n.r). Bild: Autoren

riiber hinaus «Plattform und Bindeglied
zwischen VBS, der Industrie und der Wis-
senschaft in allen cyber-relevanten The-
men».

Das VBS stellt sich
den Cyber-Herausforderungen

Der CYD Campus ist eine von ver-
schiedenen Massnahmen der Nationalen
Strategie zum Schutz der Schweiz vor Cy-
ber-Risiken (NCS), die gestartet wurde,
um den aktuellen Herausforderungen
in der «Cyber-Welo effektiver begegnen
zu kénnen. Der Aktionsplan fiir Cyber-
Defence des VBS definiert zwei weitere
Handlungsfelder:

e Die Fiithrungsunterstiitzungsbasis
(FUB) stellt den sicheren Betrieb der
informations- und kommunikations-
technischen (IKT) Systeme und Infra-
strukturen der Verteidigung sicher;

e Der Nachrichtendienst und die Ver-
teidigung entdecken und qualifizieren
Cyber-Attacken militdrischer und zivi-
ler Art und finden deren Ursprung,.

Ist die Schweizer Armee
gegen Cyber-Angriffe gewappnet?

An der weltweit grossten internati-
onalen Cybfr—fofnce—Ubung «Locked
Shields» nehmen jihrlich tiber 1000 Cy-
ber-Experten teil. Hier zeigt sich, wie
gut die Schweizer Armee gegen Cyber-
Angriffe geriistet ist. Diese Ubung wird
einmal jihrlich vom NATO Cooperative
Cyber Defence Center of Excellence von
Tallinn (Estland) organisiert. Ein Team
von versierten Angreifern, das sogenann-
te Red Team, stellt wihrend mehreren Ta-
gen die Abwehrkrifte verschiedener Na-
tionen auf die Probe. Nationale Teams
von [T-Spezialisten, die als Blue Teams
fungieren, helfen jeweils einem fiktiven
Land, sich gegen die breit angelegten Cy-
ber-Angrifte des Red Teams zu verteidi-
gen. Mit von der Partie ist auch das von
der Fiihrungsunterstiitzungsbasis (FUB)
gefiihrte Blue Team der Schweiz. Das zu
schiitzende Netzwerk besteht aus tradi-
tionellen Computern und Servern, aber

Die Chefin VBS im Gesprdach mit dem
Leiter des Cyber-Defence Campus. In ihren
sicherheitspolitischen Uberlegungen
nehmen Cyber-Themen einen hohen

Stellenwert ein. Bild: Autoren

auch aus Geridten mit Software-Appli-
kationen fiir kritische Infrastrukcuren so-
wie Routern und Geriten fiir die drahtlo-
se Mobilfunkkommunikation. W4hrend
der gesamten Ubung greift das Red Team
die Systeme der Blue Teams an. Dabei wer-
den die Aktivititen in dem von den Blue
Teams geschiitzten Netzwerk aufgezeich-
net. Nach der Ubung werden die Blue
Teams bewertet und das Red Team berich-
tet tiber die verwendeten Angriffsmetho-
den sowie Taktiken, damit die Blue Teams
ihre Verteidigungsstrategien verbessern
konnen.

Forschung und Lehre

Cyber-Angriffe
in Echtzeit aufspiiren

Bereits im Vorfeld der Ubung evaluierte
der CYD Campus, gemeinsam mit Stu-
denten der von Prof. Laurent Vanbever ge-
fiihrten Gruppe der ETH Ziirich, mehrals
300 GB Aufzeichnungen von vergange-
nen Locked Shield-Ubungen. Sie analy-
sierten das Verhalten sowie die verwende-
ten Mittel der Angreifenden mittels ma-
schinellen Lernens und entwickelten da-
raus eigene Erkennungs- und Interventi-
onstechniken.

Erfolgreicher Einsatz

maschinellen Lernens in der Armee

Um die Armee mit dieser neuen Me-

thode zu befihigen, arbeitete der CYD
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neue MaBstdabe dessen, was fiir unsere Kunden und deren

noch nicht fertig damit, zu innovieren. Mit einem Paki
die ein Kapazitatswachstum fiir den F-35 ermo 1en konnen, sind wir bereit, u
fortschrittlichsten Kampfflugzeug der Welt eine Stufe weiter zu bringen. ;

A UNITED TECHNOLOGIES COMPANY




Maschinelles Lernen

Maschinelles Lernen ist eine Disziplin
der kiinstlichen Intelligenz. IT-Systeme
werden dadurch in die Lage versetzt, auf-
grund von Daten und Algorithmen, Mus-
terund Gesetzméassigkeiten zu erkennen
und Modelle zu entwickeln.

Anhand eines solchen Modells lassen
sich anschliessend Aufgaben l6sen, wie
zum Beispiel die Klassifikation von Ob-
jekten oder die Detektion von Anoma-
lien. Maschinelles Lernen gewinnt fiir die
Armee zunehmend an Bedeutung. Nam-
lich iberall dort, wo Daten digital vorlie-
gen und somit vom Computer schneller
und effizienter analysiert werden kénnen
als von einem Menschen.

Campus eng mit der Fithrungsunterstiit-
zungsbasis der Armee (FUB) zusammen.
Die neuen Verfahren wurden von Cyber-
Wachmeistern in bestehende Systeme der
FUB integriert und so erweitert, dass die
Detektion der Angriffe mit den vorhan-
denen Netzwerkaufzeichnungssystemen
der FUB in Echtzeit funktionieren. Im
April 2019 setzte das Schweizer Blue Team

dasVerfahren erstmals an der Locked Shields-
Ubung ein. Die Ubung bestitigte, dass die
Methodik sehr effizient ist, um Angriffe
eines Red Teams in Echtzeit aufzuspiiren.
Die Methodik erreichte eine Identifikati-
onsgenauigkeit von 99% und eine Riick-
rufquote von mehr als 90%. Die Ergebnis-
se des Projekes stellte der CYD Campus an
der NATO-Konferenz iiber Cyber-Kon-
flikte (CyCon 2019) im Mai 2019 in Tal-
linn vor. Dadurch profitieren andere Na-
tionen, aber auch zivile Organisationen,
von den gewonnenen Erkenntnissen fiir
ihre eigene Verteidigung.

Ebenso bedeutsam wie der Erfolg des
Verfahrens ist jedoch die Art und Wei-
se, wie ein solches Projekt in weniger als
einem Jahr von der Idee bis zur erfolg-
reichen Umsetzung durchgefiihrt werden
konnte. Dank der engen Verbindung zwi-
schen der Grundlagenforschung an der
ETH Ziirich und den operativen Cyber-
Organisationseinheiten der Armee konn-
te der CYD Campus gewonnene Erkennt-
nisse und neues Wissen sehr rasch und agil
in die Armee transferieren und umsetzen.
Im Gegenzug hat die Armee neue Praxis-
erfahrungen und Fragestellungen gewon-
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nen, welche wiederum als neue Projekte
im CYD Campus aufgenommen und die-
ses Jahr zusammen mit den Hochschulen
weitergefiihrt werden.

Die Digitalisierung bringt uns viel. Der
CYD Campus hilft mit, dass es vor allem
Chancen und nicht Risiken sind. 2]
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