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Sicherheitspolitik

Das Internet als game changer
fir Islamismus

Das Internet und die Telekommunikation des 21. Jahrhunderts sind

von entscheidender, historischer Bedeutung fiir den Islamismus und den

islamistischen Terrorismus (Dschihadismus) des 21. Jahrhunderts.

Stefan Goertz

Das Internet dienst islamistischen und
dschihadistischen Organisationen, Netz-
werken, Gruppen und auch islamistischen
Einzeltitern als virtuelle Universitit mit
zahlreichen Inhalten. Durch die islamis-
tischen und dschihadistischen Angebote
sozialer Netzwerke ist jeder (potentielle)
Islamist und Dschihadist dazu in der Lage,
sich durch (scheinbar) personalisierte, in-
dividuelle dschihadistische Narrative zu
radikalisieren.

Der elektronische Dschihad -
Funktionen

Innerhalb der sozialwissenschaftlichen
Forschung besteht ein Konsens, dass die
technologischen Maglichkeiten des Inter-
nets ein game changer fiir den Islamismus
und den Dschihadismus sind.' Manche
Studien analysieren die Existenz des In-
ternets gar als Voraussetzung dafiir, dass
eine internationale dschihadistische Or-
ganisation wie Al Qaida bereits linger
als 20 Jahre existiert, wihrend empirisch
betrachtet terroristische Gruppen durch-
schnittlich weniger als ein Jahr lang be-
stehen.? Unbestritten ist ebenfalls, dass
der «Islamische Staat» (IS) ohne das Inter-

Safia S.: Anschlag auf einen Polizisten.

net und die sozialen Medien nicht solch
dramatisch viele europiische und ande-
re westliche Anhinger als foreign fighters
fiir seine Ziele in Syrien und im Irak und
fiir terroristische Anschlige in westlichen
Staaten hitte gewinnen kénnen. Auch
zahlreiche dschihadistische Prediger und

Anfiihrer bezeichneten das Internet als

«Manche Studien
analysieren die Existenz
des Internets gar als
Voraussetzung fiir die
Existenz dschihadistischer
Organisation.»

«electronic jihady, als vitales Mittel im
weltweiten Kampf fiir den Dschihad.?
Das Internet ist im Augenblick das
wichtigste und am hiufigsten benutzte
Kommunikations- und Propagandame-
dium der islamistischen und dschihadis-
tischen Szene, weil es grenziiberschrei-
tend schnelle Kommunikation und Inter-
aktion sowie eine Teilhabe an Personen-
schicksalen und Ereignissen an weit ent-
fernten Dschihad-Schauplitzen ermég-
licht.” Islamisten und Dschihadisten nut-
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zen das Internet seit Beginn des 21. Jahr-
hunderts — verbunden mit der weltweiten
Reichweite der sozialen Netzwerke — in-
tensiv fiir die Verbreitung islamistischer
und dschihadistischer Propaganda und
fiir die Rekrutierung und Ausbildung
neuer Anhinger, Unterstiitzer und Titer.”
Sowohl internationale dschihadistische
Grossorganisationen wie die Al Qaida
und der IS als auch regional bzw. landes-
weit operierende dschihadistische Grup-
pen nutzen die sozialen Medien, wie bei-
spielsweise Facebook und YouTube in-
tensiv. Dabei ergab eine Studie des U. K.
House of Commons Select Committee on
Home Affairs des Jahres 2012, dass das In-
ternet in absoluten Zahlen entscheiden-
der fiir die Rekrutierung und Radikali-
sierung im islamistischen und dschiha-
distischen Milieu ist als Gefingnisse, Uni-
versititen und Moscheen.® Zur deckungs-
gleichen Feststellung kommen niederlin-
dische Sicherheitsbehorden, welche die
virtuelle Interaktion zwischen Dschiha-
disten im Internet — hier u.a. in den so-
zialen Netzwerken — als entscheidenden
Radikalisierungsfaktor fiir potentielle und
zukiinftige Islamisten und Dschihadis-
ten analysieren.” Bereits im Jahr 2015 - so
fiihrt eine Studie der Brookings Institu-
tion aus — unterhielt der IS mindestens
46000 Twitter Accounts, deren Zahl sich
seither signifikant erhoht hat.®

5000 Websites

Zuriickhaltend geschitzt existieren
weltweit allein {iber 5000 dschihadistische
Websites, daneben viele Tausend islamis-
tische und salafistische Websites. Mindes-
tens 125 sogenannte Media Groups kon-
nen als dschihadistische Netzwerke iden-
tifiziert werden, die wiederum Websites
mit jeweils Hunderten bis Tausenden
Links auf dschihadistische Websites’ und
Angebote in den sozialen Netzwerken an-
bieten.

Die dschihadistischen und islamisti-
schen Websites bedienen im Wesentlichen
folgende unterschiedlichen Funktionen:
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Die dschihadistische Datei GLOBAL ISLAMIC
RESISTANCE von Abu Musab al Suri.
Bild: wikimedia commons

THE REVIVAL OF SLAVERY
BEFORE THE HOUR |, -7
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Islamic State Dabiq Magazine als Beispiel fiir
tausendfach verlinkte Inhalte dschihadisti-
scher Propaganda. Bild: Wikimedia

¢ Propaganda, Information/Desinforma-
tion, Publicity;

e Rekrutierung, Motivation und Radika-
lisierung;

 Schulung und Ausbildung in taktisch-
operativen (terroristischen) Inhalten;

e Schulung und Ausbildung in Inhal-
ten wie dem Bau von Unkonventionel-
len Spreng- und Brandvorrichtungen
(USBV), («Bombenbau», Umgang mit
Sprengstoff);

e Finanzierung;

e Social Networking;

* Data Mining;

¢ Kommunikation und Steuerung fiir tak-
tisch-operative Schritte (Anschlige, At-
tentate, Aktionen);

e Psychologische Kriegsfithrung;

e Elektronische Angriffe.

Social Networking,
Kommunikation und operative
Steuerung von Anschldgen

Das Internet als mittlerweile weltweit
flichendeckend verfiigbares, kostengiins-
tiges, leicht zu bedienendes und dadurch
hochst effektives Instrument der Verbin-
dungsaufnahme wird sowohl von Islamis-
ten als auch von Dschihadisten zur Kom-
munikation, Anweisungen und Auftrigen
genutzt, dabei werden sowohl offen zu-
gingliche (Instant-Messaging-Dienste) als
auch verschliisselte Plattformen benutzt.
Dabei hat sich die technische Qualitit
der seit Beginn des 21. Jahrhunderts von
islamistischen und dschihadistischen Ak-

teuren genutzten Seiten, Blogs und Foren

qualitativ rasant entwickelt, unter an-

derem auch im Bereich von Verschliisse-
lungstechniken gegen Ausspihversuche
staatlicher Stellen. Soziale Netzwerke sind
unter Islamisten und Dschihadisten welt-
weit hochst populir fiir die schnelle Wei-
tergabe von Informationen.

Islamistische und dschihadistische Ak-
tivititen im Internet konnen nach ihrem
operativ-funktionalen Nutzen in folgen-
de Bereiche eingeteilt werden:

* Propagandistisches Infiltrieren von welt-
weiten Diaspora-Gemeinden;

e Stufenweises Erzeugen von kogniti-
ver und materieller Unterstiitzung des
Dschihad;

e Islamisch-theologische Erklirungen/
Rechtfertigungen fiir politisch moti-
vierte Gewalt/Terrorismus;

* Teilen von technischen Anweisungen
und operativen Leitlinien fiir terroris-
tische Aktionen;

e Werben fiir eine direkte Unterstiitzung
von bzw. Teilnahme an vorbereitenden
Aktivititen (auch im Bereich der Logis-
tik) von operativ-taktischen Massnah-
men;

¢ Indoktrinierung und Radikalisierung
fiir terroristische Anschlige und Atten-
tate.

Islamistische und dschihadistische In-
ternetforen, technisch vor Zugriffen ge-
schiitzte chat rooms, sind ein technologi-
sches Substitut, um etwaige von Sicher-
heitsbehorden iiberwachte islamistische
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Moscheen und Moscheevereine zu mei-
den. Virtuelle Interaktion zwischen (po-
tentiellen) Islamisten und Dschihadisten
erschafft parallelweltliche islamistische
Milieus in der virtuellen Welt."” Hierbei
stellen islamistische Angebote des Inter-
nets vor allem fiir junge Interessenten der
islamistischen und/oder dschihadistischen
Ideologie eine Maglichkeit dar, etwaige
familiire Schranken zu iiberwinden und
sich klandestin in der virtuellen Welt zu
«informieren». In Grossbritannien bei-
spielsweise wurde im Juli 2014 ein briti-
scher Jugendlicher — obwohl dieser am
Priventionsprogramm der britischen Re-
gierung, Prevent, teilgenommen hatte —
fiir das Verbreiten militanter islamistischer
und dschihadistischer Materialien im In-
ternet zu einer Gefingnisstrafe verurteilt.”
Die drei minderjihrigen Salafisten, die am
16.4.2016 einen Sprengstoffanschlag auf
eine Hochzeitsgesellschaft in einem Sikh-
Tempel in Essen (Deutschland) veriibten
und mit dem «Islamischen Staat» sympa-
thisierten, hatten sich in einer WhatsApp-
Gruppe namens «Anhinger des Islami-
schen Kalifats» kennen gelernt und radi-
kalisiert. In dieser WhatsApp-Gruppe hat-
ten sich ihre Pline, «Ungldubige» mit ei-
nem Sprengsatz zu toten, konkretisiert.
Auch die zum Zeitpunkt ihres Anschlages
aufzwei Bundespolizisten 15 Jahre alte is-
lamistische Attentiterin Safia S., die am
26.2.2016 mit einem Messer einen Bun-

«Die technische Qualitat
der seit Beginn
des 21.)Jahrhunderts
von islamistischen Akteuren
genutzten Seiten, Blogs
und Foren hat sich qualitativ
rasant entwickelt.»

despolizisten im Hauptbahnhof Hanno-
ver lebensgefihrlich verletzte, stand nach
Angaben der Bundesanwaltschaft iiber
Chats und E-Mails in engem Kontakt zu
mindestens einem Mitglied des «Islami-
schen Staats».

Die auf dschihadistischen Websites on-
line verfiigbaren operativ-taktisch relevan-
ten Ausbildungsinhalte decken ein brei-
tes Spektrum ab, von der Taktik des Orts-
und Hiuserkampfes zu I'T-Studieninhal-

ten, Biologie, Biochemie und Chemie,



Wirtschafts- und Finanzwissenschaften,
Herstellung und Einsatz von Sprengstoft-
Selbstlaboraten, Massnahmen von Recon-
naissance, iiber Pilotenmanuals bis hin zu
Taktiken terroristischer Anschlige und
Attentate.” Nachgewiesenermassen haben
die operativen Krifte der Al Qaida viele
Male das Internet fiir ihre Kommunika-
tion benutzt.” Die dschihadistischen At-
tentiter auf die Zeitungsredaktion «Char-
lie Hebdo» wiederum erhielten operative
Anweisungen der Al Qaida-Fiihrungsspit-
ze und die Attentiter auf den Madrider
Bahnhof im Jahr 2004 hatten taktische
Anweisungen iiber die «Global Islamic In-
formation Forum»-Website erhalten.'

Fazit

Kurz zusammengefasst, kann hier fest-
gestellt werden, dass zahlreiche dschiha-
distische Akteure technologische Mittel
des Internets, unter anderem als neue Di-
mension des Dschihadismus fiir Propa-
ganda, Social Networking, Kommunika-
tion und taktisch-operative Steuerung von
Anschligen und Attentaten auffassen und
nutzen. Nach dem Prinzip von netwar"
sind zahlreiche technische Moglichkeiten
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des Internets, u.a. die sozialen Medien, zur
«command-and-control»-Plattform fiir
den Dschihadismus des 21. Jahrhunderts
geworden."® [ |
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