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Sicherheitspolitik

Streit um iranisches Atomprogramm -
grosste Bedrohung im Nahen Osten

Viele heikle Themen standen auf der Agenda des Jubilaumsgipfels der
NATO in London. 70 Jahre Sicherheit fiir das nordatlantische Verteidigungs-
biindnis tauschen nicht iiber die aktuellen Probleme hinweg. Streit um die
kostspielige Finanzierung, Starkung der Ostgrenze, interne Querelen

um die Eskapaden Erdogans sowie die Suche nach einer neuen Bedrohung
fiillten das Programm des Treffens in der britischen Hauptstadt.

Heino Matzken

Besonders die vermeintliche nukleare
Bedrohung im Nahen Osten sowie der
damit verbundene interne Disput iiber-
schattet die Aussenpolitik des Okzidents.
Hatten Optimisten 2015 auf die endgiil-
tige Losung des Problems des iranischen
Atomprogramms gehofft, machte spi-
testens US-Prisident Trump Mitte 2018
der Welt einen Strich durch die Rech-
nung. Im Juli 2015 einigte sich die so-
genannte «5+1-Gruppe» (Russland, Chi-
na, USA, Grossbritannien, Frankreich
und Deutschland) mit dem Iran in Wien
auf einen Gemeinsamen Aktionsplan
(JCPOA, Joint Comprehensive Plan of
Action). Darin akzeptierte Teheran unter
anderem die Einstellung seiner Urananrei-
cherung und verzichtete indirekt auf sein
militdrisches Atomwaffenprogramm. Im
Gegenzug versprachen die Vertragspartner
die schriteweise Authebung der Sanktio-
nen bei kontinuierlicher Kontrolle durch
die internationale Atombehorde (IAEA).
Obwohl letztere in diversen Berichten die
Konformitit des Mullah-Regimes mit den
Abmachungen attestierte, kiindigte Do-
nald Trump im Mai 2018 den Vertrag ein-
seitig und stiirzte die Welt und besonders
seine europdischen Partner in ein schier
unlésbares politisch-strategisches Dilem-
ma. Seither suchen die restlichen Vertrags-
partner verzweifelt nach einer Moglichkeit
der Rettung des JCPOA. Doch die aktuel-
le geostrategische Lage ldsst die Chancen
immer weiter sinken.

Auf der einen Seite erhohte Washing-
ton den Druck, indem es seine Sanktio-
nen auch auf europiische Unternechmen
ausweitete, die mit dem «Land der Arier»
Geschiifte machen. Die amerikanischen
Massnahmen zeigten Wirkung. Die wirt-
schaftliche Situation im Land am Per-
sischen Golf erodierte, so dass sich Prisi-

dent Rohani zu radikalen Massnahmen
gezwungen sah. Zur Sanierung der Staats-
finanzen verdreifachte das Regime den
vom Staat subventionierten Benzinpreis
im November 2019. Die Bevélkerung re-
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Moderne IR-6 Zentrifugen sind im Betrieb.

Bild: Atomic Energy Organization of Iran via AP

organisation, Ali Akbar Salehi, meldete,
das Land betreibe jetzt 60 «IR-6»-Zen-
trifugen — doppelt so viele wie bislang be-
kannt. Die im Vertrag zugelassenen 5060
Zentrifugen sind ein Zehntel so schnell
WiC die «IR—G». Durch
den Einsatz schnelle-
rer Zentrifugen ver-
kiirzt der Iran die Zeit,
um atomwaffenfihi-
ges Material herzu-
stellen. Dariiber hi-
naus bestitigte die
IAEA im November,
dass der Iran seine un-
terirdische Anlage in
Fordo wieder in Be-
triecb nahm und iiber
mehr als die erlaubten
130 Tonnen «schwe-
ren» Wassers verfiige.
Letzteres wird eben-

agierte mit gewaltsamen Massenprotesten,
deren Eindimmung mehrals 300 Todes-
opfer sowie unzihlige Verhaftungen nach
sich zog. Diesen Stresstest hat Teheran
zwar {iberstanden, aber besonders die po-
litische Lage des gemiissigten Rohani wirke
schwiicher denn je.

Bedrohung durch den Iran?

Auf der anderen Seite ist eine Bedro-
hung der Region durch den Iran weiter
nicht von der Hand zu weisen. Das Mul-
lah-Regime bedient sich in seinem Macht-
poker gegen den regionalen Konkurrenten
Saudi-Arabien und die beiden Erzfeinde
USA und Israel dreier unterschiedlicher
Ansitze.

Zum einen verkiindete die Regierung
in Teheran im Sommer 2019, die bis dahin
gestoppte Urananreicherung wieder auf-
zunehmen. Der Chef der Atomenergie-
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falls fiir die Uranan-
reicherung verwendet. US-Aussenminis-
ter Pompeo sprach von nuklearer Erpres-
sung. Von der Herstellung nuklearer Waf-
fen ist das Land noch entfernt. Doch wie
lange noch?

Auch der zweite iranische «Hebel», sein
Raketenprogramm, ist besorgniserregend.
Die islamische Republik stellte im Zuge
seines 40-jihrigen Jubiliums stolz eine
neue Rakete des Typs «Khorramshahr-2»
vor. Neben einer prizisen Steuerung und
einer Reichweite von 2000 Kilometern
verfiigt sie iiber einen 1500 kg schweren
Gefechtskopf — also dreimal so schwer
wie das Vorgingermodell. Eine Reichwei-
tensteigerung auf iiber 3000 km ist so-
mit technisch leicht méglich. Neben dem
Hauptfeind Israel wiren dann grosse Teile
Europas ebenfalls mégliches Zielgebiet.
Der Aufbau des iranischen Raketenar-
senals geht auf den Ersten Golfkrieg ge-
gen das Nachbarland Irak zuriick. Damals



nutzten die iranischen Streitkrifte schein-
bar veraltete ballistische Raketen aus Li-
byen und Nordkorea, um die irakischen
Angriffe der Luftwaffe zu vergelten. Trotz
der eingeschrinkten militdrischen Wir-
kung aufgrund der damaligen Ungenauig-
keit verfiigten sie iiber einen nicht zu ver-
nachlissigenden psychologischen Effeke —
bis heute. In den folgenden Jahrzehnten
entwickelte Teheran die in Lizenz produ-
zierten Waffen weiter und schiitzte sie in
riesigen unterirdischen Basen vor mégli-
chen Luftangriffen technisch iiberlegener
Gegner. Das Arsenal an ballistischen Ra-
keten erginzten die Revolutionswichter
durch Marschflugkdrper, gegen die tibli-
che Raketenabwehrsysteme fast wirkungs-
los sind. Die Abschreckung durch eine
«Zweitschlagkapazitit wirkt vor allem in
Israel.

Aber auch die Taktik der Nadelstiche
tiber persisch finanzierte schiitische Proxy-
Milizen in der Region, als dritter Ansatz,
zeigt Wirkung. Paradebeispiel bildet die
libanesische Hisbollah. Die «Partei Got-
tes» feuerte in dem 33-tigigen Konflike
2006 mit dem jiidischen Nachbarn tiber
4000 Raketen auf das Nachbarland. Seit-
her existiert ein Gleichgewicht des Schre-
ckens zwischen Israels Luftwaffe und den
Raketen der Hisbollah. Seit Jahren belie-
fert Teheran seine schiitischen «Briider»
in Jemen (Mittelstreckenrakete «Borkan-
3»), in Gaza und Syrien («Qiam-1»-Rake-
te) oder im Irak mit Raketen. Im Septem-
ber 2019 reklamierten die Houthi-Rebel-
len einen Raketen- und Drohnen-Angriff
auf die saudische Olproduktion in Ab-
kaik fiir sich. Das gewagte Manéver legte
die halbe saudische Erdélférderung lahm
und offenbarte eindrucksvoll die Verletz-
lichkeit der Region. Die Mglichkeit der
Sperrung der Strasse von Hormus als wich-
tigste Transportachse des schwarzen Gol-
des bildet eine weitere Option. Das Ab-
schreckungspotential des Mullah-Regimes
weitet sich also regional aus. Eine wirksame

Reaktion des Westens blieb bislang aus.

Verhinderung der iranischen
Atombombe?

Nach einscitiger Aufkiindigung des
JCPOA scheint die «technische» Verhin-
derung der iranischen Atombombe nicht
mehr méglich. Neben militirischen Op-
tionen, die Israels Premierminister immer
wieder andeutet, bleiben die von Trump
intensivierten wirtschaftlichen Sanktio-
nen. Erste Erfolge schienen sich im Sep-
tember abzuzeichnen, als das iranische

Volk gegen die katastrophale 6konomi-
sche Lage aufbegehrte. Doch kam es nicht
zu einem Regimewechsel, sondern schlim-
mer, zur Schwichung Rohanis. Der libe-
rale Fliigel des Regimes unter seiner Fiih-
rung beabsichtigte, iiber das Atomabkom-
men die wirtschaftliche Situation zu ver-
bessern. So wollte er Zeit fiir eine Verwal-
tungsreform gewinnen. Diese Chance ist
nach der Trump-Entscheidung passé. Ro-
hani kénnte im nichsten Jahr in den Wah-
len von einem aggressiven rechtspopulis-
tischen Nachfolger der Kategorie Ahma-
dinejads besiegt werden. Ob das zu einer
Entspannung in der Region fiihrt, ist mehr
als fraglich.

Vielleicht sind nun die Europier am
Zug. Statt als Zuschauer auf der Tribiine
zu verweilen, kénnten sie nun aktiv an ei-
ner Losung arbeiten. Ziel des Abkommens
war es — zumindest von europiischer Sei-
te —das persische Regime mittelfristig wie-
der in die Staatengemeinschaft zuriick
zu bringen. Ob Deutschland, Frankreich
und Grossbritannien jedoch bereit sind,
den Preis fiir ein Festhalten an dem Deal
zu zahlen, bleibt abzuwarten. Sowohl der
Druck des tibermichtigen NATO-Part-
ners auf der anderen Seite des Atlantiks
als auch das aktuelle Vorgehen Teherans
in den Biirgerkriegen in Syrien und Jemen
lisst ein couragiertes Auftreten des eu-
ropdischen Trios kaum zu. Letztendlich
scheinen auch sie von einer Weiterent-
wicklung von iranischen atomwaffenfi-
higen Raketen tiberzeugt. Das zeigte ihr
Brief im Dezember 2019 an UN-General-
sekretir Anténio Guterres.

Der Druck auf den Iran wichst, doch
eine echte Abkehr von dessen Kurs scheint
nicht zu erwarten. Zu sehr hingt die Sta-
bilitdt des Regimes von einem selbstbe-
wussten, aussenpolitischen Auftreten ab.
Das medienwirksame Sibelrasseln gegen
Israel, die USA oder Saudi-Arabien ge-
hort dabei zum politischen Geschiift. Ge-
lingt es dem Westen nicht, das 80-Millio-
nen-Volk zuriick in den Kreis der Weltge-
meinschaft zu fithren und dessen nuklea-
ren Anstrengungen in die zivile Nutzung
zu lenken, kénnten die Spannungen in der
Region schon in naher Zukunft zu unvor-
hersehbaren — leider auch militirischen —
Reaktionen fiihren. B

OTL im Generalstab
Heino Matzken
M.Sc. Ph.D

Berlin

Sicherheitspolitik

Cyber Observer

Machen wir uns nichts
vor: Schwachstellen
in Computersystemen |
existieren und irgend-
wann werden sie ge-
funden. Im Idealfall
durch den Hersteller. 4
Im weniger idealen & A
Fall durch einen Sicherheitsforscher mit
ethischen Grundsdtzen. Und im wenigs-
ten idealen Fall durch jemanden mit bos-
willigen Absichten.

Wenn Sicherheitsforscher eine Schwach-
stelle finden, informieren sie bevorzugt
den Hersteller. Dieser kann sich dann
friihzeitig um eine Behebung bemiihen.
Und man kann eine koordinierte Verof-
fentlichung anstreben.

«Wieso verdffentlichen?», fragen vie-
le Hersteller entsetzt. «Das ist schlech-
te Werbung!», schieben sie nach. Oft-
mals will man keine Verdffentlichung der
Schwachstelle. Selbst dann nicht, wenn
diese zeitnah und erfolgreich behoben
wurde.

Dieses Verhalten ist falsch und kontra-
produktiv. Der Markt und mit ihm die
Kunden haben ein Recht darauf zu wis-
sen, wenn eine Schwachstelle vorhanden
ist. Es liegt schliesslich an ihnen, diese
verstehen, Risiken abschdtzen und add-
quat reagieren zu kénnen. Behdlt man
Informationen zuriick, werden sie ihrer
Handlungsfreiheit beraubt.

Durch das Unwissen zu Schwachstel-
len und Risiken kbnnen eben diese nicht
adressiert werden. Liicken kénnten of-
fenbleiben und durch bdswillige An-
greifer ausgenutzt werden. Es muss in
jedem Fall im Sinn der Hersteller und
der Security-Community sein, die Zeit-
fenster fiir erfolgreiche Angriffe zu mi-
nimieren.

Erfahrungsgemdss tun sich auch in der
heutigen Zeit Hersteller schwer mit die-
sem Gedanken. Mit Hianden, Fiissen und
Juristen wird sich gewehrt, zu den eige-
nen Fehlern zu stehen. Ein fachliches und
ethisches Unding, das doch endlich mal
liberwunden werden kénnen muss. Das
Etablieren professioneller Vulnerability
Disclosure Prozesse gehort ndmlich in
jedes moderne Unternehmen. Da gilt es
keine Widerrede zu dulden!

Marc Ruef
Head of Research, scip AG
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