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Wirtschaft /Riistung

Das Ubermorgen - heute erklirt

Am diesjahrigen FU Forum wurde die kiinftige Fiihrungsunterstiitzung
in den Fokus gestellt. Zahlreiche hochkaritige Referenten aus dem In- und
Ausland zeigten die grossen gesellschaftlichen, wirtschaftlichen und
umweltmdssigen Trends auf. Kiinstliche Intelligenz und Sicherheit wurden

mehrfach angesprochen. Die konkreten militdrischen Konsequenzen

miissen grosstenteils noch herausgearbeitet werden.

Peter Miiller, Redaktor ASMZ

Die Schweizerische Offiziersgesellschaft
Fithrungsunterstiitzung (SOG FU) orga-
nisiert alle zwei Jahre in Zusammenarbeit
mit der Privatwirtschaft ein sogenanntes
«FU Forump». Dieses Jahr stand am 21.
September 2019 in Unterigeri die «Fiih-
rungsunterstiitzung 5.0 — Das Ubermor-
gen, heute erklirt» im Fokus. Insgesamt
acht hochkaritige Referenten aus dem In-
und Ausland skizzierten ihre Sicht auf die
kiinftigen globalen Rahmenbedingungen.
Erneut wurden auch die Absolventen der
FU OS 30 eingeladen; sie erhielten damit
Gelegenheit, sich praxisbezogen aus ers-
ter Hand iiber aktuelle Trends orientieren
zu lassen. Gleichzeitig betrieb die organi-
sierende Offiziersgesellschaft damit beste
Werbung in eigener Sache. Insgesamt fan-
den sich rund 150 Teilnehmende am Age—

risee ein.

Wie alles begann

Einleitend wurden auf geschickte Wei-
se gewissermassen die Urzeiten der Uber-
mittlung in Erinnerung gerufen: Walter
Schmid, dipl. Elektroingenieur FH, refe-
rierte {iber «Gefiederte Kuriere — Brieftau-
ben im Einsatz der Armee». Es handel-
te sich um eine klassische Einwegverbin-
dung, welche bei Bedarf auch mit zwei
oder mehr Tauben fiir die gleiche Mel-
dung ausgefiihrt wurde (frithere «doppel-
te Ubermittlungy). Die Briefrauben waren
zwar sehr zuverlissig und auch schnell
(bis zu 100 km/h), aber sie konnten we-
der nachts noch bei schlechtem Wetter
eingesetzt werden. Sie waren abhérsicher,
hinterliessen keine Spuren und nutzten
keine erkennbaren Wege; die grosste Un-
sicherheit (Verlust der Meldung) resul-
tierte aus den natiirlichen Feinden der
Tauben. Was dabei vielen Teilnehmen-
den nicht mehr bewusst war: Der Brief-
taubendienst der Armee wurde erst vor
25 Jahren aufgeldst. Und gewisse Schliis-

2060 ohne Klimaschutz

e Trockenere Sommer (Probleme fiir die
Landwirtschaft);

e Schneearme Winter (Nullgradgrenze
steigt von Einsiedeln nach Davos);

e Mehr Hitzetage, das heisst » 30 Grad
(Verftinffachung, ortsspezifische Aus-
sagen maglich);

e Mehr Tropenndchte, das heisst » 20
Grad (heutige Gebdudetechnik noch
ungeeignet);

e Intensivere/hdufigere Niederschlage
(Zunahme um 50% zu erwarten).

Quelle: Prof. David N. Bresch, ETH Ziirich

selwérter tauchen auch in der heutigen
Kommunikationswelt immer wieder auf.

Es wird wiarmer

Prof. David N. Bresch von der ETH
Ziirich (Institut fiir Umweltentscheidun-
gen) rief eindringlich die laufenden Um-
weltverinderungen in Erinnerung: «Es
wird wirmer in der Schweiz»! Man kon-

22  Allgemeine Schweizerische Militarzeitschrift 11/2019

‘;‘
;

ne zwar damit umgehen, aber man sollte
zu den Ursachen vorstossen. Reine An-
passung sei «keine taugliche Antwort auf
den Klimawandel». Ohne Klimaschutz
miissten wir bis 2060 mit mindestens
finf ernsthaften Konsequenzen rechnen
(sieche Kasten). Dabei seien die Inland-
emissionen (CQO,) das kleinere Problem;
im Auge behalten miisse man nament-
lich die «grauen Emissionen», welche fast
ausschliesslich im Ausland anfallen. Die
Schweiz sei keine Insel, sondern eng mit
Europa sowie der Welt vernetzt und des-
halb sehr verletzlich. Es brauche einen Ri-
sikodialog, nicht einen -monolog.

Der Referent wies beispielhaft auf zwei
mogliche Konsequenzen fiir die Schwei-
zer Armee hin: Wegen der kiinftig unsi-
chereren Nahrungsmittelimporte und des
sinkenden Selbstversorgungsgrades miis-
se die Autarkie erhsht werden. Und spe-
ziell im Mai/Juni seien kiinftig vermehrt
Hilfseinsitze zu erwarten. Aus den Kon-
sequenzen ohne Klimaschutz lassen sich
leicht weitere Anpassungen betreffend

Matthias Horx, Trend- und Zukunftsforscher.



Div Thomas Siissli, Chef FUB,

designierter CdA. Bilder: SOG FU, Hofmann

Ausbildung, Ausriistung und Immobi-
lien ziehen.

Briiche oder Adaptionen?

Gespannt warteten die Teilnehmenden
auf die Ausfithrungen des momentan viel-
leicht bekanntesten, langjihrigen Trend-
und Zukunftsforschers: Matthias Horx,
Leiter des Zukunftsinstituts in Deutsch-
land, sprach iiber seine Vision zur Gesell-
schaft 2050. Der russische Wirtschafts-
wissenschafter Nikolai Kondratieff be-
schriebe noch heute giiltige langfristige
Konjunkturzyklen, die stets vier Phasen
beinhalteten: Prosperitit, Rezession, De-
pression und Erholung. Die nach ihm be-
nannten bisherigen 5 Zyklen und Schliis-
seltechnologien seien 1) Dampfmaschine/
Baumwolle, 2) Stahl/Eisenbahn, 3) Elek-
trotechnik/Chemie, 4) Petrochemie/Au-
tomobile und 5) Informationstechnik.
Nun befinden wir uns am Beginn des 6.
Kondratieff-Zyklus, nimlich den Huma-
nen Potentialen; der Mensch riicke nach
den Maschinen wieder ins Zentrum. Ge-

stiitzt darauf erkennt Horx 12 sogenann-

te Megatrends, zum Beispiel Individuali-
sierung, Wissenskultur, Gesundheit, Ge-
schlechterrollen, Urbanisierung, Globali-
sierung, Alterung und Sicherheit.
Wichtig sei dabei die Unterscheidung
zwischen Adaptionen und echten Brii-
chen. Traditionen seien dabei gute Brem-
ser; wir miissten aus der Vergangenheit
lernen. Jeder Trend erzeuge einen Gegen-
trend; die Linearitit sei dabei unser in-
nerer Feind. So entstiinden nun interes-

sante Kombinationen unter neuen, zu-
sammengesetzten Begriffen. Als Beispie-
le nannte er: Luxese = Luxus und Aske-
se, phygital = physisch und digital, oder
Glokalisierung = Globalisierung und Na-
tionalismus. Wir lebten heute von kogni-
tiven Differenzen. Die duale Welt sei vor-
bei, wir befinden uns in einer multipo-
laren Entwicklung. Was viele vielleicht
unterschitzten: Bezogen auf die Todes-
fall-Rate durch Kriege (0,68%) lebten
wir heute in einer viel friedlicheren Welt.
Konflikte in klassischer Form wiirden
weiter abnehmen; demgegeniiber stell-
ten heute Biirgerkriege wegen marodie-
renden Jugendlichen eine neue Bedro-

hung dar.

Kiinstliche Intelligenz

Div Thomas Siissli, Chef FUB und
kiinftiger Chef der Armee, erkannte
in seinem Referat vier globale Krifte:
Demografie, Alterung, Klimawandel
und Digitalisierung. Er erinnerte an eine
Aussage von Roman Herzog, ehemali-

Anwendungen
der Digitalisierung

¢ Internet of Everything;

e Big Data and Analytics;
e Cloud Computing;

e Blockchain;

e Augmented Reality;

e Autonomous Vehicles;
e UAV’s and Drones;

e 3D-Printing;

® Robotics.

Quelle: Div Thomas Siissli, Chef FUB, design. CdA
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ger Deutscher Bundesprisident, «die Fi-
higkeit zur Innovation bestimmt unser
Schicksal». Betrachte man die neun ak-
tuellen Formen der Digitalisierung (siche
Kasten), so stelle man verbindend fest,
dass alles bereits vorhanden sei (einzig
mit Einschrinkungen bei den selbstfah-
renden Fahrzeugen). Treiber dahinter sei
die Software und diese werde nun durch
die kiinstliche Intelligenz ersetzt. Der rus-
sische Prisident Wladimir Putin habe
denn auch treffend festgestellt: «Wer die
kiinstliche Intelligenz beherrscht, be-
herrscht die Welt».

Die Innovation verlaufe exponentiell,
die Beschaffungsabliufe von Riistungs-
giitern vermdchten damit nicht Schritt
zu halten; es brauche einen anderen Um-
gang mit der Industrie. Fiir Siissli sind des-
halb wichtig: Knowledge Sharing als neue
Form der Zusammenarbeit, die Frage nach
dem Warum anstelle des Was und Wie,
Work Life Balance mit neuen Arbeitszeit-
modellen, Leadership und schliesslich der
Sinn einer Arbeit anstelle der Karriere.
Speziell auch an die anwesenden Aspiran-
ten richtete er seine drei Erwartungen,
um erfolgreich zu sein: Kreativitit, kriti-
sches Denken und Kommunikation.

Dr. Thomas Rothacher, Leiter Wissen-
schaft und Technologie bei armasuisse,
bestitigte den exponentiellen Anstieg der
Technologie; dieser Trend sei unumkehr-
bar. Nicht zufillig befinden sich heute
Technologiefirmen weltweit an der Spit-
ze der grossten Unternehmen, allerdings
mit einseitiger geografischer Verteilung.
Roboter wiirden die kiinftige Kriegfiih-
rung revolutionieren und gerichtete En-
ergie konnte zu einer neuen Bedrohung
fithren. Treiberin sei die kiinstliche Intel-
ligenz: Autonome Systeme seien die ei-
gentlichen «game changer». Am Beispiel
von kleinen Drohnen im Schwarm (bis zu
400 gemeinsam) erfolge die Koordination
dezentral, das Verhalten sei nicht vorher-
sehbar und einzelne Ausfille hitten kei-
ne Konsequenzen. Zudem spreche man
nicht mehr von Millionenbetrigen, son-
dern von tiefen Stiickkosten. Bewaffnete
Drohnen, obwohl mit bloss 3 g Spreng-
stoff beladen, kénnten eine verheerende
Wirkung erzielen.

Sicherheitsrelevanz nimmt zu

Nach Auffassung von Dr. Markus Stad-
ler, CTO CyOne Security AG, kénne
kiinstliche Intelligenz die Software nicht
vollstindig ersetzen. Probleme entstiin-
den nicht primir beim Erfassen der Da-
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ten, sondern beim Auswerten und es be-
steche die Sorge, dass Menschen durch
Systeme mit kiinstlicher Intelligenz ge-
tiuscht werden. Es bestiinden zahlreiche
Sicherheitsanwendungen unterschiedli-
cher Giite. Neuere Anwendungen nutz-
ten biometrische Verfahren (z.B. Key-
stroke Biometrics, welche die Bedienung
der Tastatur auswerten). Die Sicherheits-
relevanz sei jedoch oft noch ungeniigend.
Dabei sei weniger relevant, wenn ein rich-
tiger Anwender abgelehnt wiirde; schlim-
mer sei vielmehr, wenn ein falscher An-
wender zugelassen werde.

Christian Funk, Head of Global Re-
search bei Kaspersky, stellt bei den Cy-
ber-Angriffen eine gewisse Evolution fest:
Anstelle von neuen Techniken wiirden ef-
fiziente Methoden verfeinert. Vermehrt
beobachte man Supply Chain Attacks, das
heisst Software-Hersteller wiirden unter-
wandert und es gelange kompromittier-
te Software auf den Markt. Er erkennt
folgende Konstanten der IT-Bedrohun-
gen: Absichten der Angreifer, menschli-
che Schwichen und die begrenzte Dauer-

haftigkeit der Speichermedien.

Das abschreckende Beispiel

Zum Abschluss zeigte Philipp Leo, Ex-
perte fiir Cyber-Risiken und Digitalisie-
rung, am Beispiel von China auf, wohin
die laufende Entwicklung rund um Digi-
talisierung und kiinstliche Intelligenz fiih-
ren kann: Er nannte es das «weltweit gross-
te Erzichungsprogramm» mit 1,4 Mia.
Betroffenen. In diesem Land iiberwiegen
die Ausgaben fiir innere Sicherheit schon
heute jene fiir dussere Sicherheit. Nun soll
bis 2020 ein verpflichtendes Bewertungs-
programm, sogenanntes Social Scoring,
zum Verhalten der Biirger eingefiihrt wer-
den. Uber verschiedenste Kanile (z.B.
Videoiiberwachung, Gesichtserkennung)
werden laufend Informationen gesammelt
und ausgewertet. Positives, erwiinschtes
Verhalten (z.B. Fleiss, Bezahlen der Rech-
nungen, Verhalten im 6ffentlichen Raum)
werde mit Pluspunkeen honoriert. Nega-
tives, unerwiinschtes Verhalten (z.B. Kri-
tik an der Regierung, Alkoholismus, In-
ternetkonsum) fithre zu Punktabziigen.
Der Punktesaldo werde wichtig bei Stel-
lenbewerbungen, beim Buchen von (Aus-

land)Reisen, bei der Wahl der Unter-
kunftskategorie, beim Kauf auf Rech-
nung oder bei der Vermietung (Kaution).
Zu schaffen mache den Chinesen zurzeit
noch die Bewertung von Informationen
verschiedenster Herkunft. Aber die ein-
heimische Bevélkerung stehe hinter dem
Programm und erkenne einen Nutzen
(Belohnung) ...

Vielleicht weckte der Titel der Veran-
staltung zu hohe Erwartungen. Uber die
kiinftigen globalen Trends und Entwick-
lungen herrscht weitgehende Einigkeit.
Wenig erfuhr man dagegen tiber die kon-
kreten Schliisse und Massnahmen im mi-
licirischen Bereich. Ist beispielsweise die
laufende Transformation der FUB eine
Antwort auf das skizzierte «Ubermorgen»?
Wohin geht die Reise bei militirischen Sys-
temen und Anwendungen in der Schweiz?
Wie soll das kiinftige FIS Heer aussehen?
Oder braucht es beispielsweise in einem
hybriden Umfeld noch Richtstrahlverbin-
dungen? Dies nur ein paar unsystemati-
sche Fragen. Vielleiche liefert spitestens
das nichste FU Forum in zwei Jahren die
erwarteten Antworten. [ |
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