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Sicherheitspolitik

Unabhangig

Aufsichtsbehorde iiber

LE

die nachric tendlenstllct]en Tatigkeiten

Als neue Gesetzesgrundlage regelt das Nachrichtendienstgesetz (NDG) alle nachrichten-
dienstlichen Tatigkeiten umfassend und formuliert den Auftrag zur umfassenden
Lagebeurteilung durch den NDB zugunsten seiner Leistungsbeziiger. Das NDG soll die
Sicherheit der Schweiz erhohen und helfen, wichtige Landesinteressen zu wahren.

Der Bundesrat kann den NDB so zum Schutz der verfassungsrechtllchen Grundordnung,

der Aussenpolitik sowie des Werk-, ertschafts- und.f

Thomas Fritschi, David Humair

Das NDG trat am 1. September 2017
in Kraft — ebenso die drei dazugehorigen
Verordnungen: jene iiber den Nachrich-
tendienst (NDV), jene iiber die Informa-
tions- und Speichersysteme des Nachrich-
tendienstes des Bundes (VIS-NDB) und
jene iiber die Aufsichr iiber die nachrich-
tendienstlichen Tétigkeiten (VAND). Das
NDG ersetzt fiir den Nachrichtendienst
des Bundes (NDB) das Bundesgesetz iiber
die Zustindigkeiten im Bereich des zi-
vilen Nachrichtendienstes (ZNDG) und
das Bundesgesetz iiber Massnahmen zur

Wahrung der inneren Sicherheit (BWIS).

Allgemeines

Die unabhingige Aufsichtsbehérde
tiber die nachrichtendienstlichen Titig-
keiten (AB-ND) wurde am 1. September
2017, mit dem Inkrafttreten des neuen
Bundesgesetzes iiber den Nachrichten-
dienst (NDG), mit ihren Aufgaben und
Kompetenzen ausgestattet. Seit 2018 ist
sie voll betriebsfihig. Sie hat ihren Sitz in
Bern.

Wie ihr Name bereits sagt, ist die
AB-ND unabhiingig. Sie erarbeitet ih-
ren eigenen risikobasierten Priifplan,
um die nachrichtendienstliche Titigkeit

des Nachrichtendienstes des Bundes, des
Nachrichtendienstes der Armee, der kan-
tonalen Vollzugsbehdrden sowie von be-
auftragten Dritten und anderen Stellen
zu iiberwachen. Sie iiberpriift die Titig-
keiten auf ihre Rechtmissigkeit, Zweck-
missigkeit und Wirksamkeit. Dabei ko-
ordiniert sie ihre Titigkeit mit anderen
Aufsichtsorganen des Bundes und der
Kantone, unter anderem der Geschifts-
priifungsdelegation (GPDel), der unab-
hingigen Kontrollinstanz fiir die Funk-
und Kabelaufklirung (UKI) und der Fid-
gendssischen Finanzkontrolle (EFK).

Die AB-ND verfiigt iiber ein Jahres-
budget von 2,4 Millionen CHE. Sie be-
steht aus sechs Minnern und vier Frauen,
die drei Landessprachen sprechen und
dank ihrer unterschiedlichen Kompeten-
zen und Erfahrungen die breiten Anfor-
derungen erfiillen. Sie bringen insbeson-
dere vertiefte Kenntnisse in den Bereichen
Recht, Nachrichtendienst, Polizei, Infor-
matik, Datenschutz, Wirtschaft, Psycho-
logie und Kriminologie mit.

Aufsichtsaufgaben

Die AB-ND nimmt die folgenden drei
Aufgaben gemiiss Artikel 78 NDG wahr:
e Sie beaufsichtigt die nachrichtendienst-

lichen Titigkeiten des NDB, des NDA
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3 nzplatzes Schweiz einsetzen.

(insbesondere des MND), der kantona-
len Vollzugsbehsrden sowie von beauf-
tragten Dritten und anderen Stellen in
Bezug auf ihre Rechtmiissigkeit, Zweck-
missigkeit und Wirksamkeit;

e Sie koordiniert ihre Titigkeit mit den
parlamentarischen Aufsichtstitigkeiten
sowie mit anderen Aufsichtsstellen des
Bundes und der Kantone;

e Sie informiert das VBS in einem ver6f-
fentlichten Jahresbericht iiber ihre T4-
tigkeit.

Bei ihren Priifungen untersucht die AB-
ND hauptsichlich, wie die nachrichten-
dienstlichen Organisationen
s ihre kurz-, mittel- und langfristigen

Ziele festlegen und auf welche Weise sie

diese erreichen wollen;

e ihren zweckmissigen Aufbau und
zweckmissige Abliufe sicherstellen, um
einen moglichst grossen Grad an Wirk-
sambkeit ihrer Titigkeiten zu erreichen;

e die Risiken ihrer Beziehungen mit na-
tionalen und internationalen Partnern
rechtlich regeln und beurteilen;

¢ die richterlichen Vorgaben und die Vor-
schriften bei der Bearbeitung der durch
genchmigungspflichtige Beschaffungs-
massnahmen gewonnenen Informatio-
nen einhalten (das Bundesverwaltungs-
gericht priift und bewilligt die Mass-
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nahmen, die durch die Nachrichten-
dienste durchgefiihrt werden und de-
ren Auflagen und Bedingungen einzu-
halten sind);

* ihre Operationen zur Informations-
beschaffung gemiiss der Nachrichten-
dienstverordnung (NDV) rechumissig,
zweckmissig und wirksam durchfiih-
ren;

e ihre Ressourcen zweckmiissig und wirk-
sam einsetzen, was eine Grundvorausset-
zung fiir wirksame nachrichtendienst-
liche Titigkeiten ist;

e ihre Daten gemiss den umfangreichen
und komplexen rechtlichen Vorgaben
bearbeiten und schiitzen.

Zu diesem Zweck definiert sie die Priif-
themen, wobei sie sich auf eine Risiko-
analyse und angemessene risikomindern-
de Massnahmen stiitzt. In diesem Zusam-
menhang hat die AB-ND im Jahr 2018
dreizehn Priifungen durchgefiihrt:

e Ubersicht iiber die Datenlandschaft
NDB und den Inhalt von Restdaten-
speichern;

e Elektronische Arbeitsbehelfe am Ar-
beitsplatz der Mitarbeitenden;

* Einhaltung von Auflagen bei der Um-
setzung von genchmigungspflichtigen
Beschaffungsmassnahmen (GeBM) und
Kabelaufklirungsauftrigen;

* Nachpriifung Bereitschaft NDB in Be-
zug auf das NDG;

* Operationsfithrung / Fiihrungsrhyth-
mus;

e Rekrutierung und Uberpriifung von
menschlichen Quellen (Art. 15 NDG);

e Zusammenstellung der Organisation
und Auftrige der nachrichtendienstli-
chen Elemente in der Armee;

* Umfrage und Auswertung iiber die Um-
setzung des kantonalen Priifauftrages /
Konferenz mit kantonalen Aufsichtsbe-
horden;

 Ubersicht iiber die Datenlandschaft des
Zentrums fiir elektronische Operatio-
nen (ZEO) und Uberpriifung der Se-
lektoren im System;

 Ubersicht iiber die risikomindernden
Massnahmen im NDB (inklusive Kon-
trolle der KN'D durch den NDB);

o Ubersicht iiber die risikomindernden
Massnahmen im MND;

 Ubersicht iiber die risikomindernden
Massnahmen beim ZEO.

Aus diesen Priifungen ergaben sich 32
Empfehlungen und 30 Hinweise an das
VBS, das fiir die Nachrichtendienste ver-
antwortlich ist. Alle wurden zur Um-

setzung in Auftrag gegeben. Die AB-ND

priifte beispielsweise die Datenbewirt-

schaftung durch die Dienste oder nachrich-
tendienstliche Operationen. Die AB-ND
stellte in verschiedenen Bereichen Opti-
mierungspotential fest: So empfahl sie bei-
spielsweise die Priifung einer Verordnungs-
revision zur Prizisierung der Informati-
onsbeschaffung aus der Funk- und Ka-
belaufklirung oder regulatorische Anpas-
sungen im Bereich der Armee. In Einzel-
fillen erliess sie Hinweise fiir eine Ver-
besserung der Datenhaltung, die wegen
technischen Anpassungen der Systeme
nicht iiberall den rechtlichen Vorgaben
entsprach.

Im Jahr 2019 fithrt die AB-ND unter
anderem Priifungen durch:

* Strategie Abwehr verbotener Nachrich-
tendienst;

e Nachrichtendienstliches Informations-
management zwischen dem Sensor «Ver-
teidigungsattaché» (VA) und NDB;

* Vollzugsorgane der Kantone Bern, Jura,
Schafthausen, Genf und Graubiinden;

e Zweckmissigkeit und Wirksamkeit der
genehmigungspflichtigen Beschaffungs-
massnahmen;

e Umsetzung der genehmigungspflichti-
gen Beschaffungsmassnahmen;

* Operationen;

e Menschliche Quellen (HUMINT);

¢ Quellenschutz im NDB mit Fokus auf
Legendierung und Tarnidentitit;

* Rekrutierungs-, Betreuungs- und Aus-
trittsprozess;

e Klassifizierungen von Informationen;

* Informationssystemlandschaft MND
und ZEO;

* Datenanalysenwerkzeuge im ZEO;

* Zugriffe auf/von Informationssystemen
Dritter (Bund, Kantone, auslindische
Dienststellen, Strafverfolgung);

e Empfehlungscontrolling.

Herausforderungen

Die Einschitzung der Bedrohungslage
ist ein heikles Thema, das die Aufsicht
tiber die nachrichtendienstlichen Titig-
keiten aufmerksam verfolgen muss. Hier
braucht es Professionalitit, politische Un-
abhingigkeit und eine wirksame Kontrol-
le, um zu vermeiden, dass die Nachrich-
tendienste die Schwere einer Bedrohung
fiir die Sicherheit des Bundes iiber- oder
unterschitzen.

Eine grosse Herausforderung bei der
Erfillung der Aufgaben gemiss Nach-
richtendienstgesetz (Art. 6 NDG) besteht
fiir die Verantwortlichen der nachrich-
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tendienstlichen Titigkeiten darin, ange-
sichts der beschrinkten Mittel Prioriti-
ten zu setzen. In einer Welt zunehmend
komplexer und verschachtelter Bedro-
hungen ist es schwierig, zwischen Terro-
rismus, verbotenem Nachrichtendienst,
Proliferation, kritischen Infrastrukturen
und gewalttitigem Extremismus abzuwi-
gen und ein Thema als wichtiger einzu-
stufen als das andere. Das Gleiche gilt fiir
die Aufsicht iiber die nachrichtendienst-
lichen Titigkeiten, die ihre Priorititen
stets ihrer Wirksamkeit und Zweckmis-
sigkeit entsprechend gewichten muss.

Die im nachrichtendienstlichen Um-
feld verwendeten technologischen Mittel
entwickeln sich sehr rasch, hiufig schnel-
ler als die Anpassungsfihigkeit der Auf-
sichtsorgane (insbesondere bei Auftrigen
und Vergaben). Entscheidend ist, dass das
Verstindnis der nachrichtendienstlichen
Titigkeiten auf technologischer Ebene
immer sichergestellt ist und dass folglich
auch der Rechtsrahmen durch den Gesetz-
geber dem technologischen Fortschritt an-
gepasst wird.

Eine weitere wesentliche Herausforde-
rung ist das fragile Gleichgewicht zwi-
schen der gefragten Transparenz gegen-
tiber der Offentlichkeit und dem Schutz
sensibler Informationen, die zur guten
Funktionsweise der Nachrichtendienste
erforderlich sind.

Fazit

Die AB-ND nimmt ihre Aufsichts-
pflicht gemiss ihrem Leitsatz «Wir
fordern Vertrauen» ernst. Sie priift die
Rechtmissigkeit, Zweckmissigkeit und
Wirksamkeit der Handlungen der Nach-
richtendienste und schafft dadurch mehr
Transparenz iiber die nachrichtendienst-
lichen Titigkeiten gegeniiber der Bevil-
kerung. Diesen Auftrag will sie unter Ge-
wihrleistung der Unabhingigkeit auch in
den nichsten Jahren wahrnehmen. W

A} | Thomas Fritschi
. Leiter AB-ND
3003 Bern

David Humair

Dr.

Prifungsleiter AB-ND
3003 Bern
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