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Sicherheitspolitik

Operative Bedrohungsszenarien in Europa
durch den islamistischen Terrorismus

Zum Zeitpunkt der Fertigstellung dieses Beitrages fand der islamistisch-

terroristische Anschlag auf einen Strassburger Weihnachtsmarkt mit

vier Toten und zwolf Verletzten statt. Allein in Frankreich starben in den
letzten sechs Jahren durch islamistischen Terrorismus 250 Menschen
und Hunderte wurden - teilweise schwer — verletzt.

Stefan Goertz

Der islamistisch-terroristische Atten-
titer von Strassburg hatte eine Gefing-
nisstrafe in Deutschland verbiisst und
war nach Frankreich abgeschoben wor-
den. Seit 2015 wurden in der Europii-
schen Union iiber 40 islamistische An-
schlige veriibt, dabei wurden mehr als
350 Menschen getdtet. Im Jahr 2017
wurden in der Europiischen Union laut
EUROPOL insgesamt 705 Personen im
Zusammenhang mit islamistischem Ter-
ror verhaftet: 354 davon wegen des Ver-
dachts der Mitgliedschaft in einer ter-
roristischen Vereinigung. 120 Personen
wurden wegen der Planung und 112 we-
gen der Vorbereitung eines Anschlags ver-
haftet. In Frankreich waren es im Jahr
2017 373 islamistisch-terroristische Ver-
didchtige, die verhaftet wurden, in Spa-
nien 78, in Deutschland 52, in Belgien
50, in Osterreich 46, in den Niederlan-
den 28 und in Italien 26 Personen.' Die
meisten dieser {iber 40 islamistischen An-
schlige wurden von «home-grown»-Ter-
roristen veriibt, also von islamistischen
Terroristen, die in Europa geboren wur-
den und/oder aufgewachsen sind. Die
deutschen Polizei- und Verfassungsschutz-
behoérden identifizierten im Sommer 2018
rund 2220 Menschen im islamistisch-ter-
roristischen Spektrum in Deutschland.?
Die franzosischen Sicherheitsbehorden
schitzen das islamistisch-terroristische
Spekerum auf gar tiber 10000 Menschen.?
Die salafistisch-terroristischen Milieus
innerhalb von Europa sind linderiiber-
greifend eng miteinander verbunden, so
z.B. das deutsche salafistische Milieu
(11000 Salafisten und 26000 Islamisten)
mit demjenigen der Schweiz.

Die zahlreichen durchgefithrten und
geplanten, aber von europiischen Sicher-
heitsbehorden vereitelten islamistisch-ter-
roristischen Anschlige innerhalb der letz-

ten vier Jahre in Europa haben den Grad
der Bedrohung verdeutdlicht, die aktuell
und zukiinftig von islamistischen Terro-
risten fiir Europa ausgeht. Dennoch be-
steht weiterhin ein eklatantes Analyseva-

«Seit 2004 wurden in Europa
iiber 60 islamistische
Anschldge und Attentate
durchgefiihrt, bzw. von
den Sicherheitsbehdrden
verhindert.»

kuum im Bereich islamistischer Terroris-
mus und Terrorismusabwehr, sowohl in-
nerhalb der Wissenschaft als auch inner-
halb der Sicherheitsbehorden.

Was haben die islamistisch-terroristi-
schen Anschlige in Nizza (14.7.2016), Ber-
lin (19.12.2016), Stockholm (7.4.2017),
London (3.6.2017), Barcelona und Cam-
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brils (17.8.2017), London (25.8.2017) und
abermals London (15.9.2017) gemeinsam?
Was wiederum unterscheidet sie vonei-
nander?

Sowohl die Zahl als auch die Qualitit
der seit 2004 bzw. seit Januar 2015 durch-
geflihrten und geplanten — aber von Si-
cherheitsbeh6rden vereitelten — islamis-
tisch-terroristischen Anschlige in Europa
und Deutschland haben ein historisches
Ausmass erreicht. Beispielhaft seien fol-
gende Anschlige und Attentate erwihnt:

11.3.2004: Bahnhof Madrid, 7.7.2005:
U-Bahn und Bus London, 7.1.2015: Char-
lie Hebdo Paris, 13.11.2015: Paris, 14.2.
2016: Kulturzentrum Kopenhagen, 26.2.
2016: Frau Safia S., Hauptbahnhof Han-
nover, 22.3.2016: Briissel, 16.4.2016:
Sikh-Tempel Essen, 26.6.2016: katholi-
sche Kirche in Saint-Etienne-du-Rouvray,
14.7.2016: Lkw Nizza, 18.7.2016: Regio-
nalbahn Wiirzburg, 24.7.2016: Ansbach,
19.12.2016: Anis Amri, Weihnachtsmarkt

Nach dem Anschlag auf Charlie Hebdo am
7.)anuar 2015.

Bild: Wikipedia
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Berlin, 3.2.2017: Versuchter Anschlag auf
Soldaten am Louvre, Paris, 18.3.2017:
Versuchter Anschlag mit Schusswaffe,
Flughafen Paris-Orly, 22.3.2017: West-
minster Bridge und Parlament London,
3.4.2017: Metro-Anschlag St.Petersburg,
7.4.2017: Lkw Innenstadt Stockholm,
20.4.2017: Anschlag Champs-Elysées Pa-
ris, 19.5.2017: Anschlag italienische Si-
cherheitskrifte, Hauptbahnhof Mailand,
22.5.2017: Popkonzert Kinder Manches-
ter, 3.6.2017: London Bridge London,
6.6.2017 Anschlag auf einen Soldaten
vor Notre Dame Paris, 19.6.2017: Ver-
suchter Anschlag Pkw/Sprengstoff, Paris,
28.7.2017: Messerangriff in Supermarke
Hamburg, 6.8.2017: Versuchter Anschlag
Eiffelturm Paris, 9.8.2017: Versuchter
Pkw-Anschlag bei Paris, 17.8.2017: Pkw-
Anschlag Barcelona und Cambrils, 18.8.
2017: Messerangriff Turku, 19.8.2017:
Messerangriff Sibirien, 25.8.2017: Mes-
serangriff auf Briisseler Boulevard, 25.8.
2017: Messerangriff vor dem Bucking-
ham Palace, London, 15.9.2017: Spreng-
stoffanschlag in der U-Bahn London, 15.
9.2017: Messerangriff in der U-Bahn Pa-
ris, 1.10.2017: Messerangriff Marseille,
9.12.2017: Brandanschlag Synagoge Go-
teborg, 11.12.2017: Versuchter Bomben-
anschlag Malmé, 12.3.2018: Messeran-
schlag vor der iranischen Botschaft Wien,
23.3.2018: Anschlag mit Schusswaffen/
Messern Supermarkt Trebes, 12.5.2018:
Messerangriff Paris, 11.12.2018: Anschlag
mit Schusswaffe, Strassburg

Bei diesen islamistisch-terroristischen
Anschligen und Attentaten wurden mehr
als 350 Menschen ermordet und iiber
Tausend verletzt. Eine Analyse dieser isla-
mistisch-terroristischen Anschlige und
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Anschlag auf den Weihnachtsmarkt in
Berlin, 19.12.2016. Bild: Andreas Trojak

Attentate ergibt folgende mégliche An-
schlagsziele, Modi Operandi und Wirk-
mittel:

1) Mogliche Anschlagsziele

e Flughifen und Bahnhéfe, 6ffentliche
Verkehrsmittel (Busse, U-Bahnen, S-
Bahnen, Ziige, Gondeln);

e Schiffe, Fihren und Tanker;

e Grosse Menschenmengen (Fussball-
spiele, Konzerte, Weihnachtsmirkete,
Grossereignisse);

¢ Offentliche Einrichtungen von sym-
bolischem Charakter (Kirchen, Syna-
gogen, Tempel, Kindergirten, Schulen,
Universititen);

e Kritische Infrastrukturen mit hoher Be-
deutung fiir die Zivilbevolkerung (Kran-
kenhiduser, Stromversorgung, Wasser,
etc.);

e Politik, Ministerien, Behtrden’.

2) Mogliche Modi Operandi

* Sprengstoffanschlige;

¢ Selbstmordattentiter;

e Simultananschlige;

e Zeitlich versetzte Anschlige (Doppel,
Tripel, etc.);

 Anschlag mit einem Fahrzeug/mehre-
ren Fahrzeugen;

e Sprengfallen;

e Geiselnahme als ein Teil des Szenarios’.

Zu den Modi Operandi muss hier fest-
gestellt werden, dass sich das qualitati-
ve Niveau islamistisch-terroristischer An-
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schlidge seit dem 11.9.2001 stark diversi-
fiziert hat und das islamistisch-terroristi-
sche Know-How in den Bereichen Orts-
und Hiuserkampf, langfristige Anschlags-
planung durch Ausspihung von Zielen
und Tatmittelbeschaffung, Beschaffen be-
ziechungsweise Herstellen von Sprengstof-
fen und Waffen drastisch angestiegen
ist. Geographische Schwerpunkte von is-
lamistisch-terroristischen Anschligen sind
innerhalb Europas die Hauptstidte Paris,
London, Berlin und andere, in Bezug auf
die EU Briissel und Strassburg, innerhalb
Deutschlands zum Beispiel Berlin, Ham-
burg, Miinchen, das Rhein-Main-Gebiet
sowie das Gebiet Kéln/Bonn u.a.

3) Wirkmittel, Methoden

* Sprengstoff (unkonventionelle Spreng-
und Brandvorrichtung [USBV] oder in-
dustrieller Sprengstoff), USBV in Kof-
fern, Rucksicken, etc.;

* Sprengstoffwesten/-giirtel;

¢ Selbstlaborate (Aluminiumpulver, Ka-
liumpermanganat, etc.);

e USBV mit Nigeln, Schrauben, Mut-
tern, Splittern versetzt, um einen maog-
lichst hohen und drastischen Personen-
schaden zu erzielen;

e Gasflaschen;

¢ Vollautomatische und halbautomatische
Schusswaffen, Gewehre, Pistolen;

* Handgranaten;

e Hieb- und Stichwaffen;

o Axte, Schwerter;

* Messer;

* Fahrzeuge, gehirtete Fahrzeuge;

* Steine, schwere Gegenstinde (von Brii-
cken, aus Gebiuden geworfen, etc.);

* Biologische und chemische Waffen;

* Gift (z.B. Rattengift in offene Lebens-
mittel wie Obst, Gemiise und Fleisch
mischen);

¢ Giftstoffe in geschlossene Ridume iiber
Liiftungen und Klimaanlagen einbrin-
gen;

e Reizgas;

* Biologische und chemische Waffen (u.a.
Rizin)®.

Kurz: Alle vorstellbaren Mittel und Ge-
genstinde, die kinetische, vergiftende oder
anderweitig schidigende Wirkung auf
Menschen haben (kénnen).”

In einer Videoversffentlichung des Is-
lamischen Staates (IS) vom 22.8.2016 wer-
den islamistische Anschlige und Atten-
tate auf westliche Ziele legitimiert und
Muslime in westlichen Staaten dazu auf-

gerufen, «ie [die Ungliubigen] in Angst zu
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versetzen, wie sie es [mit den Muslimen] ma-
chen und die Frauen [der Ungliubigen] zu
Witwen und ibre Kinder zu Waisen zu ma-
chen, wie sie es [mit den Muslimen] ma-
chen»®. In diesem Video wird der islamis-
tische Anschlag von Nizza — als Blaupau-
se fiir Anis Amri, wenige Monate spiter —
als Beispiel fiir eine erfolgreiche Operati-
on, die niemand erwartet hat, beschrie-
ben.” Zum Schluss werden im Video ver-
schiedene Méglichkeiten zur Beschaffung
und Herstellung von (improvisierten)
Waffen gezeigt, so zum Beispiel Schrau-
benzieher, Baseballschliger und giftige
Fliissigkeiten. Das deutsche Bundesamt
fiir Verfassungsschutz verdffentlichte im
Herbst 2016 folgenden Text eines deutsch-
sprachigen Telegram-Kanals des IS vom
22.8.2016: Ist Deutschland gegen so einen
Terror gewappnet? Was passiert, wenn die
Muslime, aus Rache fiir Lufiangriffe der Ko-
alition, anfangen Steine von Briicken zu
schmeissen? Hiiuser anzuziinden? (...) Die
Aufkliirung solcher Taten ist fiir die Behir-
den sehr schwierig und der Tiiter, sollte er
sich nicht allzu blod anstellen, konnte solche
Taten oft wiederholen. Die Angst der Bevil-
kerung wiirde sich nur noch dadurch stei-
gern, wenn der Tiiter dann noch die Tat filmt
und den 1S-Medien die Aufnahme zu spielt
oder?"

Zu diesem Text wurde ein Bild und ein
Bericht iiber einen Vorfall im August 2016
in Dinemark eingestellt, bei dem Unbe-
kannte einen Betonklotz von einer Auto-
bahnbriicke geworfen und das Auto einer
deutschen Familie getroffen hatten. Die
Mutter auf dem Riicksitz des Autos wur-
de dabei getétet und ihr Mann schwer ver-
letzt.

Zwei Tage spiiter, am 24.8.2016, versf-
fentlichte der IS in den sozialen Medien
auf Englisch einen Text, worin islamis-
tische Einzeltiter zu terroristischen An-
schlidgen aufgerufen und sie hierfiir mit
diversen Methoden und Mitteln instru-
iert werden. Hierin wird beispielsweise
empfohlen, Rattengift in offene Lebens-
mittel wie Obst, Gemiise und Fleisch zu
mischen. Zusitzlich wird vorgeschlagen,
geeignete Giftstoffe mittels Liiftungen
und Klimaanlagen in geschlossene Riu-
me einzubringen." Der terroristischen Lo-
gik des Verbreitens von Angst und Schre-
cken folgend, schlidgt der Text vor, falsche
Berichte iiber angeblich vergiftetes Obst,
Gemiise oder andere Lebensmittel zu ver-
breiten, um Panik auszulésen und wirt-
schaftlichen Schaden zu verursachen.
Nach der gleichen Logik wird ausgefiihrt,

dass Feuerwerkskérper bei éffentlichen

Veranstaltungen und an belebten Orten
—zum Beispiel an Flughifen und an Bahn-
héfen — Angst und Massenpanik verbrei-
ten konnen.

Die Analyse der geplanten/vereitelten
und durchgefiihrten Anschlige in Europa
in den Jahren 2015 bis 2018 zeigt, dass die
operativ-taktischen Bedrohungsszenari-
en des islamistischen Terrorismus in zwei
Grosskategorien unterschieden werden
kénnen: In multiple taktische Szenarien
mehrerer Hit-Teams — gleichzeitig oder
zeitversetzt — einerseits und in Jow level-
Terrorismus andererseits, durchgefiihrt
von Einzeltitern bzw. Zellen.”

Fazit

Die oben aufgefithrten méglichen An-
schlagsziele, Modi Operandi und Wirk-
mittel islamistisch-terroristischer Anschli-
ge und Attentate sowie die Moglichkei-
ten von sowohl Hit-Teams mit multip-
len taktisch-operativen Szenarien als auch
Einzeltitern oder Kleinstzellen von low le-
vel-Terrorismus verdeutlichen, auf welch
hohem qualitativem und quantitativem
Niveau der islamistische Terrorismus west-
liche Demokratien aktuell und in den
nichsten Jahrzehnten bedroht. |

—
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Cyber Observer

Im Rahmen einer Si-
cherheitsiiberpriifung
fiir eine Versicherung
haben wir verschiede-
ne vernetzte Autos un-
tersucht. Dabei ging
es darum herauszufin- el S
den, welche Maglich- & A
keiten Angreifer haben, um zum Beispiel
verschlossene Fahrzeuge zu 6ffnen oder
die aufgezeichneten Telemetriedaten ver-
unfallter Fahrzeuge nachtrdglich zu édn-
dern.

Dabei haben wir unter anderem zwei
schwerwiegende Sicherheitsliicken in
Fahrzeugen eines deutschen Autoher-
stellers gefunden. Sie kénnen einen
Diebstahl vereinfachen oder das Bord-
system unbrauchbar machen. In beiden
Fdllen sind die betroffenen Fahrzeug-
besitzer mit zeitlichen und finanziellen
Aufwdnden konfrontiert.

Wie es sich gehdrt, haben wir die
Schwachstellen friihzeitig dem Herstel-
ler gemeldet. Dort stiessen wir jedoch
auftaube Ohren. Man hatte kein Interes-
se an den technischen Details. Da half
es auch nicht, mehrmals nachzufragen.

Wie Google auch pflegen wir nach 90
Tagen ohne Riickmeldung die entspre-
chenden Schwachstellen (ohne techni-
sche Details) publik zu machen. Durch
diesen offentlichen Druck werden Her-
steller in der Regel dazu bewegt, sich
doch noch den Problemen anzunehmen.

Und tatsdchlich hat man nach der Ver-
oOffentlichung plétzlich den Kontakt zu
uns gesucht. Die Diskussion verlief je-
doch weiterhin harzig, wollte man uns
denn in erster Linie davon iiberzeugen,
dass die Risiken vernachldssigbar sind.

Dies ist ein gutes Beispiel dafiir, wie vie-
le Unternehmen mit Sicherheitsliicken
umgehen: Ignorieren, zuriickweisen, re-
lativieren, aussitzen. Dabei spielt es eine
untergeordnete Rolle, ob es sich um Au-
tos, Medizinalgerdite, Kaffeemaschinen
oder klassische Computersysteme han-
delt.

Es sollte weniger liber Cybersecurity ge-
redet und mehr gemacht werden. Denn
nur dies wird uns allen in Zukunft sehr
viel Hektik ersparen kénnen.

Marc Ruef
Head of Research, scip AG
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