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SVU 19 - Lageberichte zur
vertieften Analyse einer Terrorlage

Vor der Sicherheitsverbundsiibung (SVU 19) im November 2019 werden
den Ubungsteilnehmenden vier fiktive Lageberichte abgegeben.
Diese sollen sie dabei unterstiitzen, sich mit zentralen Aspekten einer
anhaltenden Terrorbedrohung auseinanderzusetzten. Bisher sind

zwei Lageberichte erschienen.

Bernhard Wigger, Christian Hirschi

Ubungsthemen und damit auch Sze-
narien werden durch momentane Bedro-
hungstrends beeinflusst. Standen in der
SVU 14 eine Strommangellage und eine
Pandemie im Zentrum, werden dies in
der SVU 19 Terrorismus und Cyber-Be-

drohung sein.

Das Szenario — die Ubungsumwelt

Ein Szenario muss eine méglichst ech-
te Ubungsumwelt beschreiben und da-
mit eine ungewohnte, aber dennoch rea-
listische Krisensituation fiir die Ubenden
schaffen. Dies setzt einen Spannungsbo-
gen aus verschiedenen Herausforderun-
gen und Dilemmas voraus. Das ist immer
eine Gratwanderung zwischen Realitit,
Fiktion und Methodologie.

Um dieses Ziel zu erreichen, agiert in
der SVU 19 die fiktive Global Liberation
Front (GLF), eine «religidse Sekte mit glo-
baler Agenda» aus dem ebenfalls fikti-
ven Staat Agrarien (siche ASMZ 03 und
05/2018). Dieser Gegner betreibt mas-
sive Propaganda und politische Erpres-
sung, sabotiert kritische Infrastrukturen
und schreckt auch nicht vor blutigen Ter-
roranschligen zuriick.

Struktur der Lageberichte

Die vier Lageberichte im Vorfeld der
SVU 19 gliedern sich in fiinf Kapitel.
Die Einleitung weist auf die Besonderheit
der jeweiligen Ausgabe hin. Darauf folgt
die allgemeine Lage mit Hinweisen zur
Krisenbewiltigung auf Stufe Bund, ei-
nem allgemeinen Stimmungsbild Schweiz
und einem akrtualisierten Lagebericht des
Nachrichtendienstes des Bundes (NDB).
Die besondere Lage beschreibt die Akrivi-
titen der Organe der inneren Sicherheit,
des Bevolkerungsschutzes sowie der Ar-

Berichterstattung zur SVU 19

Die ASMZ wird regelmadssig tber die
SVU 19 berichten. In der Ausgabe vom
Mérz 2018 wurde das Detailkonzept
der Ubung vorgestellt. Die Ausgabe
von Mai 2018 hat die Themen des Sze-
narios behandelt.

mee zum Zeitpunke des Erscheinens des
jeweiligen Lageberichts. Aus methodisch-
didaktischer Sicht liegt der Schwerpunkt
der Lageberichte auf dem Kapitel Analy-
se, Beurteilung und Herausforderungen.
Das letzte Kapitel gibt einen Ausblick auf
die kommenden 6, 12 und 18 Monate.
Dieser letzte Teil soll die Ubenden im
antizipativen Denken unterstiitzen und
Eventual- beziechungsweise Vorsorgepla-
nungen ausldsen.

Sicherheitspolitik

Komplexes Bedrohungsspektrum
als Ubungsannahme

Der Modellgegner GLF ist fihig, auf
drei Handlungsebenen iiberraschend und
massiv zu wirken:

e Propaganda und politische Erpressung;
e Sabotage an kritischen Infrastrukturen;
e Terroranschlige.

Diese Gefahren werden im Szenario
und im Drehbuch als Handlungsstringe
abgebildet. Da bei der SVU 19 nicht die
Krisenbewiltigung an sich, sondern der
Verbund aller beteiligten sicherheitspoli-
tischen Instrumente im Vordergrund steht,
reicht oft nur schon eine konkrete Bedro-

Der Schutz von Personen des 6ffentlichen
Lebens ist ein Thema im Lagebericht 2
der SVU 19.

S

Bild: KAPO Bern
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hung, um den gewiinschten Ubungseffekt
zu erzielen.

Propaganda und
politische Erpressung

Entlang dieses Handlungsstranges ver-
sucht die GLF Behorden, Medien und die
offentliche Meinung zu manipulieren, In-
stitutionen oder Personen zu deskreditie-
ren, um dadurch die politischen Entschei-
de zu beeinflussen und das Vertrauen der
Bevolkerung in die Behorden zu untermi-
nieren.

Angriffe erfolgen in dieser Phase in ers-
ter Linie {iber den Cyber-Raum: I'T-Netz-
werke werden infiltriert und Speichersys-
teme gezielt angegriffen, um vertrauliche
Informationen zu beschaffen, zu verfil-
schen und Desinformation zu betreiben.

Durch den Propagandafeldzug kann die
GLF ihre Anhinger im Informationsraum
mobilisieren und so aus sicherer Entfer-
nung den Druck auf die Schweiz erhohen.
Durch eine Reihe von 6ffentlichkeitswirk-
samen Aktionen im Cyber-Raum kann die
GLF iiber einen lingeren Zeitraum immer
wieder auf sich aufmerksam machen. Die
Aktionen werden im Vorfeld in den so-

6

zialen Medien angekiindigt oder nachher
die Urheberschaft beansprucht.

Dieser Missbrauch des Cyber-Raums
trigt zur Lageverschirfung bei: Angriffe
miissen rechtzeitig erkannt, forensische
Massnahmen eingeleitet und Abwehr-
massnahmen getroffen werden. Falsch-
meldungen miissen berichtigt und Propa-
ganda entkrifter werden. Desinformation
und Verunsicherung in der Bevélkerung
miissen mit sachlicher und iiberzeugen-
der Kriseninformation auf Seiten der Be-
hérden entgegnet werden.

Sabotage an
kritischen Infrastrukturen

Zur Sabotage von kritischen Infrastruk-
turen sind fiir einen Gegner Cyber-Angrif-
fe attraktiv, weil er unter geringen eige-
nen Risiken von irgendwoher betrichtli-
che Schiden verursachen kann. Digitali-
sierung, Vernetzung und Automatisation
fithren zu wachsenden Verletzlichkeiten
fiir kritische Infrastrukturen und l6sen
Kettenreaktionen wie Versorgungsstorun-
gen aus. So kann sich eine Gegenseite di-
gitalen Zugang zu elektronischen Steue-
rungsanlagen verschaffen, um kritische
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Systeme zu sabotieren. Solche Angriffe
kénnen durch den Einsatz von Insidern
flankiert sein. Bei schweren Angriffen
kann das Funktionieren der staatlichen
Fithrung, von wirtschaftlichen Abliufen
und des gesellschaftlichen Lebens beein-
trichtigt werden.

«Terrorismus gehort
zu den realsten und
akutesten Bedrohungen,
auch fiir die Schweiz.»

Sicherheitspolitischer Bericht 2016

Fiir die GLF bieten spektakulire An-
schlige gegen dffentliche Gebiude sowie
Objekte und Einrichtungen, denen eine
Schliisselfunktion fiir das Funktionieren
des Landes zukommt, die Maéglichkeit,
den propagandistischen und effektiven
Druck auf die Schweiz stufenweise zu er-
héhen und iiber einen langen Zeitraum
auf einem hohen Niveau zu halten. Aus-
serdem konnen Gefihrdungen von kriti-



schen Objekten der Energieversorgung,
des Transportnetzes, der Kommunikati-
on oder des Finanzsystems im Sinne tak-
tischer Ablenkungsmanéver geschehen,
um Sicherheitskrifte punkeuell zu bin-
den und die Aufmerksamkeit im Sinne
des Angreifers zu lenken. Schliesslich be-
inhaltet die GLF-Ideologie den Willen,
die industrialisierte, westliche Welt durch
Terror und Gewalt in thren Grundfesten
zu erschiittern.

Von einer erhéhten Gefihrdung kriti-
scher Infrastrukturen sind alle Sicherheits-
bereiche von Bund und Kantonen wie
auch die Privatwirtschaft betroffen. Die
Akteure des Bevolkerungsschutzes sind
gefordert, um die Resilienz zu gewihr-
leisten und die Konsequenzen von Ereig-
nissen zu bewiltigen. Die Polizei muss
Wechsel- und Folgewirkungen fiir die 6f-
fentliche Sicherheit beachten und die Ar-
mee ist neben dem Schurz fiir die eige-
nen Einrichtungen und Systeme mit Ge-
suchen fiir subsidiire Unterstiiczung kon-
frontiert.

Terroranschldge -
Eskalation der Sicherheitslage

Angriffe gegen Menschen mit Waffen,
Fahr- oder Flugzeugen, Sprengstoff, even-
tuell auch mit radiologischen, biologi-
schen oder chemischen Substanzen, sind
die emotionalste und tédlichste terroristi-
sche Bedrohung. Im Szenario der SVU 19
eskaliert die Situation tiber eine lingere
Zeit. Die fiktiven Anschlige von Genfim
November 2017 erschiitterten das schwei-
zerische Selbstverstindnis als eines der si-
chersten Linder der Welt. Seither sind Pri-
vatwirtschaft und Behérden gefordert, in
physische Schutzmassnahmen und elek-
tronische Uberwachungsmittel Zu inves-
tieren. Die Polizeiprisenz im 6ffentlichen
Raum muss iiber einen lingeren Zeitraum
sichtbar erhht werden, um dem gestiege-
nen und anhaltenden Sicherheitsbediirf-
nis gerecht zu werden. Die Dauerbelas-
tung stellt die Durchhaltefihigkeit der Si-
cherheitskrifte auf die Probe. Zahlreiche
Kantone miissen mangels eigener Mittel
subsidiire Unterstiitzung durch die Armee
anfordern.

Auch wenn sich danach die Sicherheits-
lage durch die ergriffenen Massnahmen
und das Ausbleiben von konkreten Hin-
weisen auf Angriffe bis Mitte 2018 etwas
entspannt, bleibt eine Grundlast sowohl
wegen den Fihigkeiten der GLF als auch
ihrem Motiv gegen die Schweiz bestehen.
Bedrohung und Eskalation nehmen dann

sukzessive wieder zu und fiithren zu einer
erhdhten Gefihrdung fiir Leib und Leben.
Mit Aufrufen zu Anschligen auf die Fi-
nanzwelt riickt die Schweiz noch konkre-
ter ins Visier der GLE Es muss jederzeit
damit gerechnet werden, dass GLF-Zel-
len physische Anschlige gegen Einrich-
tungen in der Schweiz oder schweizeri-
sche Einrichtungen im Ausland veriiben.
Am wahrscheinlichsten sind mit wenig lo-
gistischem Aufwand vorbereitete Angriffe
von Kleingruppen oder Einzeltitern mit
Schusswaffen und improvisierten Spreng-
mitteln. Ausserdem muss jederzeit mit
einem breiten Spektrum von Cyber-An-
griffen gegen behordliche und privatwirt-
schaftliche Ziele gerechnet werden.

Alle sechs Monate
ein Lagebericht

Verschiedene Partner im Sicherheitsver-
bund haben sich bereits mit der Thema-
tik einer anhaltenden Terrorbedrohung
intensiv auseinandergesetzt. In diversen
Kantonen und Verwaltungen konnten
unter anderem Konsequenzen abgelei-
tet und mégliche Massnahmen getroffen
werden. Zudem wird auf Stufe Bund un-
ter der Leitung von fedpol und dem Fiih-
rungsstab Polizei im Nachgang zu je-
dem Lagebericht ein operativer Dialog zu
den jeweiligen Lagebeurteilungen gefiihrt.
Auch im Sicherheitsverbund Schweiz und
in der Kerngruppe Sicherheit wird die fik-
tive Terrorbedrohung intensiv behandelt.

Im kommenden Jahr werden zwei wei-
tere Lageberichte die fiktive Terrorbedro-
hung fortfithren. Die Ereignisse dieser
beiden Ubungsdokumente werden sich
vor allem mit den Themen der Sabotage
kritischer Infrastrukturen und der Eskala-
tion der Sicherheitslage befassen. Die Aus-
gangslage und das Drehbuch der Stabsrah-
meniibung setzen die Ereignisse der Lage-
berichte fort.

MajoraD

Bernhard Wigger
Dr. phil., Historiker
Nachrichtenoffizier,
Projektleiter SVU 19
3303 Jegenstorf

Oberst i Gst

Christian Hirschi
Wissenschaftlicher
Mitarbeiter SVU 19
Generalsekretariat VBS
3232 1Ins
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Cyber Observer

Biometrie. Alle Jahre
wieder als Allheilmit-
tel angepriesen. Man |
miisse sich nicht mehr |
mitleidigen Passwor- |
tern auseinanderset-
zen. Passworter, die |
man vergessen kann
oder die gestohlen |
werden. Alles wird also besser mit Bio-
metrie!

Alles? Nicht ganz. Zwar spricht man ger-
ne von «biometrischer Authentisierung».
Das eigene biometrische Merkmal wird
ja genutzt, um den entsprechenden Zu-
gang zu erhalten. Fingerabdruck bei
Smartphones gibt es seit Jahren. Ge-
sichtserkennung wird alternativ oder zu-
sdtzlich eingesetzt.

Wenn solche Mechanismen gut umge-
setzt sind, dann finden sie bei den Nut-
zern eine hohe Akzeptanz. Unkompliziert
und zuverldssig miissen sie aber sein.

Doch damit ist eigentlich der Hauptvor-
teil biometrischer Verfahren schon zu-
sammengefasst. Mitihnen gehen jedoch
eine Reihe von Nachteilen einher. Zum
Beispiel, dass sich so manches biome-
trische Merkmal durchaus nachbilden
ldsst. Die Rillen, die einen Fingerabdruck
ausmachen, kénnen mit Weissleim ab-
gebildet werden. Und eine Gesichtser-
kennung der ersten Generation ldsstsich
mit einem Foto (iberlisten.

Doch damit nicht genug. Sah sich je-
mand ndmlich in der Lage, den Finger-
abdruck «zu stehlen», kann dieser fort-
an missbraucht werden. Im Gegensatz
zu einem Passwort ldsst sich der Finger-
abdruck ndamlich nicht ohne weiteres dn-
dern.

Es ist deshalb wichtig zu verstehen, dass
Biometrie in erster Linie ein «Erkennungs-
merkmal» und kein echtes «Authentisie-
rungsmerkmal» ist. Jedenfalls keines,
das den modernen Anforderungen ge-
niigen wiirde. Biometrie sollte die Einga-
be des Benutzernamens ersetzen. Und
in unkritischen Fillen die Eingabe des
Passworts. Wo Sicherheitaber wichtig ist,
darfBiometrie alleine nicht das Mass der
Dinge sein ... Denn nicht alles wird bes-
ser mit Biometrie.

Marc Ruef
Head of Research, scip AG
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