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Sicherheitspolitik

Die D-Company und die
Lashkar-e-Tayyiba als Hybridakteure

Der Akteur der Organisierten Kriminalitdt «D-Company», des muslimischen
Inders Dawood Ibrahim, besteht aus einem inneren Netzwerk von ca. 5000
Mitgliedern und einem dusseren Netzwerk von ca. 100000 Mitgliedern.'

Stefan Goertz

Obwohl die D-Company in Indien ge-
griindet wurde, operiert sie vornehmlich
von Pakistan aus, auch wenn dies von den
pakistanischen Behorden bestritten wird.?
Dariiber hinaus ist die D-Company un-
ter anderem in Thailand, in den Vereinig-
ten Arabischen Emiraten, in Siidafrika,
Saudi-Arabien und in Nepal aktiv.’ Die
D-Company kooperiert mit den jihadis-
tischen Organisationen Taliban, Al Qaida,
Boko Haram und der Lashkar e-Tayyiba.’

Dawood Ibrahim, der Begriinder und
Fiihrer der D-Company, wird von den
USA seit Oktober 2003 als sogenannter
Specially Designated Global Terrorist ein-
gestuft.” Im Juni 2006 wurde die D-Com-
pany von der US-Regierung als Significant
Foreign Narcotics Trafficker under the Foreign
Narcotics Kingpin Designation Act einge-
stuft.’

Die D-Company ist in folgenden Berei-
chen der Organisierten Kriminalitit aktiv:
¢ Finanzierung, Drogenhandel, Erpres-

sung, Schutzgeldgeschiifte;

* Legale und illegale Immobiliengeschif-
te in quasi allen Lindern des Nahen und
Mittleren Ostens;

* Wettgeschiifte;

¢ Filmfinanzierung, unter anderem zur
Geldwische;

¢ Hawala-Geldtransfer;

* Internationale Logistik- und Telekom-
munikationsdeals;

* Weltweiter Waffen- und Drogenschmug-
gel;

* Menschenhandel und Prostitution;

e Auftragsmorde.’

Im Bereich von islamistischem Terroris-
mus soll die D-Company an den terroris-
tischen Anschligen des 12.3.1999 (Bom-
bay bombings), bei denen 257 Menschen
getotet und 713 Menschen verletzt wur-
den, sowie an den terroristischen Anschli-
gen am 26.11.2008 (Mumbai attacks), bei
denen mindestens 175 Menschen getétet
und 600 Menschen verletzt wurden, be-

teiligt gewesen sein.® In den 1980er Jah-
ren boomte und expandierte die D-Com-
pany rasant im Bereich der Organisierten
Kriminalitit, in den 1990er Jahren wur-
de dann die Kooperation mit dem isla-
mistischen Terrorismus intensiviert.” Der
wirtschaftliche Einfluss der D-Company
in Pakistan soll so weitreichend sein, dass
die D-Company eine Art Schattenwirt-
schaft in Pakistan betreibt, Milliarden US
Dollar in Immobilien investiert hat und
der pakistanischen Zentralbank Hilfe wih-
rend einer Finanzkrise geleistet hat.”

In den 1980er Jahren konzentrierte sich
die D-Company unter anderem auf einer-
seits (legale) Investitionen in die Filmin-
dustrie (Bollywood) und andererseits Er-
pressung und Schutzgelderpressung in der
Filmindustrie." Zuriickhaltende Schitzun-
gen gehen davon aus, dass die Umsitze der
D-Company allein in der indischen Film-
industrie Bollywood bei jihrlich 60% des
Gesamtumsatzes, umgerechnet bei ca. 1,6
Milliarden US § jihrlich, liegen.”

Die D-Company ist ein wesentlicher
Akteur des Heroin-Handels und verdient
ca. 500 Millionen US $ jihrlich damit.”
Konzentrierte sich die D-Company an-
finglich noch nicht auf Heroin, wechsel-
te Dawood den Schwerpunkt zu Beginn
der 1990er Jahre auf Heroin und machte
Karachi, Dubai und Mumbai zu den zen-
tralen Orten seines Drogenhandels. Als
Teil ihrer Geldwischeoperationen ist es der
D-Company gelungen, verschiedene welt-
weit operierende Bérsen — zum Beispiel
in Indien und Pakistan — zu infiltrieren."

Daneben soll die D-Company in ver-
schiedenen Golf-Staaten dhnliche Verbin-
dungen zu dortigen Borsen haben. Nach
der Verlegung des Hauptquartiers der D-
Company von Bombai nach Karachi/Pa-
kistan nach den Bombai-Anschligen 1993
verinderte sich auch die personelle Struk-
tur. Die meisten der Hindus, die fiir Da-
wood Ibrahim gearbeitet hatten, verliessen
nach den verheerenden terroristischen An-
schligen gegen Hindus die D-Company,

um sich in Indien konkurrierenden Grup-

4 Allgemeine Schweizerische Militdrzeitschrift 08/2018

pen der Organisierten Kriminalitit anzu-
schliessen.”

Die Lashkar-e-Tayyiba (LeT)

The Jibad in Kashmir would soon spread
to entire India. Our Mujahideen would
create three Pakistans in India. We feel that
Kashmir should be liberated at the earliest.
Thereafter, Indian Mouslims should be aroused
to rise in revolt against the Indian Union so
that India gets disintegrated. Hafiz Saced,
Griinder der LeT"

Die Lashkar-e-Tayyiba (LeT)" ist eine der
grossten und aktivsten jihadistischen Or-
ganisationen in Siid-Asien, die vornehm-
lich von Pakistan — Muridke, Lahore —ays
operiert." Sie wurde im Jahr 1987 von
Hafiz Saeed, Abdullah Azzam und Zafar
Igbal gegriindet, finanziell unterstiitzt von
Osama Bin Laden.” Von den 1980er Jah-
ren bis 2002 wurde die LeT von der pakis-
tanischen Regierung unterstiitzt, vornehm-
lich durch den einflussreichen pakistani-
schen Geheimdienst ISI. Jene Unterstiit-
zung beendete Pakistan nur aufgrund po-
litisch-diplomatischen Drucks der USA
und Indiens. Seither ist die LeT unter an-
derem in Indien, Pakistan, in den USA,
in Grossbritannien, Russland und Austra-
lien als terroristische Vereinigung verbo-
ten.” Der politische Arm der LeT, Jamat
ud Dawah (JuD), wurde sogar erst im Jahr
2015 von der pakistanischen Regierung
verboten.” Ein prioritires politisches Ziel
der LeT liegt darin, die Regionen Jammu
und Kashmir unabhingig von Indien zu
machen, sie verortet dieses Ziel aber nur als
Teil einer weltweiten jihadistischen Agen-
da. Wiederholt hat die LeT in Zeitschrif-
ten und auf Websites erklirt, dass eines
ihrer politischen Ziele darin besteht, In-
dien zu zerstéren und sowohl den Hin-
duismus als auch die jiidische Religion zu
vernichten. So bezeichnet die LeT Hin-
dus und Juden als «Feinde des Islam» und
Indien und Israel als «Feinde Pakistans».
Den Jihad interpretiert die LeT als «Pflicht
eines jeden Muslims» und die Errich-



tung eines Kalifats als die religios-politi-
sche Agenda.”

Die grosste terroristische Bedrohung
Indiens geht vom Jihadismus, der von Pa-
kistan und Bangladesh aus operiert, aus.
Dabei muss die LeT als grosste und wirk-
miichtigste jihadistische Organisation be-
schrieben werden, die eine klare islamisti-
sche Agenda fiir Indien hat.

Das Markaz-Dawa-Al-Irshad Center for
Preaching, auch MDI genannt, wurde 1987
gegriindet, um den afghanisch-internatio-
nalen Jihad gegen die sowjetischen Trup-
pen personell zu unterstiitzen und inner-
halb Pakistans eine fun-
damentalistische, isla-
mistisch-jihadistische
Islamversion zu predi-
gen. Sowohl der pakis-
tanische Geheimdienst
Inter-Service Intelligence
(IST) als auch die CIA
unterstiitzten das MDI
im Kampf gegen die
Sowjet-Truppen, wobei
die CIA ihre finanzielle
und logistische Unter-
stiitzung unmittelbar
nach dem Riickzug der

US-Dollar jahrlich damit.

de Schulen, zahlreiche Krankenhiuser, ei-
gene Ambulanzen, Blutbanken und zahl-
reiche islamistische Seminare in Pakistan
verfiigen.

Erst nach dem terroristischen Anschlag
auf das indische Parlament Ende 2001 stuf-
te der damalige pakistanische Prisident
Musharraf die LeT als terroristische Or-
ganisation ein.” Bis dahin konnte die LeT
ganz offen, in nahezu allen Geschiften und
Stinden auf den grossen Mirkten in pakis-
tanischen Stidten Spenden sammeln, um
terroristische Aktionen in Kashmir zu un-
terstiitzen. Auch Saeed, als Griinder und

cher Akteur des Heroin-Handels und verdient ca.500 Millionen

Bild: Wikimedia Commons

sowjetischen Truppen
beendete. Die pakis-
tanische ISI wiederum nutzte das MDI
weiterhin, um terroristische Anschlige in
Kashmir und in Indien zu veriiben. Der
Griinder des MDI, Hafiz Saeed, ein Pro-
fessor fiir islamisches Recht an einer inge-
nieurwissenschaftlichen Universitit in Pa-
kistan, legte grossen Wert auf eine wahha-
bitisch-orthodoxe Ausrichtung der Lehre.
Bevor es zu Streitigkeiten beziiglich der
Rolle von Osama bin Laden kam, unter-
hielt das MDI sehr enge Kontakte zu sau-
di-arabischen Moscheen und saudi-arabi-
schen Geheimdiensten.

Seit Beginn der 1990er Jahre entwickel-
te sich die LeT zum terroristischen Werk-
zeug des MDI und wurde bekannt fiir
spektakulire offensive Aktionen gegen in-
dische Sicherheitskrifte mit hohen eigenen
Verlusten. Im Kargil-Konflikt 1999 ver-
biindete sich die LeT mit reguliren pakis-
tischen Streitkriften im Kampf gegen die
indischen Streitkrifte und besetzte Stellun-
gen in den Bergregionen Drass und Bata-
lik. Muridke, das Hauptquartier der LeT,
wird wesentlich von Spenden aus dem is-
lamistischen und wahhabitischen Milieu
im Nahen und Mittleren Osten und von
pakistanischen Mizenen unterstiitzt. So
soll die LeT tiber mindestens 16 Koran-
schulen und Moscheen, 135 weiterfiihren-

Fithrer der LeT, war nur kurze Zeit in ei-
nem pakistanischen Gefingnis in Unter-
suchungshaft. Saced betonte wiederholt 6f-
fentlich, dass Kashmir lediglich das «gate-
way to capture India» sei und dass die LeT
fiir eine territoriale Unabhingigkeit von
mehrheitlich muslimischen Gebieten in
Indien, wie beispielsweise Gujurat und
Hyderabad, kimpfen werde.* Dies sei al-
lerdings nur das Zwischenziel, das ent-
scheidende strategische und politische Ziel
sei ganz eindeutig die Einfithrung einer
islamischen Herrschaft iiber Indien, so
Saeed. Parallel dazu internationalisierte
sich die LeT sehr schnell — schon vor dem
11.9.2001 - und nahm enge Verbindun-
gen zu internationalen Jihadisten in Bos-
nien, in Palistina und in Afghanistan auf.
Auf der Grundlage einer gemeinsamen is-
lamistischen und jihadistischen Ideologie
wurden im Rahmen dieser Kooperationen
sowohl taktisch-operative Ausbildungsin-
halte als auch Logistik ausgetauscht. Die
LeT soll auch im tschetschenisch-jihadis-
tischen Kampf gegen Russland eine akti-
ve Rolle iibernommen haben. Neben In-
dien hat Saeed auch Israel und die USA
als primire terroristische Ziele deklariert.
Spitestens die Festnahme des Al Qaida-
Kommandeurs Abu Zubaydah in einem
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safe house der LeT im Mirz 2002 in Faisa-
labad, Pakistan, verdeutlichte die enge Ko-
operation der Al Qaida mit der LeT.*

Die LeT rekrutiert und bildet deutlich
mehr irregulire Krifte aus, als sie augen-
blicklich fiir ihre terroristischen Aktiviti-
ten in Kashmir benétigt, wodurch sie ihre
Vulnerabilitit gegeniiber massiven militi-
rischen Operationen — wie beispielsweise
Luftschlige oder Drohnenangriffe — deut-
lich verringern konnte. Die LeT soll nach
konservativen Schitzungen Tausende von
jungen Punjabi-Jihadisten — zwischen 18
und 25 Jahren — in den Jihad der Jahre
2004 bis 2010 im Irak iiber die porsse
pakistanisch-iranische Grenze geschickt
haben.”

Die LeT ist bekannt fiir taktische Ope-
rationen des Kleines Krieges wie beispiels-
weise Hit and Run-Taktiken im Orts- und
Hiuserkampf und greift dabei indische
Zivilisten, Politiker und indische Sicher-
heitskrifte ebenso wie Polizeistationen,
Hotels, Flughifen, Grenzposten und 6f-
fentliche Verkehrsmittel an. In Bezug auf
seine Nihe zu den Taliban, dem Haqqa-
ni-Netzwerk und der Hezb-i-Islami von
Gulbuddin Hekmatyar als weitere Ko-
operation des neuen Terrorismus ist die
LeT auch in Nuristan, einer hchst insta-
bilen Region von Nord-Ost-Afghanistan
aktiv. Neben ihren Aktivititen und Ope-
rationen in Indien und Pakistan soll die
LeT auch iiber Zellen in Grossbritannien,
Frankreich, Australien, den USA und Ita-
lien verfiigen. Diese Zellen dienen einer-
seits der Finanzierung von terroristischen
Aktivititen durch Organisierte Krimina-
litit — unter anderem als Hawala-Diens-
te — und andererseits der Interaktion und
Kooperation mit anderen internationalen
jihadistischen Zellen und Gruppen®

Fazit: Kooperation
zwischen der D-Company und
der Lashkar-e-Tayyiba

Nach den Anschligen in Bombai 1993
musste Dawood Ibrahim Indien aufgrund
des Fahndungsdrucks auf ihn verlassen
und verlagerte seine Organisation nach
Karachi/Pakistan. Zum Ende der 1990er
Jahre hin begann er, seine strategische und
taktische Allianz mit der Le T aufzubauen,
die 2001 von der US-Regierung als foreign
terrorist organization (FTO) eingestuft wur-
de. In dieser Zeit begann die D-Company,
terroristische Aktivititen der LeT in Kash-
mir zu finanzieren und zu unterstiitzen.”
Dariiber hinaus erhielt die LeT Unter-
stiitzung der D-Company im Bereich der
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Rekrutierung und sie durfte die Schmug-
gelroute und Schmuggelkontaktpersonen
fiir ihre logistische Vorbereitung von ter-
roristischen Anschligen nutzen.”

Die D-Company stellt, kurz gesagt, ji-

hadistischen Organisationen wie der LeT
und der Al Qaida ihr Know-how, ihre
Kontakte zu staatlichen Behérden durch
Bestechung und ihre Logistik im Bereich
Organisierte Kriminalitit zur Verfiigung,
um beispielsweise terroristische Kimpfer,
Waffen und Drogen iiber verschiedene
staatliche Grenzen zu transportieren. Be-
sonders wichtig ist diese Kooperation auch
im Bereich der Finanzierung terroristischer
Aktivititen durch das von der D-Compa-
ny dicht ausgebaute Hawala-Netz.

Im Gegenzug profitiert die D-Compa-

ny von der Intensivierung ihrer Interak-
tion und Kooperation mit jihadistischen
Organisationen wie der LeT und der Al
Qaida, weil sie dadurch auf die internatio-
nale Logistik und die internationale per-
sonelle Strukrtur grosser jihadistischer Or-
ganisationen, auch in Diaspora-Milieus
westlicher Staaten, zuriickgreifen kann.
Die LeT profitiert seit vielen Jahren vom
dicht ausgebauten Hawala-Netz der D-
Company, sowohl in Karachi/Pakistan,
als auch in Mumbai/Indien und Staaten
im Nahen Mittleren Osten.

Die U.S. Drug Enforcement Administra-

tion (DEA) nimmt an, dass die D-Com-
pany mit einem Teil ihres Profits die LeT
finanziell unterstiitzt und dass die Irregu-
liren Krifte der LeT in den letzten Jahre
von der D-Company in Drogenschmug-
gelaufgaben eingebunden wurden.

Schitzungsweise 60% der durch Terro-

rismus auf indischem Territorium getéte-
ten Menschen sollen von der LeT verant-
wortet sein. Die LeT profitiert auch von
den guten Beziechungen der D-Company
zu saudi-arabischen Privatpersonen und
offiziellen Stellen, da saudi-arabische Ak-
teure durchaus auch eine islamistische
Agenda in Kashmir verfolgen. Die LeT ist
im Bereich von safe houses, abhorsiche-
ren Telefonen, Waffen, Sprengstoff und
anderer Logistik auf indischem Territori-
um relativ stark von der D-Company ab-
hingig. |
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Cyber Observer

«Deepfakes» gelten
noch immer als neu.
Da wird mit der Hilfe
von «Machine Learn-
ing» ziemlich au-
tomatisiert das Ge-
sichteiner Person in
einem Video durch
das Gesicht einer : i
fremden Person ausgetauscht. Sehen
sich die Personen in Bezug auf Frisur
und Kdrperstruktur dhnlich, ldsst sich
so mit iiberschaubarem Aufwand einem
Prdasident Trump fremde Worte in den
Mund legen. Die «Fake News» werden
damit perfekt.

Zu diesem Thema wurde schon so eini-
ges geschrieben. Aber wie man genau
vorgehen muss und welche Aufwdnde
es bedeutet, finden sich nirgends.

Einerseits muss man ein Video A haben,
auf das man ein neues Gesicht einspie-
len méchte. Als Ausgangslage hierfiir
nimmt man ein Video B. Aus diesem
werden dann alle einzelnen Bilder extra-
hiert. Umso ldnger Video B ist, es kon-
nen auch unterschiedliche Videos sein,
desto besser wird das Resultat. Dabei
sollten A und B in Bezug auf Winkel,
Ausleuchtung und Fdrbung méglichst
dhnlich sein, um ein gutes Resultat er-
zielen zu kénnen.

Der grosse rechnerische Aufwand be-
steht nun darin, die Gesichter aus A und
B aneinander anzugleichen. Auf einem
Rechner fiir knapp 2000 CHF dauert es
rund 24 Stunden, bis man das Material
fiir eine 10-sekiindige Manipulation be-
rechnet hat.

Dies alles klingt einfacher, als es ist. Ei-
nerseits ist es je nachdem sehr aufwén-
dig, gutes Material fiir Video B zu finden.
Andererseits ist die genutzte Software
extrem komplex und fehleranfillig. Bei
einem ersten Probedurchlaufist es nicht
untypisch, dass man mehrere Stunden
damit verbringt, diese iiberhaupt zum
Laufen zu kriegen.

Ein Hobbyist wird also an den techni-
schen Details scheitern. Wer aber ein
Mehr an Zeit investieren will, wird sich
schnell eine Losung fiir erweiterte Mani-

pulationsméglichkeiten erschaffen kon-
nen.

Marc Ruef
Head of Research, scip AG
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