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Sicherheitspolitik

Die machtigen US-Geheimdienste

Kurz nach der nicht unumstrittenen Berufung und Bestédtigung der ersten
Frau zur Direktorin der Central Intelligence Agency (CIA) durch Prédsident
Trump und das US-Parlament mag es angezeigt sein, sich mit der Vielzahl
amerikanischer Geheimdienste auseinanderzusetzen. Der Autor hat in
akribischer Arbeit alle Dienste mit ihren Aufgaben und Besonderheiten
zusammengetragen - eine willkommene Klarung. Bo4

Gregor A.Roos

In der Intelligence Community (IC)
sind die siebzehn Geheimdienste der USA
tdtig.

Der NSC (National Security Council)
berit den Prisidenten. Neben dem Prisi-
denten gehoren ihm auch andere Regie-
rungsmitglieder wie der Verteidigungsmi-
nister an.

Chairman des NCS ist Prisident Do-
nald Trump.

Das Dreigestirn CIA, FBI und NSA

Die CIA (Central Intelligence Agency)
ist der Auslandgeheimdienst der USA.
Im Hauptsitz im George Bush Center in
Langley VA werden ca. 21575 Mitarbeiter
beschiftigt mit einem geschitzten Budget
von 14,8 Mrd. US-Dollar. Die CIA ist ein

ziviler Geheimdienst.

Aufgaben:

Spionage, Beschaffung und Analyse von
Informationen iiber auslindische Regie-
rungen, Vereinigungen und Personen, um
sie den verschiedenen Zweigen der ame-
rikanischen Regierung zur Verfiigung zu
stellen, sowie Geheimoperationen im Aus-
land. Nicht selten bedient sich die CIA der
Desinformation und illegaler Mittel, um
die internationale Politik, die 6ffentliche
Meinung und die Reprisentanten der Ver-
einigten Staaten zu beeinflussen.

Die CIA ist in fiinf sogenannte Direk-
torate unterteilt:

* Analysis — Auswertung

* Operations — Beschaffung

¢ Science and Technology — Technologi-
sche Beratung

¢ Support — Verwaltung

e Director — Leitung

Organisation/Uberwachung:

Die CIA ist Teil der United States In-
telligence Community (IC). Innerhalb der
IC untersteht die CIA direkt dem Direc-

tor of National Intelligence, der als hochs-
te Instanz die Uberwachung innerhalb der
IC iibernimmt. Die IC ist mit 15 verschie-
denen Geheim- und Sicherheitsdiensten
die grosste Vereinigung weltweit.

Die Uberwachung erfolgt durch einen
Geheimdienstausschuss des Senats und
des Reprisentantenhauses.

Auslanddienstsitze:

Die amerikanische Botschaft in Bern
wurde zu einer Europa-Zentrale des US-
Geheimdienstes CIA ausgebaut. Im «Ber-
ner Club» treffen sich seit Jahren Spione
aus aller Welt zum Informationsaustausch.

In Wiesbaden (D) befindet sich eine
Aussenstelle der CIA. Deutschland dient
der CIA wie kaum ein anderer Staat aus-
serhalb der USA als Basis. Hunderte von
CIA-Agenten arbeiten hier. Sie trainieren
in versteckten Lagern potentielle Agenten.

Von der Bundesrepublik aus beliefern sie
Verbiindete in aller Welt mit Waffen. Von
Frankfurt am Main aus werden weltweit
Operationen, vorab im Nahen Osten, ko-
ordiniert, technisch vorbereitet und abge-

sichert.
Direkrorin des CIA ist Gina Haspel.

Das FBI (Federal Bureau of Investiga-
tion/Bundesamt fiir Ermictlung) ist die
zentrale Sicherheitsbehdrde der Vereinig-
ten Staaten. In ihm sind sowohl Strafver-
folgungsbehérde wie auch Inlandgeheim-
dienst zusammengefasst. Als Kriminalpo-
lizei ist sie fiir die Verfolgung und Verhin-
derung von bundesrechtlichen Straftaten
zustindig. Am Hauptsitz in Washing-
ton DC sind ca. 36000 Mitarbeiter be-
schiftigt.

Intelligence Community Wheel.
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Auftrag:

Das FBI ist fiir Verstdsse gegen alle
Bundesgesetze und fiir Verbrechen, in
deren Zuge Staatsgrenzen innerhalb der
USA iiberschritten werden, zustindig.
Sein Einsatzschwerpunkt dient der Auf-
rechterhaltung von Recht und Gesetz,
Schutz vor terroristischen Aktivititen so-
wie Unterstiitzung und Uberwachung un-
tergeordneter Behdrden und Organisa-
tionen. Insgesamt umfasst der Titigkeits-
bereich mehr als 200 Verbrechenstypen.
Héchste Prioritit hat die Bekdmpfung
und Verfolgung von Terrorismus, Dro-
genhandel, Gewalt- und Wirtschafts-
verbrechen. Zu den traditionellen Auf-
gaben des FBI gehort auch die Aufkli-
rung und Verfolgung von Spionage ge-
gen die USA, so dass das FBI nicht nur
Polizei- und Strafverfolgungsbehérde
ist, sondern auch zur US-Nachrichten-
dienstgemeinde (IC) gehért. Mit der
Aufgabe Spionageabwehr und Terroris-
musbekimpfung wird das Spektrum ab-
gerundet.

Organisation:

Der FBI-Direktor ist direkt dem Jus-
tizminister unterstellt und wird vom
Prisidenten der USA fiir normalerweise
zehn Jahr ernannt. Mit ihm trifft er sich
in der Regel wochentlich zum Gedan-
kenaustausch in der sogenannten Mon-
tagsrunde, um die Lage der Nation zu be-
sprechen.

Das FBI kann auf 56 grosse Aussen-
stellen (Field officies), 380 Biiros (Re-
sident Agencies) und 64 Auslandver-
crecungen (Overseas Offices) zuriick-
greifen.

Seit 1945 betreibt das FBI Auslandbii-
ros weltweit. Die Agentur hat Beamte an
den US-Botschaften in vielen Lindern sta-
tioniert und deckt damit weite Teile der
Welt ab. Derzeit werden 64 Aussenstel-
len betrieben und mehr als ein Dutzend
kleinere Auslandstandorte. Damit werden
mehr als 200 Linder, Territorien und In-
seln abgedeckt. Auf dem Areal der Aus-
bildungsakademie in Quantico befindet
sich das spezielle und besonders gut aus-
geriistete Geiselbefreiungsteam HRT.

Direktor des FBI ist Christopher Wray.

Die NSA (National Security Agency/
Nationale Sicherheitsbehorde) ist der
grosste Auslandgeheimdienst der USA.
Am Hauptsitz in Crypto City, Fort Mea-
de, Maryland werden ca.40000 Mitar-
beiter mit einem geschiitzten Budget von

10,8 Mrd. US-Dollar beschiftigt.

Aufgaben/Entwicklung:

Die NSA ist fiir die weltweite Uberwa-
chung, Entschliisselung und Auswertung
elektronischer Kommunikation zustin-
dig. Sie arbeitet mit den Geheimdiensten
fremder Saaten zusammen. In Deutsch-
land z.B. bestanden von 2007 bis 2013
die Hauptaufgaben Wirtschaftsspionage
und Uberwachung der politischen Fiih-
rungspersonen. In Deutschland ist die
NSA fiir ihre offizielle T4tigkeit in den
Patch Barracks in Stuttgart-Vaihingen an-
sissig. Es ist bekannt, dass die NSA iiber

US-Intelligence Community
Members.

Bilder: Wikipedia

einen immensen elektronischen Spionage-
apparat verfiigte, mit dessen Hilfe nicht
nur Informationen iiber den Ostblock,
sondern auch tiber westeuropiische Re-
gierungen gesammelt werden. Seit dem
Sommer 2013 (Snowden) ist die NSA Ge-
genstand einer globalen Uberwachungs—
und Spionageaffire. Die NSA wurde am
4. November 1952 offiziell gegriindet,
am Wahltag des Prisidenten Dwigt. D.
Eisenhower, mit dem Auftrag, auslindi-
sche Nachrichtenverbindungen abzuho-
ren. Unter dem NSA-Direktor Laurence
H. Forst begann die NSA erstmals, eine
Abhorflotte zur See auszubauen, da die
Luftraum-Spionage zunehmend geféihr-
licher wurde. Ausserdem konnte durch
Schiffe erstmals die Stidhalbkugel durch
die NSA iiberwacht werden. Im Satel-
liten-Zeitalter schoss die USA im Juni
1960 den weltweit ersten Spionagesatel-
liten ins All. Er besass den Codenamen
GRAB (Galactic Radiation and Back-
ground) und diente angeblich der Mes-
sung von Sonnenstrahlen. Tatsichlich war
es ein Satellit zur elektronischen Aufkli-
rung (ELINT Electronic Intelligence) zur
Uberwachung sowjetischer Luftverteidi-
gungsradare, die von der US-Navy und

Sicherheitspolitik

US-Air Force nicht iiberwacht werden
konnten. Ende der 70er-Jahre belieferte
die NSA Siidafrikas Apartheidsregime
mit der neuesten Abhortechnik, damit
diese sowjetische Schiffe, die die Kiiste
entlangfuhren, ausspionieren konnten.
Als Gegenleistung bekam die NSA Zu-
gang zu den gewonnen Rohdaten. 1978
wurde eine geheime Nachrichtenorgani-
sation namens Special Collection Ser-
vice gegriindet (SCS), welche die Nach-
richtendienstfihigkeit der CIA mit den
technischen Moglichkeiten der NSA
verbindet. Aufgabe der SCS ist es, hoch
entwickelte Abhérsysteme von Wanze
bis hin zu Parabolantennen an schwer
erreichbaren Orten unterzubringen und
ausserdem nach Moglichkeit auslindi-
sches Kommunikationspersonal anzu-
werben. Thr Sitz befindet sich an der
Springfield Road in Beltsville, Mary-
land, nur wenige Kilomerer siidlich der
NSA-Zentrale.

Wihrend die Kommunikation iiber
Satelliten leicht abhérbar ist, erfordert
das Abhéren von Signalen aus Glasfasern
viel Aufwand. Zukunftstrichtig auf dem
Glasfasergebiet ist WDM (Wavelength
Division Multiplexing). Hierbei handelt
es sich um eine Technologie, bei der iiber
eine Faser die Daten statt mit Licht einer
Wellenlinge mit mehreren verschiede-
nen Wellenlingen zur hoheren Geschwin-
digkeit der Dateniibertragung iibertragen
werden.

Durch den Whistleblower Edward
Snowden 2013 wurden die NSA-Pro-
gramme sowie weitere Details der NSA
verdffentlicht. Laut einer als geheim eige-
stuften Liste von Snowden fiihrt die NSA
Deutschland als Spionageziel bei den The-
men Aussenpolitik, konomische Stabi-
litdt, Gefahren fiir die Finanzwirtschaft,
Waffenexporte, neue Technologien und
internationaler Handel. Die Veréffent-
lichung von Snowden fiihrten zu einem
weltweiten Skandal, indem Telefone und
Handys von wichtigen Fiithrungspersonen
angezapft wurden.

Direktor der NSA ist Admiral Michael
S. Roger.

Weitere Geheimdienste der USA
im Uberblick

Die DIA (Defense Intelligence Agency/
Verteidigungsnachrichtendienst) ist ein
militirischer Nachrichtendienst der USA.
Sie ist die Dachorganisation der Nachrich-
tendienste der vier Teilstreitkrifte Army,
Navy, Air Force und Marine Corps.
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Auftrag:

Sammeln, Analysieren und Weiterleiten
von Erkenntnissen der Nachrichtendiens-
te der vier Teilstreitkrifte. Im Hauptsitz
auf dem ehemaligen Luftwaffenstiitzpunkt
Bolling Air Force Base in Washington
D. C. werden ca. 16500 Mitarbeiter be-
schiftigt.

Organisation:

Die DIA besteht im Wesentliche aus vier
Hauptabteilungen (Directorates). Analy-
sis, Operations, Science and Technology
Missions Service und fiinf Auswertungs-
zentren mit geographischem bzw. thema-
tischem Schwerpunkt.

Weitere Standort der DIA sind die den
Militirattachés angegliederten Posten in
den Botschaften der USA.

Direktor der DIA ist Vincent R. Stewart.

ISR (Air Force Intelligence, Surveillance
and Reconnaissance Agency), Nachrich-
tendienst der Luftwaffe.

G2 (Army mit dem United States Army
Intelligence Corps), Nachrichtendienst der
Armee.

MCIA (Marine Corps Intelligence Acti-
vity), Nachrichtendienst der Marine.

ONI (Office of Naval Intelligence),
Nachrichtendienst der Navy. Mit 330000
Marinesoldaten und 150000 Reservisten
ist die Navy die personalstirkste, kampf-
kriftigste Marine der Welt mit 289 Schif-
fen sowie tiber 3700 Flugzeugen und Hub-
schraubern.

NGA (National Geospacial-Intelligence
Agency), Verteidigungsministerium, lie-
fert mittels geospezifischer Fernaufklirung
Karten- und Bildmaterial.

NRO (National Reconnaissance Of-
fice), Verteidigungsministerium, betreibt
das Spionage-Satellitenprogramm.

IAIP (Information Analysis and Infra-
structur Protection Directorate), Heimat-
schutzministerium, Uberwacht mégliche
Bedrohungen gegen die zentralen Teile der
US-Infrastrukeur und stellt entsprechen-
de Informationen fiir andere Behorden zur
Verfiigung.

NSB/FBI (National Security Branch),
Teil des FBI, Justizministerium, Terror und
Spionageabwehr, insbesonders zum Schut-
ze gegen Anschlige mit Massenvernich-
tungswaffen.

NN/DEA (Office of National Security
Intelligence), Justizministerium, Zustin-
dig fiir Geheimdienstinformationen, die
fiir und beim Kampf gegen den Handel
mit illegalen Drogen gewonnen werden,
mit 86 Biiros in 63 Lindern.

INR (Bureau of Intelligence and Re-
search), Arbeitet Geheimdienstinforma-
tionen fiir die Verwendung durch das US-
Aussenministerium aus.

OIA/Treasury (Office of Intelligence
and Analysis), Finanzministerium, fiir
Geheimdienstinformationen beziiglich
der Finanzierung von Terrorgruppen zu-
stiandig, dariiber hinaus Analysen iiber fi-
nanzielle Fragen. Verantwortlich fiir die
Abwehr von Angriffen gegen das Finanz-
system der USA, den Kampf gegen Geld-
wischerei und Geldbeschaffung durch
Schurkenstaaten.

IN/DOE (Office of Intelligence), En-
ergieministerium, Schutz des amerikani-
schen Atomprogramms von Atomwaffen
bis zu den Forschungsdaten.

Personliche Wertung

Die USA haben eine erstaunliche Zahl
von Geheimdiensten, was wieder histo-
rische Griinde hat, weil die Ministerien
und Behérden sehr stark spezialisiert
sind. Uberwacht werden Geheimdienste
durch verschiedene Ausschiisse des Kon-
gresses. Die Vorsitzenden dieser Ausschiis-
se haben tiefen Einblick in ein breites
Spektrum von Geheimdienstinformatio-
nen. Die meisten dieser Dienste tauchen
in der Presse sehr selten auf. Nur die CIA
ist stindig in den Medien, die NSA hin
und wieder, aber gemessen an ihrer Be-
deutung ist besonders die DIA verdich-
tig ruhig. Man muss auch berticksichti-
gen, dass Spezialeinheiten wie DELTA
FORCE, NAVY SEALS und GREEN
BERETS mit den Geheimdiensten auf
den Kriegsschauplitzen der Welt titig
sind. Ob die USA mit ihren Abhérgeri-
ten die sowjetischen Raketenabwehrsys-
teme in Duga und Komsomolsk wirksam
bekimpfen konnten, sei dahingestellt. In
den Fiihrungsgremien der Geheimdiens-
te ist durch die Intervention von Prisident
Donald Trump mit Entlassungen eine ge-
wisse Unruhe eingekehrt. Die Ermittlun-
gen zu den russischen Einfliissen bei den
Prisidentschaftswahlen laufen noch. Chef-
ermittler ist Robert Mueller. ]

Bearbeitung aus offenen Quellen mit Stand Ende
Mai 2018.

OberstaD

Gregor Anton Roos

lic. phil. |
ehemaliger VA in Wien,
Belgrad und Prag

3360 Herzogenbuchsee
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Aus dem Bundeshaus

Im Zeitraum der Som-
mersession 2018 ging
es um den Schutz des
Luftraums, die «<Armee-
botschaft 2018», das = °
Waffenrecht, das WEF
und um «Sicherheit
2018».

Der Nationalrat (NR) stimmte der «Uber-
nahme der Richtlinie 2017/853 zur Ande-
rung der EU-Waffenrichtlinie» zu (18.027;
Erstrat; 114:67:8), nahm die Motion «Luft-
waffe. Grundsatzentscheid vor das Volk»
an (17.3604) und sistierte die Standes-
initiative Waadt «Freiwilliger Zivildienst
fiir Frauen» (13.308). — Der Stdnderat ge-
nehmigte als Erstrat die Bundesbeschliisse
(BB) zur «Armeebotschaft 2018» (18.022),
umfassend Riistung, Armeematerial, Im-
mobilien und Ausserdienststellungen, so-
wie die BB iiber den Armee-Einsatz im As-
sistenzdienst « WEF2019-2021in Davos»
und (ber die finanzielle Bundesbeteili-
gung an den Sicherheitsmassnahmen des
Kantons Graubiinden (18.023). Er nahm
eine durch den NR - «Mindestbestand von
55 Reitpferden» — abgednderte Motion
«Leistungsvertrag mit dem Nationalen
Pferdezentrum Bern» an (17.3510).

Der Bundesrat (BR) schickte am 23. Mai
2018 seinen Entwurf «Bundesbeschluss
iiber die Erneuerung der Mittel zum Schutz
des Luftraums» in eine bis zum 22. Sep-
tember 2018 dauernde Vernehmlassung.
Artikel 1: «Der Luftraum der Schweiz wird
mit Kampfflugzeugen und mit Systemen
zur bodengestiitzten Luftverteidigung ge-
schiitzt.» In Artikel 2 wird der BR beauf-
tragt, «so zu planen, dass die Erneuerung
bis Ende 2030 abgeschlossen ist.» Die
Eckdaten in Artikel 3: «<maximal acht Mil-
liarden Franken» sowie 100 Prozent Kom-
pensation des Vertragswertes durch aus-
ldndische Lieferanten mittels Auftragsver-
gaben in der Schweiz. Artikel 4: «Dieser
Beschluss untersteht dem fakultativen Re-
ferendum.» Lesen Sie die 25 Seiten «Er-
lduternder Bericht zu einem Planungs-
beschluss zur Erneuerung der Mittel zum
Schutz des Luftraums», Stand 23. Mai
2018! - In der Meinungsumfrage «Sicher-
heit 2018» der ETH Ziirich bewertet die
Schweizer Stimmbevdélkerung die Armee
positiv und deren Notwendigkeit stark
(81%). Die Verteidigungsausgaben sei-
en «nicht zu hoch (gerade richtig 49 %,
zu tief 11%)».

OberstaD Heinrich L. Wirz
Militdrpublizist/Bundeshaus-journalist
3006 Bern
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