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Forschung und Lehre

Fake News — wo liegt die eigentliche

Bedrohung?

In der westlichen Welt wurde wahrend der letzten beiden Jahren ein Begriff
in die Aufmerksamkeit der Menschen gebracht, der ein unmoralisches,

ja sogar bewusst illegales Verhalten von Akteuren beschreibt, die andere
von der Wahrheit ablenken beziehungsweise eine eigene Wahrheit
konstruieren wollen. Es geht um Fake News. Der Begriff ist negativ konnotiert,
suggeriert er doch eine aus bésen Absichten entstehende bewusste Liige.

Gunter Maier

So richtig ins Bewusstsein der Offent-
lichkeit kam der Begriff im Jahre 2016 im
Zuge des US-amerikanischen Wahlkamp-
fes, als die Kontrahenten sich gegenseitig
vorwarfen mit Falschinformationen den
Gegner zu diskreditieren und dies sicher-
lich auch taten. Der Begriff hat sich seither
etabliert, unter anderem auch in Deutsch-
land. Hier erachtet man das aufkommende
Phinomen als besonderes bedrohlich, so
dass die Bundesregierung, weltweit wohl
einmalig, per Gesetz Einhalt gebieten woll-
te und das Netzwerkdurchsetzungsgesetz
(NetzDG) verabschiedete, das sich gegen
Hass und Fake News im Internet richtet.
Kritiker sehen darin allerdings einen mas-
siven Angriff auf die Meinungsfreiheit,
denn Fake News sind juristisch und ge-
sellschaftspolitisch nicht leicht zu identi-
fizieren und man greift in Freiheitsberei-
che der Biirger ein. Das Thema wird daher
sehr kontrovers diskutiert.

Fake News im Kontext
der Manipulation

Aus Sicht der Strategielehre sind Fake
News so alt wie die menschliche Gesell-
schaft, sie fallen unter die Instrumenten-
palette der Manipulation. Und Manipu-
lationsvarianten gibt es nun sehr viele. Es
ist nicht zwingenderweise notwendig, mit
falschen Informationen zu arbeiten, auch
durch Auslassen von Informationsteilen,
durch geschickte Verschachtelung oder
durch gezieltes Eingreifen in die Emotio-
nen kann man die Subjektivitit des Adres-
saten verindern. Eine Trennschirfe zwi-
schen den Varianten, bzw. die Isolierung
von Fake News, kann man kaum herstel-
len, das macht die Sachlage kompliziert.

Bringt man den Aspekt der Moral ins
Spiel, verkompliziert sich die Sachlage wei-

ter. Manipuliert man aus seinem (subjek-
tiv) gerechtfertigten Standpunkt heraus,
erscheint die Manipulation als legitim und
man wiirde eher den Begriff der Uberzeu-
gung verwenden.

Als die Bush-Regierung fiir den Irak-
Krieg warb, prisentierte die CIA Infor-
mationen iiber ein vermeintliches Che-
miewaffenarsenal von Saddam Hussein
(Abb.1). Alles Dargebotene erwies sich im
Nachhinein als unwahr. Die Bush-Regie-
rungen (insbesondere Bush-Junior) fiihl-
ten sich jedoch moralisch gestirke in ih-

Abb.1: Prdasentation einer Karte mit Waffenarsenalen Irak’s

im UN-Sicherheitsrat.

Bild: Wikicommons

lange Zeit die amerikanische Offentlich-
keit, um die USA zum Kriegseintritt zu be-
wegen, was thm auch gelang. Aus heutiger
Sicht erscheint dieses Handeln als mora-
lisch gerechtfertigt, da sich keiner vorstel-
len mag, wie es gekommen wire, wenn
Hitler seine Ziele erreicht hitte. Man er-
kennt, wie hochkomplex die Thematik ist.

Manipulation funktioniert aufgrund
der evolutionsbedingten «Bauweise» des
menschlichen Geistes, denn er ist alles
andere als perfekt gestaltet. Dies erkannte
man schon sehr friih in der Menschheits-
geschichte und deswe-
gen ist Manipulation
wohl auch eines der
iltesten Mittel, um
seine Ziele durchzu-
setzen. Kein Herr-
schender oder Regie-
render kommt dabei
an der Manipulation
vorbei. Es wire naiv
zu glauben, es ginge
auch ohne. Diktatori-
sche Systeme tun sich
mit der Erkenntnis
leichter und setzen sie
bewusst ein. Die DDR
unterhielt beispielswei-
se in Berlin-Lichten-
berg eine eigene Ab-
teilung fiir Auslands-
spionage, die sich ge-
zielt mit Desinforma-
tionsstrategien fiir die

westliche Offentlich-

rem Handeln und stellten damit wichtige
Weichen fiir den Krieg. Aus heutiger Sicht
war dies unmoralisch. In einem anderen
historisch belegten Fall war es umgekehrt.
Winston Churchill manipulierte in seinen
Bemiihungen eine Allianz gegen Hitler-
Deutschland zu schmieden subtil und tiber
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keit beschiftigte. De-
mokratische Systeme tun sich zumindest
vordergriindig schwer damit, nichtsdes-
totrotz unterhalten sie alle Geheimdiens-
te, die mehr der weniger manipulieren.
Die grosse Kunst besteht darin, es zu ver-
bergen, es mittels Euphemismen positiv
oder zumindest als notwendig darzustel-



len bzw. moralisch zu legitimieren. Es sei
an dieser Stelle auf die beiden Werke des
Autors — Die Verborgene Grammatik der
Strategie — die Logik des Irrationalen so-
wie Das vergessene Vokabular der Strate-
gie — Handbuch der Strategischen Prinzi-
pien verwiesen, welche unter anderem die
beschriebene Komplexitit im menschli-
chen Geist systematisch auflgsen.

Ein nicht aufzulésender
Widerspruch

In Anbetracht dieses Kontextes ergibt
sich nun ein breiteres Bild und vor allem
wird ein Widerspruch erkennbar. Durch
innerstaatliches juristisches Vorgehen ge-
gen Fake News, wie im Falle des deutschen
Gesetzes, kriminalisiert man Manipula-
tion, obwohl man selbst als Regierender
gezwungen ist, zu manipulieren. Dieser
Widerspruch soll aufgelsst werden, in-
dem ein Teilbereich der Manipulations-
instrumente abgrenzt und als Straftat-
bestand deklariert wird. Eben dies ist mit
den Fake News erfolgt. Die Abgrenzung
istaber nur theoretischer Natur und kann
den Widerspruch nicht wirklich auflésen.
Eine eindeutig und allgemeingiiltig ab-
grenzende Definition von Fake News kann
es nicht geben. Jeder hat andere Vorstel-
lungen von den unprizisen und schwam-
migen Begrifflichkeiten im Kontext der
Manipulation. Zudem miissten Regie-
rende damit rechnen, dass zukiinftig ihr
eigenes manipulatives Verhalten von Kri-
tikern auf den Fake-News-Tatbestand hin
untersucht wird. Man stellt also etwas un-
ter Strafe, was man selbst tut, sich aber
nicht gerne bewusst macht. Die vorlie-
genden Ausfithrungen machen deutlich,
auf welch diinnem Eis man sich als Ge-
setzgeber bewegt, wenn man etwas unter
Strafe stellt, das man selbst, zumindest in
abgeschwiichter Form, tut.

Fake News als Instrument
in internationalen Konflikten
und Kriegen

Neben der innergesellschaftlichen Be-
trachtung muss das Thema Fake News je-
doch noch aus der sicherheitspolitischen
Perspektive betrachtet werden. Die De-
stabilisierung des Gegners, idealerweise
ohne dass sich dieser dessen bewusst wird,
ist eine effiziente Massnahme, um dessen
Kampftkraft sowie Handlungsoptionen
zu reduzieren. Destabilisierte Gegner sind
leichter zu besiegen. Aus diesem Grunde ist
der Eingriffin die mentale Verfassung des

Gegners bzw. der gegnerischen Bevélke-
rung immer verlockend. Neu ist das The-
ma nicht, schon die Klassiker der Strategie
beschiftigten sich eingehend damit. Der
Unterschied zu damals liegt jedoch in
den heutigen technischen Moglichkeiten.
Wihrend frither das Wort manipulierte,
ist es heute auch vor allem das Bild. Fiir die
Zielgruppe der Manipulation ist es auf-
grund der modernen technischen Stan-
dards sehr schwierig, wahr von unwahr
oder echt von unecht zu unterscheiden.
Zudem verwehrt die Flut der Informatio-
nen dem Individuum, Sachverhalte kri-
tisch zu reflektieren, es fehlt schlichtweg
die Zeit. Aus diesem Grunde sind die Er-
folgsaussichten von Manipulation im Ver-
gleich zu fritheren Zeiten gestiegen. Und
daher ist davon auszugehen, dass zukiinf-
tige Konflikte sich massiv auf dieser Ebe-
ne abspielen werden.

In Zeiten uneingeschrinkter Kommu-
nikation wird die Meinungsbildung im-
mer weniger durch die Leitmeiden be-
stimmt, sondern zunehmend durch das In-
ternet bzw. die sozialen Plattformen. Und
so ist es kaum verwunderlich, dass wie in
2015 aufgedeckt, ganze Institutionen sich
diese Medien zu nutze machen. Als Pu-
tins Troll-Fabrik wurde sie vom Guardian
betitelt, jene Einrichtung, die mit einem
nicht unbeachtlichen Mitarbeiterstab, es
ist die Rede von hunderten Online-Ak-
tivisten, vornehmlich iiber Kommentare
die Meinungen in den westlichen Demo-
kratien beeinflussen. Es ist schwer abzu-
schitzen, in wie weit tatsichlich nennens-
werte Wirkung erzielt wird, aber ernst zu
nehmen sind die Aktivititen auf jeden Fall.

Wie kann man sich nun als Staat gegen
Manipulation von aussen, ob nun durch
Fake News oder durch die Kombination
von Mitteln, erwehren? Die innerstaatli-
che Gesetzgebung ist hier in Zeiten nahe-
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Bild: Frederick Burr, 1894

Abb.2: Mann mit «Fake News», die er
der Presse beliebt machen will.

zu unbegrenzter Kommunikationsmog-
lichkeiten machtlos. Diese Frage ist natiir-
lich alles andere als leicht zu beantworten,
zumal im begrenzten Rahmen dieses Ar-
tikels. Doch man kann sich der Lésung
systematisch nihern, indem man sich der
Kausalbeziehungen bewusst wird (Abb. 2).

Fake News entfalten ihre Wirkungskraft
vornehmlich auf der irrationalen Ebene.
Sie adressieren gezielt Emotionen wie bei-
spielsweise Angst, Zorn, Neid, aber auch
Mitleid oder Ohnmacht. Fake News wer-
den in Verbindung mit den adressierten
Emotionen zur Grundlage der unbewuss-
ten Meinungsbildung. Dieser kognitive
Vorgang im Geist des Individuums erfolgt
tiglich viele Male, weil das Bewusstsein
gar nicht geniigend Kapazititen zur Ver-
figung hat, um sich zu jedem Gegenstand
eine reflektierte Meinung zu bilden. Die
unbewusste Meinungsbildung ist also das
eigentliche Wirkungsfeld der Fake News.
Nun kénnte man die Schlussfolgerung zie-
hen, die Lésung bestiinde darin, das Indivi-
duum von Fake News abzuschirmen, also
in den Prozessschritt der Wahrnehmung
einzugreifen. Diktatorische Systeme tun
dies, indem sie beispielsweise das Internet
zensieren oder den Zugang ganz verweh-
ren. In den westlichen freiheitlichen De-
mokratien ist jedoch davon abzuraten,
denn es wiirde der gegenteilige Effekt
entstehen. Das Individuum merke irgend-
wann, dass es von Informationen fern-
gehalten wird und erkennt den Akteur
als Manipulator, das Vertrauen schwindet
und der Zensor wird fortan als Gegner
empfunden.

Vielversprechender ist der Ansatz, im
Bereich der Urteils- und Meinungsbil-

dung anzusetzen. Rein rational betrachtet,
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konnte man hier das Individuum durch
Wachsamkeit und Aufklirung, auch durch
Lieferung kontrirer Informationen davon
abhalten, seine Meinung durch Fake News
dominieren zu lassen. Doch diese rationa-
len Gedanken sind theoretischer Natur,
das Wesen des Menschen ist leider zu ir-
rational gesteuert, so dass der Erfolg letzt-
endlich bescheiden wire. Da Fake News
sich auf die irrationale Ebene der Ziel-
person durcharbeiten, muss der eigentli-
che Losungsansatz auch genau dort liegen.
Gelingt es beispielsweise, die Emotion Ver-
trauen (in das System bzw. in die Regieren-
den) zu generieren, werden Fake News an
Wirkung verlieren. Anhand dieser kau-
salen Beziehungen lisst sich also ein Lo-
sungsweg aufzeigen, um die Wirkung von
Fake News auf der irrationalen Ebene ein-
zudimmen.

Eine auf die rationale Vernunft zielende
Losung, um es nochmals zu betonen, ist
nicht erfolgsversprechend, denn in die-
sem Zusammenhang muss man sich eines
Paradoxons bewusst werden. Obwohl der
technische Fortschritt, durch die Rationa-
litdt der westlichen Welt getrieben, immer
weiter voranschreitet, werden die Men-
schen immer irrationaler. Ein wichtiger

HTW Chur

Hochschule fiir Technik und Wirtschaft
University of Applied Sciences

Grund liegt in den mentalen Kapazititen
des menschlichen Geistes. Das reflektier-
te Bewusstsein ist zunehmend iiberfordert
mit der Komplexitit des 21. Jahrhunderts,
so dass das Unbewusste aufgrund seines
immensen Kapazititsvorsprungs an Do-
minanz gewinnt, und damit werden die
Menschen auch wieder emotionaler.

Fazit

Man kann die Thematik Fake News
nicht isoliert betrachten. Sie sind ein In-
strument aus dem Werkzeugkasten der
Manipulation und werden dabei selten in
Reinform angewendet. Sie gehen meist
einher mit Unschirfe, Auslassungen etc.
Die schwierige Abgrenzbarkeit wird na-
tiirlich gefordert durch die Vorsicht klu-
ger Manipulierender, sich nicht angreif-
bar zu machen.

Wenn man im gesellschaftlichen Kon-
text Fake News ahnden will, weil man da-
durch hofft, Hass und Hetze eindimmen
zu kénnen, kann dies durch Gesetze er-
reicht werden, allerdings immer mit Aus-
wirkungen auf die Meinungsfreiheit. Die-
sen Kollateralschaden muss man einpla-
nen. Denn angesichts der Abgrenzungs-
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problematik muss fortan jeder rechtschaf-
fende Publizierende auf der Basis schwam-
miger Kriterien seine Texte kontrollieren,
potentielle Verstsse erkennen und vermei-
den. Dadurch wird notwendige Schirfe
aus wichtigen Diskussionen genommen.
Und jene, die vorsitzlich Fake News ver-
breiten, werden auf subtilere Manipula-
tionsmoglichkeiten umsteigen, um ihre
Ziele zu erreichen.

Die viel hoher zu bewertenden sicher-
heitspolitischen Gefahren, die von Fake
News im internationalen Kontext ausge-
hen, lassen sich durch solche Vorstésse de-
finitiv nicht beseitigen. Und genau hier ist
der eigentliche Handlungsbedarf. Die ak-
tuelle Diskussion zeigt wie so oft, dass sich
die Politik und die Offentlichkeit in Ak-
tionismus auf ein Phinomen stiirzen, ohne
das eigentliche Problem, bzw. die Bedro-
hung im Hintergrund zu erkennen. M

Gunter Maier
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