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Einsatz und Ausbildung

.........

Marc Ruef

Es ist Pflicht unserer Gesellschaft, ihre
Werte zu verteidigen. Um diesem Ziel ge-
recht werden zu kénnen, muss militiri-
sche Souverinitit gewihrleistet sein. Und
diese lisst sich im Jahr 2018 effektiv nur
aufrecht erhalten, indem das Thema «Cy-
berwar» ernst genommen wird. Nicht um-
sonst hat die NATO vor zwei Jahren die
klassischen Riume Luft, Land und Was-
ser um «Cyber» erweitert. Man weiss, wie
wichtig diese Domine in einer technokra-
tischen Zeit wie der unseren ist.

Fiihrt man sich den «Lagebericht 2017
des Nachrichtendienstes des Bundes» zu
Gemiite, findet man auf den 88 Seiten ins-
gesamt 76 Mal das Wort «Cyber» (das Jahr
zuvor nur 19 Mal). Schliesslich wird das
Thema gar explizit als «Schwerpunke» ge-
fithrt (ab Seite 25).

Papier ist geduldig. Und tatsichlich
mutet der Schwerpunkt des Berichts an,
als sei er aus der Zukunft. Aus einer Zu-
kunft, in der sich die Schweiz systema-
tisch und aktiv mit dem Thema Cyber-
war auseinandersetzt. Und man miisse
halt nun geduldig sein, bis die Realitit
den Schwerpunkt des Berichts abzubil-
den beginnt. Wann das passieren wird?
Vielleicht im Jahr 2030. Doch dann ist es
etwa 30 Jahre zu spit. Denn das Regle-
ment «Taktische Fithrung XXI» erwihnt
zwar in Kap. 4.3 den elektromagnetischen
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Speicher.

o

Befehl von Oben

Wird das Thema
«Cyber» nicht durch
die Fithrung vorge-
geben, vorgelebt und
unterstiitzt, kann es
niemals vollumfing-

Raum und die Informationssphire. «Cy-
ber» wird aber nicht als Effektor wahrge-
nommen.

Heute ist nicht mehr der Staat der-
jenige, der mit seinen breit abgestiitzten
Mitteln die technologische Kultur dik-
tieren kann. Vielmehr sind es die mul-
tinationalen Unternehmen, die mittels
revolutionirer Technologien und dis-
ruptiver Ideen die dynamischen Mirk-
te formen. Der Staat wirkt dem gegen-
iiber lingst trige und unflexibel. Hort
man sich um, wird schnell klar: Unge-
stiim werden Grossprojekte angerissen
und halbherzig verfolgt. Und wenn sie
mal ein Ende finden, dann in einer Qua-
litdt, die nicht zeitgemiss ist und es auch
niemals gewesen wire. Hauptsache der
teure Partner, der vorgingig mit seinem
grossen Namen und mit bunten Prisen-
tationsfolien punkten konnte, hat sich
eine goldene Nase verdient. Auf Kosten
der Steuerzahler. Auf Kosten der Souve-
rinitit der Schweiz.
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lich und nachhaltig
etabliert werden. Dies
gilt in der Privatwirtschaft als auch im
Rahmen der politischen Fiithrung oder der
Armee. Der Bundesrat redet zwar gern da-
von, wie wichtig «Cyber» doch sei —dann
aber im selben Atemzug zugeben, dass
man seinen eigenen Laptop nicht schiit-
zen wiirde, mutet an wie blanker Hohn.
Eine solche flappsige Bemerkung wirft die
Diskussion um Jahre zuriick. Geopoliti-
sche Partner und Gegner werden sich da-
riiber amiisieren, das ist sicher.

Die Cybersecurity-Industrie sieht sich
bisweilen gerechtfertigter Kritik ausge-
setzt: Manche Leute machen Geld aus-
schliesslich mit der Angst der anderen.
Aber scheinbar muss auch hier zuerst et-
was passieren, bis man die Zeichen der Zeit
erkennt. Vielleicht muss zuerst im grossen
Stil das Parlament durch fremde Akteure
ausgehorcht werden, so wie es im Netz-
werk der Bundesregierung Deutschland
vor Wochen passiert ist. Oder es muss mal
zwei Tage der Trambetrieb in Ziirich oder
Bern aufgrund einer gezielten Stérung
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Fiihrung gehemmt. Da

hilft auch eine Gesetzesinderung nur we-
nig, um eine zeitgemisse Entwicklung vo-
ranzutreiben.

Was es braucht

Es braucht eine ganzheitliche, lang-
fristige Strategie, wie sich die Schweiz als
Nation mit den Méglichkeiten, Aktiviti-
ten und Gefahren im Cyber-Raum ausei-
nandersetzen will. Diese muss zwingend
in einem ersten Schritt Probleme und
Konflikte unterhalb der
Kriegsschwelle abde-
cken kénnen. Sowohl
Polizei als auch Nach-
richtendienste miissen
entsprechend befihigt
werden. Eine solide Ge-
setzeslage konnte mit
dem neuen Nachrich-
tendienstgesetz mittler-
weile geschaffen wer-
den, um mit der Dy-
namik zeitgendssischer
Kriminalitit, Cyber-
crime und Terrorismus

s Server.
umgehen zu kénnen.

nicht auf die funktionalen Spezifikationen
reduziert und iiber rein finanzielle Aspek-
te gesteuert werden. Eine umfangreiche
konzeptionelle und technische Priifung
ist zur uneingeschrinkten Schaffung von
Transparenz erforderlich, um im Krisen-
fall «bssen Uberraschungen» vorbeugen
zu kénnen. Ansonsten kann eine Opera-
tion nimlich entschieden sein, bevor die
erste Taste gedriickt wurde.

Sidmtliche Stellen miissen mit den ent-
sprechenden finanziellen Mitteln unter-

Bilder: CCO

Die Armee muss sich
aber ebenfalls vorgingig mit dem The-
ma auscinandersetzen. Und zwar wih-
rend dem Aufbau und Betrieb der ent-
sprechenden Systeme. Die Beschaffung
von Fithrungs-, Kommunikations-, Sen-
sor- und Effektorensystemen muss stets
auch aus dem Blickwinkel «Cyber» ange-
gangen werden. Autonomie und Zuver-
lassigkeit sind massgebliche Eigenschaf-
ten, die es fiir sich in Anspruch zu neh-
men gilt. Die Evaluation von Material darf

stiitzt werden. Dies kann und muss kos-
tenorientiert getan werden, denn nicht
immer ist die teuerste Losung auch die
Beste. Punktuelle Massnahmen oder kurz-
sichtige Aktivititen sind aber nicht nach-
haltig und deshalb eine Verschwendung,
die es dringendst zu vermeiden gilt. Simt-
liche Aktivititen miissen sich immer in
die iibergeordnete Gesamtstrategie ein-
gliedern. In der Schweiz finden sich viele
renommierte Firmen, die entsprechende
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Zunahme der Schwachstellen und des
Risikoindexes in den letzten 20 Jahren.

Fihigkeiten mitbringen und im Sinn der
Autonomie internationalen Verflechtun-
gen vorzuziehen sind.

Besonders schwierig gestaltet sich das
Anwerben und Schulen von Fachspezia-
listen, wie privatwirtschaftliche Kreise be-
stitigen kénnen. Es miissen Kontakte und
eine aktive Zusammenarbeit mit Partnern
aufgebaut werden, um das Wissen und die
Weitsicht verbessern zu kdnnen. Dazu ge-
héren Universititen, Hochschulen, Pri-
vatwirtschaft und Partnerdienste gleicher-
massen. Ein nationales Kompetenzzen-
trum sollte sich mit neuen und zukiinf-
tigen Entwicklungen auseinandersetzen,
um einen Schritt voraus zu sein.

Am wichtigsten aber ist, dass endlich
der Wille aufgebracht werden muss, sich
mit einem hochgradig komplexen und
dynamischen Thema auseinanderzuset-
zen, dem man nicht mit einer konven-
tionellen Herangehensweise Herr werden
kann. Hier muss ein Umdenken statt-
finden. Es bleibt zu hoffen, dass nicht erst
bis 2030 gewartet werden muss, bis man
sich auf dieser Ebene professionalisieren
konnte. Weil je nach politischer Lage ist
es dann zu spit. Dann haben wir verlo-
ren. ||

Marc Ruef

Head of Research
scip AG, Ziirich
5436 Wiirenlos
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