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Die psychologischen Fallen

der hybriden Bedrohung

Die hybriden Konflikte sind durch die Strategie der indirekten Aktion
geprdgt, geleitet durch die Minimierung der physischen Gewaltanwendung
und die Maximierung der psychologischen Beeinflussung.

Matthias Fiala

«Hybrid» ist in den letzten Jahren, ins-
besondere im militirischen und sicher-
heitspolitischen Umfeld, zu einem Mo-
dewort geworden. Obwohl es zumeist mit
der Gerasimov-Doktrin in Verbindung
gesetzt wird, erscheint der Begriff bereits
2005 in einer Publikation von Frank G.
Hoffman und dem damaligen US-Gene-
ral und heutigen US-Verteidigungsminis-
ter James Mattis im Kontext der «neuen
Konflikte». «Hybrid» steht dabei fiir die
Komplexitit des Bedrohungsspektrums in
einem Operationsumfeld. NATO-Gene-
ralsekretir Jens Stoltenberg nannte in sei-
ner Eréffnungsrede am NATO-Transfor-
mation-Seminar 2015 drei Charakteris-
tiken, um die hybride Bedrohung zu be-
schreiben: «Bei der Anwendung des hybri-
den Ansatzes geht es um die Reduzierung
der Vorwarnzeit, die Tduschung und die
Mischung aus militirischen und nicht-mi-
litirischen Mitteln und Méglichkeiten.»

Die hybride Kriegfithrung ist also
geprigt durch Verschleierung und T4u-
schung, um eine effektive und rechrzeitige
Identifizierung einer konkreten bzw. einer
sich konkretisierenden Bedrohung zu ver-
hindern. Die Mehrdeutigkeit ihrer Hand-
lungen erméglicht entsprechend das Er-
zielen schneller (nicht nur militirischer)
Gewinne. Die Hybriditit fordert ein po-
litisches System und einen staatlichen Si-
cherheitsapparat insbesondere in deren
kognitiven Bereichen, also vornehmlich
in deren Fihigkeit das Wahre vom Fal-
schen, die Tduschung von der Wirklich-
keit und die Ehrlichkeit vom Betrug zu
unterscheiden. Diese Art von Bedrohung
macht die Fehlwahrnehmung und den
damit verbundenen Verhaltenseinfluss zu
ihren Hauptwaffen und erzielt die Wir-
kung primir in der Informationssphire.
Aus diesem Grund fillt der Befihigung,
in derselben Operationssphire zu wirken,
eine entscheidende Bedeutung zu, damit
der hybriden Bedrohung wirksam entge-
gengetreten werden kann.

Psychologische Operationen
und deren Relevanz

Psychologische Operationen sind Teil
der militirischen Strategie seit Armeen ihre
ersten Schritte auf den Schlachtfeldern un-
ternommen haben. Sie haben nicht nur ei-
nen offensiven, sondern auch einen defen-
siven Charakter. Insbesondere diese zweite
Ausprigung hat nicht selten und insbeson-
dere in demokratischen Staaten und selbst
in Konfliktzeiten fiir Wirbel gesorgt.

Psychologische Operationen wurden
und werden meist mit einer grossen Por-
tion Argwohn und Skepsis angeschaut,
weil diese sehr oft mit den Worten «Mani-
pulation», «Beeinflussungy in Verbindung
gebracht werden. Dieser Art der Beeinflus-
sung kann ganzheitlich betrachtet auch Po-
sitives abgerungen werden, konkret stellt
sich beispielsweise die Frage, was schluss-
endlich mehr (un-)zumutbar ist; auf eine
Person zu schiessen oder diese zu iiberzeu-
gen, die Waffe fallen zu lassen und sich zu
ergeben?

Amerikanische Poster im Zweiten Weltkrieg
«Tote nicht ihren Papi mit leichtsinnigen
Gesprdchen.» Bild: Pritzkemilitary.org

Sicherheitspolitik

Zudem verinderte sich der zeitliche As-
peke von psychologischen Operationen.
Fanden diese anfangs noch primir wih-
rend kriegerischen Handlungen statt, rea-
lisierte man zusehends, dass diese auch als
Unterstiitzungsmassnahmen vor und nach
einem Konflikt zum Zuge kommen kén-
nen bzw. miissen, um eine Operation er-
folgreich zu beginnen oder abzuschliessen.
Ein konkretes Beispiel hierfiir findet sich
dabei beispielsweise im Rahmen der De-
mobilisierung der FARC-Rebellen in Ko-
lumbien.

Grundsitzlich psychologische Opera-
tionen sind die geplante Anwendung von
Kommunikation, um die (moralische, ethi-
sche) Einstellung zu einem Sachverhalt und
die damit verbundenen Emotionen und
Gedanken sowie das daraus resultierende
Verhalten einer menschlichen Zielgruppe
zu beeinflussen und damit das Erreichen
der (eigenen) gesetzten Ziele zu unterstiit-
zen. PSYOP konnen effizient und effek-
tiv als Kriftemultiplikator wirken, um den
gegnerischen Willen und die Moral von
Truppe und Bevlkerung zu schwichen,
die Kollateralschiden auf Zivilisten zu mi-
nimieren oder die Unterstiitzung der lo-
kalen Bevélkerung und Behérden zu ge-
winnen.

PSYOP unterstehen klaren Zielen, Pro-
zessen und Produkten. Die Ziele der Ver-
antwortungstriger werden basierend auf
einer detaillierten Umweltanalyse aufei-
nander abgestimmt und auf die identifi-
zierten relevanten Zielgruppen (Target
Audience) ausgerichtet. In der Folge wer-
den auf das sozio-kulturelle Umfeld abge-
stimmte Botschaften, Aktionen und Pro-
dukte entwickelt. Diese werden, je nach
Art des Produktes und der Zielgruppe, un-
ter Ausnutzung der effektivsten Kommu-
nikationsmittel «ausgestrahlt», um beob-
achtbare und messbare Verhaltensreaktio-
nen zu erzeugen. Heutzutage eréffnen neue
Kommunikationstechnologien neue Ho-
rizonte fiir die Anwendung von psycho-
logischen Operationen. Die Gesellschaft

ann immer zeitgerechter, zielgerichteter
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und massgeschneiderter erreicht werden.
Dies bietet einer potentiellen Gegenseite,
die ein indirektes Vorgehen anwendet, die
eine direkte bewaffnete Konfrontation ver-
meidet und den Einbezug und Einfluss
der Bevolkerung eines betroffenen Landes
als Schliisselelement betrachtet, optimale
Bedingungen, um gewiinschte nicht-leta-
le Effekte zu erzielen.

Merkmale und Vorteile
des hybriden Ansatzes

Die hybride Bedrohung beinhaltet
eine Reihe von verschiedenen Arten der
Kriegsfithrung. Dabei werden nebst dip-
lomatischen, wirtschaftlichen, institutio-
nellen und weiteren Optionen auch ge-
zielt massgeschneiderte Krifte mit kon-
ventionellen wie auch unkonventionellen
Fihigkeiten eingesetzt sowie terroristische
und kriminelle Handlungen, einschliess-
lich wahlloser Gewalt und Zwang sowie
‘bewusst erzeugter sozialer Unruhe, ausge-
fithre. Diese Formen der hybriden Bedro-
hung sind somit das Resultat von Aktio-
nen staatlicher und einer Vielzahl niche-
staatlicher Akteure. Obwohl diese Elemen-
te, wenn sie gesondert betrachtet werden,
in der Militirgeschichte an sich nichts
Neues darstellen, so ist die riumliche und
zeitliche Konvergenz solcher Elemente fiir
sich eine Neuheit.

Die hybride Bedrohung ist in ihrer Na-
tur eine Triple-A, sie ist anonym, amorph
und adaptiv. Die Anonymitit ist das Pro-
dukt eines Prinzipal-Agenten-Modells
(Auftraggeber und Auftragnehmer). Da-
bei geht es darum, dass ein Gegner Bedro-
hungsformen generiert, die jenseits der en-
dogenen Fihigkeiten bzw. der sozio-8ko-
nomischen Tragbarkeit des Auftraggebers
liegen. Diese Bedingungen bringen den
Auftraggeber dazu, exogene Entititen zu
finden, die als «Agenten» agieren kénnen,
um sein Ziel ausserhalb des Normsystems
wirksam anzugreifen und die dafiir bens-
tigten Fahigkeiten, Materialien und/oder
Zuginge bereitzustellen. Die folgenden Ak-
tionen werden dann entsprechend durch
diese — oftmals auch Proxi genannten —
exogenen Entititen ausgefiihrt. Der Auf-
traggeber unterstiitzt dabei den Auftrag-
nehmer je nach Bedarf anonymisiert, da-
mit eine Riickverfolgung méoglichst ausge-
schlossen werden kann (Prinzip der «plau-
sible deniability»). Die Beziehungen zwi-
schen den Hauptakteuren und eingesetz-
ten Agenten sowie zwischen den Agenten
untereinander sind zudem meist netzwerk-
formig und weniger hierarchisch, was das
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Lageverstindnis fiir den Angegriffenen zu-
sitzlich erschwert. Aufgrund dieser amor-
phen Strukeuren steigt die Schwierigkeit,
diese Akteursgruppen zu bekimpfen. Die
hybride Bedrohung imponiert folglich
nicht durch ihre eigene Stirke, sondern
niitzt die Schwichen des Angegriffenen
aus und biindelt ihre Mittel und Hand-
lungen auf diese aus. Sobald der Vertei-
diger erkennt, dass eigene Schwichen aus-
genutzt werden und entsprechende Mass-
nahmen ergreift, dies zu unterbinden, rich-
tet der Angreifer seine Anstrengungen auf
andere Schwachstellen und Merkmale, er
identifiziert neue und adaptiert entspre-
chend seine Mittel (Proxi) und Aktions-
formen ein.

Hybride Ausnutzung von
einigen Merkmalen
demokratischer Gesellschaften

Nutze die Eigenschafien des Informations-
zeitalters. Die Vielfiltigkeit der Kommuni-
kationstechnologien, das Streben nach un-
eingeschrinktem Informationszugang, die
flichendeckenden Vernetzungen und die
zunehmende Digitalisierung der Kommu-
nikation erméglichen es einer hybriden
Bedrohung, massgeschneiderte (sogar per-
sonifizierte), glaubhafte, distanzunabhin-
gige und zeitgerechte Botschaften an ein
Zielpublikum zu senden. Je nach beniitz-
tem Kommunikationskanal und vorherr-
schender Dringlichkeit kann sogar der ent-
scheidende Schritt eines Feedbacks durch

den Empfinger zeitverzugslos erfolgen.
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Nutze die reduzierte Akzeptanz von kir-
perlicher Gewalt. Aufgrund einer schwin-
denden Wertehaltung und eines zumeist
subjektiv empfundenen sinkenden (sozio-
Skonomischen) Nutzens, sind westliche
Gesellschaften immer weniger bereit, mi-
licirische Unternehmungen zu unterstiit-
zen, in denen todliche Gewalt ausgeiibt
wird. Ausnahmen zu diesem Verhaltens-
muster stellen in der Regel nur noch die
Selbstverteidigung und die Abwehr einer
unmittelbar direket existenzbedrohenden
Gefahr fiir die Gesellschaft dar. Dieser
Primisse folgend, achten hybrid handeln-
de Akteure bewusst darauf, dass sie diese
rote Linie nicht {iberschreiten bzw. um-
gekehrt beurteilt eine bedrohte Entitit,
ob eine solche Uberschreitung stattge-
funden hat oder nicht. Dadurch setzt der
Verteidiger sein eigenes (militirisches) Ab-
wehrpotential nicht oder zumindest nicht
zeitgerecht ein, und wenn er es dann
schliesslich doch einsetzt, schrinke er sich
bei den getroffenen Massnahmen oft zu
sehr ein (zum Beispiel durch sehr restrik-
tive Einsatzregeln) und verunméglicht
eine der eigentlichen Situation angemes-
sene Gegen(re)aktion.

Treffe die Legitimitiit der fiihrenden Struk-
turen (Regierungen, Allianzen, Unionen).
In demokratischen Strukturen steht die
Legitimitit einer Regierung, das staat-
liche Gewaltmonopol auszuiiben, in di-
rekter Abhingigkeit zu deren Akzeptanz
durch das Volk. Ein hybrid handelnder
Akteur ist deshalb bestrebt, die 6ffentli-
che Meinung zu beeinflussen und eine
Schwichung oder gar Erosion dieser Ak-
zeptanz herbeizufiihren. Um dies zu errei-
chen, kann sich ein Aggressor politischer
Parteien oder meinungsbildender Orga-



nisationen eines Ziellandes bedienen, um
beispielsweise durch gezielte Informa-
tionsoperationen die Legitimitit einer
(Zentral-)Regierung, Teile einer Regie-
rung oder identifizierter Schliisselperso-
nen einer solcher zu untergraben. Dabei
sollen Regierung oder Politiker ausge-
wechselt oder minimal Unruhe im poli-
tischen-gesellschaftlichen System gestif-
tet werden. Dieses Vorgehen erlaubt es
cinem hybriden Akteur, die Handlungs-
fihigkeit fithrender Strukturen des Ziel-
landes einzuschrinken oder fiir eine be-
stimmte Zeit sogar auszusetzen.

Verleite die Kosten-Nutzen-Analyse der
fiihrenden Strukturen. Regierungsentschei-
dungen unterstehen grundsitzlich rationa-
len Prozessen einer Kosten-Nutzen-Ana-
lyse, wobei kognitive Faktoren diese Ent-
scheidungsfindungsprozesse beeinflussen.

den wird, eine gross angelegte und be-
waffnete Auseinandersetzungen zu verur-
sachen. Vielmehr wird er eher versuchen,
im Informationsraum durch Beeinflus-
sung und Manipulation zu wirken und
dabei die Einstellungen und Entscheidun-
gen seines Kontrahenten zu seinen Guns-
ten zu steuern. Aus diesem Grund spie-
len psychologische Operationen eine ent-
scheidende Rolle. Heutzutage ist diese
Artvon Operationen meistens ein Werk-
zeug militdrischen Handelns. Ein hybri-
der Akteur wird aber stets versuchen, die
militirische Konfrontation zu vermeiden
und die Beeinflussung der Gesellschaft
und ihrer Institutionen vor dem Ausbruch
einer bewaffneten Auseinandersetzung zu
erreichen. Aufgrund des Triple-A-Charak-
ters, der indirekten Vorgehensweise und
einer starken Ausprigung im Informations-

raum, hat ein Staat fiir
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Umfrageergebnisse zu Fake News in Osterreich 2017.

hauptung im Infor-
mationsraum bein-

Ein hybrider Akteur kann durch gezielte
psychologische Operationen diese kogni-
tiven Prozesse beeinflussen und dadurch
Entscheidungstriger zu qualitativen und
quantitativen Fehlbeurteilungen verleiten.
Die Folgen daraus kénnen das Einleiten
oder Unterlassen von Handlungen sein,
welche die Aktionen des Angreifers be-
giinstigen. In westlichen Lindern haben
—je nach Gestaltung der politischen Struk-
turen — eine Vielzahl von Akteuren Ein-
fluss auf solche Entscheidungsfindungs-
prozesse, was einem entsprechend hybrid
handelnden Akteur mehrere mégliche An-
griffspunkte eréffnet.

Schlussfolgerungen
und Implikationen

Hybride Bedrohungen sind eine Rea-
litit und sie gestalten die aktuellen und
zukiinftigen Konflikte. In dieser Art von
Konflikten geht es darum, dass ein hy-
brid handelnder Akteur es stets vermei-

halten. Dabei ist die
Informationssphire als zentrales Element
der Sicherheitspolitik eines Landes zu
betrachten. Aufgrund der zunehmenden
Wichtigkeit bei der Erkennung und Ab-
wehr bdsartiger psychologischer Operatio-
nen sind dort, wo noch nicht vorhanden,
spezifische Organisationen auf der strate-
gischen Stufe zu schaffen, die sich dieser
Aufgabe annehmen. Hauptaufgaben die-
ser Organisationen diirften die Lagever-
folgung im Informationsraum, die Un-
terstiizung der Regierung bei der Entde-
ckung méglicher psychologischer Aktio-
nen gegen das eigene Land und bei Bedarf
die Entwicklung und Implementierung
von Gegenmassnahmen sein. [
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Matthias Fiala

Student Defense Analysis
B.A Staatswissenschaft
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Aus dem Bundeshaus

Erwdhnt werden die
vierteilige «Armee-
botschaft 2018», die
EU-Waffenrichtlinie,
der «Projektbericht
VBS» und die An-
forderungen VBS an
die neue Luftvertei-
digung.

Die Sicherheitspolitische Kommission des
Stinderates (SiK-SR) stimmte innerhalb
der «Armeebotschaft 2018» (18.022) mit
durch den Bundesrat (BR) beantragten
Verpflichtungskrediten von 2053 Millio-
nen Franken drei von vier Bundesbe-
schliissen zu: «Rahmenkredite fiir Ar-
meematerial 2018» (742 Mio.), «Immo-
bilienprogramm VBS 2018» (463 Mio.)
und «Ausserdienststellung von Waffen-
systemen 2018». Sie ist auf den «Bundes-
beschluss iiber das Riistungsprogramm
2018» (848 Mio.) eingetreten, verlangt
jedoch vom VBS zusditzliche Informatio-
nen zum Kredit fiir den ballistischen Kor-
perschutz (Schutzwesten; 199,2 Mio.).
Die SiK Nationalrat (NR) ist auf die Vorla-
ge des BR zur EU-Waffenrichtlinie einge-
treten (18.027; 15:9), hat Anhérungen
durchgefiihrt sowie Antrdge auf Sistie-
rung und Riickweisung an den BR abge-
lehnt. Dem Stimmvolk bleibe die Mog-
lichkeit des fakultativen Referendums.
Sie beabsichtigt, die Detailberatung vor
der Sommersession abzuschliessen.

Zum zweiten Mal nach 2016 verdffent-
lichte das VBS seine «Projektbeurteilung
per 31.12.2017» (78 Seiten; www.vbs.ch/
projektbericht). «Bis 2030 erreichen vie-
le grosse Systeme, wie zum Beispiel die
gesamte Kampfflugzeug-Flotte und meh-
rere Systeme des Heeres, das Ende ihrer
Nutzungsdauer.» Von einem jéhrlichen
Budget der Armee von 5 Milliarden Fran-
ken koste allein der Betrieb rund 3 Mia.
Fiir die Beschaffungen mittels Riistungs-
programmen blieben knapp 1 Mia. (ibrig.
«Es braucht deshalb zwingend das vom
Bundesrat vorgesehene reale Wachstum
des Armeebudgets von jahrlich 1,4 Pro-
zentab dem Jahr 2021» — auch so werde
es noch Verzichte geben. Das VBS legte
am 23. Mdrz 6ffentlich seine «Anforde-
rungen an die Beschaffung eines neuen
Kampfflugzeugs (NKF) und eines neuen
Systems der bodengestiitzten Luftvertei-
digung (BODLUV)» fest (5 Seiten; > www!).

OberstaD Heinrich L.Wirz
Militdarpublizist/Bundeshaus-journalist
3006 Bern
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