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Sicherheitspolitik

Sicherheitsverbundsiibung 2019 -
Szenario Terrorismus

Der Bundesrat und die Kantone haben Mitte 2016 das Grobszenario

zur Sicherheitsverbundsiibung 2019 (SVU 19) festgelegt (Bundesrats-
beschluss vom 22. Juni 2016). Es wurde entschieden, dass das Thema

eine anhaltende Terrorbedrohung ist. Die fiktive Lage eskaliert durch

Angriffe gegen kritische Infrastrukturen, erpresserische Forderungen
und drohende Anschldge gegen Menschenleben.

Bernhard Wigger, Christian Hirschi

Das Szenario der SVU 19 schildert die
Bedrohung der Schweiz durch die fikti-
ve Terrororganisation «Global Liberation
Front», kurz GLFE. Die Motive der GLF
sowie deren Strukturen und Fihigkeiten
sind vom Nachrichtendienst des Bundes
speziell fiir die Strategische Fiihrungs-
tibung 2017 (SFU 17) und die SVU 19 be-
schrieben worden. Das Szenario beginnt
mit einer Explosion an einer Bahnstation
in Genf und einer Geiselnahme. Am Gen-
fer Flughafen wird zudem Bombenalarm
ausgelost, was zu einer Evakuation des
Flughafens und der Einstellung des Flug-
betriebs fiihrt. Nach der Verhaftung von

drei Geiselnehmern gerit die Schweiz ins
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Visier der GLF-Propaganda. Die Sicher-
heitsverbundsiibung 2019 (SVU 19) fiihrt
dieses Szenario fort. Der fiir November
2019 in Aussicht gestellte Prozess gegen

«Ein glaubwiirdiges Szenario
schafft fiir die Ubenden
eine motivierende und
herausfordernde Umwelt.»

die Geiselnehmer veranlasst die GLE, die
Schweiz zu erpressen. Dieses Szenario er-
mdglichte die Verkniipfung der Strate-
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gischen Fithrungsiibung 2017 (SFU 17)
und der Sicherheitsverbundsiibung 2019
(SVU 19) mit einer durchgingigen Bedro-
hungsgeschichte.

Hohe Anforderungen
an das Szenario

Der Projektauftrag vom 9. November
2015 fiir die SVU 19 verlangte, dass die
Lage im Szenario eskaliert. Dies erzeuge
den nétigen Zwang zur Zusammenarbeit
zwischen den verschiedenen Sicherheits-
kriften. Die Eskalation miisse insbeson-
dere die Schnittstellen sichtbar machen
und das System als Ganzes testen.

Ein glaubwiirdiges Szenario schafft fiir
die Ubenden eine motivierende und he-
rausfordernde Umwelt.
Die Dauer der Stabs-
rahmeniibung (SRU)
von zweieinhalb Tagen
ist fiir die Ausgestaltung
der Ubungsanlage und
des Drehbuches von zen-
traler Bedeutung. Dabei
muss fiir die Ubungsteil-
nehmenden aller Stufen
ein Szenario mit einem
Spannungsbogen aus ver-
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Wenn kritische Infrastruk-
turen von Terroranschldgen
mitbetroffen sind, kénnen
3w 5539" die wirtschaftlichen und

WS gesellschaftlichen Auswir-
kungen gravierend sein.
So fiihrte das Attentat auf
dem Flughafen Briissel-
Zaventem vom 22. Mérz
2016 unter anderem zur
vollstandigen Einstellung
des Flugbetriebs fiir rund
zwei Wochen.
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Terroranschlage

Verhinderung weiterer Anschlédge
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Mogliche Ereignisse (Aktion und Reaktion) im Vorfeld und wéhrend der Stabsrahmeniibung
SVU 19. Das strategische Ziel der Krisenbewiltigung ist die Verhinderung weiterer Terror-

anschldge.
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schiedenen Herausforderungen und Di-
lemmata vorhanden sein, um eine mog-
lichst echte Krisenatmosphire zu schaf-
fen.

Die Global Liberation Front -
fiktive Gegenseite fiir die SVU 19

Die Global Liberation Front ist als
Modell-Gegner fiir die SVU 19 geschaf-
fen worden. Dadurch soll vermieden wer-
den, dass Interferenzen zwischen der rea-

len Welt und dem Szenario der SVU 19

«Die Eskalation
der Bedrohung richtet sich
letztlich gegen das
ordentliche Funktionieren
des Landes.»

entstehen. Weiter konnte eine Gegensei-
te mit den Kapazititen ausgestattet wer-
den, die geeignete Herausforderungen fiir
die Ubenden erzeugen, um die Ubungs-
ziele zu iiberpriifen.

Gemiiss fiktivem Szenario gehort die
Schweiz wie die anderen westlichen Staa-
ten zum Feindbild der GLF-Ideologie.
Im November 2017 riickte sie erstmals

als prioritires Ziel ins Visier der GLE Im
Zuge der Anschlige in Genfwurden meh-
rere GLE-Kimpfer getdtet oder verhaftet.
Dadurch wurde das Ziel der GLF vereitelt,
die Aufhebung der gegen sie gerichteten
UNO-Sanktionen zu erzwingen. Seither
hetzt die GLF gegen die Schweiz, wo drei
der Geiselnehmer von Genf inhaftiert
sind, und ruft zu Anschligen auf.

Eskalationsstufen

Die Ausgangslage der SVU 19 ist eine
Lage mit hoher Terrorbedrohung in der
Schweiz. Die GLF will verhindern, dass
der im November 2019 geplante Prozess
am Bundesstrafgericht in Bellinzona ge-
gen die drei gefangen gesetzten Geisel-
nehmer durchgefiihrt werden kann.

Um die sich entwickelnde und linger
andauernde Terrorbedrohung der SVU 19
besser verstehen und das Szenario weiter
differenzieren zu kénnen, werden drei Es-
kalationsstufen beschrieben. Auf der ers-
ten Eskalationsstufe erfolgen Propaganda
und politische Erpressung; Cyber-Angrif-
fen kommt dabei eine herausragende Be-
deutung zu.

Auf einer nichsten Eskalationsstufe
koénnen kritische Infrastrukturen betrof-
fen sein. Dieser Teil des Szenarios dient
dazu, die Herausforderungen einer Ter-
rorlage fiir den Bevolkerungsschutz he-
rauszuarbeiten. Verletzliche kritische In-

Sicherheitspolitik

Cyber Observer

Das Thema «Kiinstli-
che Intelligenz» (KI)
ist nicht neu. Seit
den 70er Jahren wird
diskutiert, ob und in-
wiefern ein Computer
die Fihigkeiten eines
Menschen adaptie-
ren kann. Auf einen
echten Durchbruch, der einem sogenann-
ten Turing-Test standhalten konnte, wartet
man bisher vergebens.

Die Entwicklungen waren in den letz-
ten Jahren aber rasant. Sprachassisten-
ten auf Smartphones und Computer-
systemen konnen dank zunehmendem
Sprachverstdndnis auch komplexere Fra-
gen beantworten.

Kl beschrdnkt sich aber nicht nur auf das
Beantworten von Fragen. Das Erkennen
von Objekten in Bildern oder das Iden-
tifizieren von Mustern in grossen Daten-
sdtzen (z.B. Diagnose in der Medizin) be-
reichern das Thema und mit ihm unsere
Gesellschaft.

Im militdrischen Bereich bietet sich frii-
her oder spdter die Kombination mit Ro-
botik an. Firmen wie Boston Dynamics
zeigen in ihren Videos eindriicklich, wie
hundedhnliche Roboter durch unwegsa-
mes Geldnde schleichen kénnen. Ist ein
solcher mit einer automatischen Zieler-
kennung ausgestattet, kann er ein wich-
tiges Element einer gefdhrlichen Opera-
tion sein.

Schlussendlich unterscheidet sich eine
bewaffnete Kl in ihren Grundziigen nicht
von einer klassischen Antipersonenmi-
ne. Auch sie wird scharf gemacht und
verrichtet dann ihre Arbeit, ohne sich
ihrem Kontext und den dynamischen
Abhdngigkeiten bewusst zu sein. Auch
eine Kl kann, ist sie denn einmal pro-
grammiert, nur noch in eingeschrénkter
Weise ihre Aufgabe erledigen. Was sich
Richtung Front befindet und bewegt,
wird angegriffen.

Dies wirft gesellschaftliche und rechtli-
che Fragen auf. Unter diesem Gesichts-
punkt miissten vollstindig automatisier-
te Waffensysteme also genauso gedch-
tet und im Sinne der Ottawa-Konvention
verboten werden.

Marc Ruef
Head of Research, scip AG
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frastrukturen sind fiir einen irreguldren
Gegner attraktiv, weil er durch den Unter-
bruch von lebenswichtigen Versorgungs-
und Kommunikationslinien seinen Druck
weiter erhéhen kann.

Die dritte Eskalationsstufe umfasst An-
schlidge gegen Menschenansammlungen
mit vielen Toten und Verletzten. Wenn
eine Propagandakampagne und die Ge-
fihrdung von kritischen Infrastrukturen
andauern, stellen drohende Anschlige ge-
gen Menschen die Krisenfiihrung vor die
Herausforderungen einer komplexen Be-
drohungslage. Die Eskalation der Bedro-
hung richtet sich letztlich gegen das or-
dentliche Funktionieren des Landes und
seiner Institutionen und zielt auf die Un-
terminierung der staatlichen Souverini-
tdt und des gesellschaftlichen Zusammen-
halts.

Die drei Eskalationsstufen bilden die
Ereignislinien fiir die Entwicklung des
Drehbuchs. Die Eskalation der Bedro-
hung ergibt sich einerseits aus der zu-
nehmenden Intensitit der Angriffe, an-
dererseits dadurch, dass sich die drei
Handlungsstringe und deren Ereignis-
se mit der Fortschreibung des Szenarios
summieren.

Innere Sicherheit
und Handlungsfreiheit wahren

Die aus dem Ubungsszenario heraus
abgeleiteten Herausforderungen fiir die
Schweiz kénnen sein:

* weitere Anschlige in der Schweiz zu
verhindern;

* bereits getroffene Sicherheitsvorkeh-
rungen zu iiberpriifen und nétigenfalls
anzupassen;

* mit iiberzeugender Krisenkommuni-
kation der politischen Erpressung und
Propaganda der GLF entgegenzutreten;

* die verunsicherte und zum Teil aufge-
brachte Bevélkerung zu beruhigen;

* die Durchfithrung des Prozesses am
Bundesstrafgericht in Bellinzona zu ge-
wihrleisten.

Um diese Ziele zu erreichen, braucht es
die Leistungen praktisch aller sicherheits-
politischen Instrumente im Verbund.

Wie bereits in der ASMZ-Ausgabe
vom Februar 2018 beschrieben, werden
den Ubungsteilnehmenden im Vorfeld
der SVU 19 Lageberichte zur Vorberei-
tung und Einstimmung in die im Novem-
ber 2019 stattfindende Ubung zur Verfii-

Fortsetzung
der Berichterstattung

Wie bereits in der Mdrz-Ausgabe die-
ser Zeitschrift angekindigt, werden bis
zum November 2019 regelmdssig Be-
richte Giber die SVU 19 erscheinen.

gung gestellt. Die Partner im Sicherheits-
verbund kénnen sich so bereits vor der
Stabsrahmeniibung analytisch mit dem
Szenario auseinandersetzen und ihre La-
gebeurteilungen und die damit verbunde-
nen Planungen vornehmen. [ |

MajoraD

Bernhard Wigger
Dr. phil., Historiker
Nachrichtenoffizier,
Projektleiter SVU 19
3303 Jegenstorf

Oberst i Gst

. Christian Hirschi
Wissenschaftlicher
Mitarbeiter SVU 19
Generalsekretariat VBS
3232 Ins

Die Allgemeine Schweizerische Militarzeitschrift (ASMZ) nimmt zu militdrischen und wehrpolitischen Ereignissen und
Entwicklungen aus dem In- und Ausland Stellung. Sie ist das offizielle deutschsprachige Organ der Schweizerischen
Offiziersgesellschaft SOG.

Als meinungsbildende Schweizer Fachzeitschrift vermittelt sie ihrer Leserschaft Kenntnisse im Bereich Sicherheits- und
Militarpolitik sowie Armee und Sicherheitsverbund, unterstiitzt militarische Flihrungspersonen in der praktischen Arbeit
mit der Truppe und orientiert Uber die Tétigkeit der SOG und ihrer Sektionen.

Der bisherige Chefredaktor hat der Kommission ASMZ seinen Ruicktritt angezeigt. Wir suchen deshalb per 1. Januar 2019

einen Chefredaktor oder eine Chefredaktorin

Die unabhangige Persdnlichkeit sollte tber folgende Fahigkeiten, Eigenschaften und Erfahrungen verfligen:

— publizistische und nach Méglichkeit verlegerische Erfahrung

- offener Kommunikationsstil im Umgang mit Mitarbeitern sowie mit Vertretern von Verb&nden, Politik, Behdrden und
Armee

- vorzugsweise (Generalstabs-)Offizier und Mitglied einer Offiziersgesellschaft mit Fiihrungs- und Projektleitungs-
erfahrung "

- umfassendes Verstandnis flr die schweizerische und internationale Sicherheits- und Militarpolitik, sowohl in prakti-
scher, theoretischer als auch historischer Hinsicht

— sehr gute Deutsch-Kenntnisse, gute Kenntnisse in den Sprachen Franzdsisch und Englisch.

Wenn Sie diese Voraussetzungen erflllen und eine interessante, anspruchsvolle Teilzeittatigkeit (zirka 50 %) suchen,
richten Sie Ihre Bewerbung mit den tblichen Unterlagen bis spatestens 30. Mai 2018 an die folgende Adresse:

+ASMZ

Sicherheit Schweiz

Personlich

Oberstlt aD Andreas Amstutz

Mitglied Kommission ASMZ und Leiter der Findungskommission
Amstutz Greuter Rechtsanwilte, Hallerstrasse 6, Postfach, 3001 Bern,
Telefon +41 (0)31 306 99 99, E-mail: a.amstutz@amstutzgreuter.ch
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