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Sicherheitspolitik

«Lone Wolf»-Terrorismus in Israel —
Erkenntnisse und Lehren

Er lebt ausserhalb des Rudels und ist auf sich allein gestellt, um zu

tiberleben. Dies macht ihn zu einem gewieften Jager, zum unberechenbaren
Raubtier. Die Rede ist vom einsamen Wolf, dem «lone wolf». In jiingster
Zeit ist dieser Begriff in Bezug auf den islamistisch-dschihadistischen
Terrorismus in Europa und den USA allgegenwartig.

Marcel Serr

Die Bezeichnung «lone wolf» beschreibt
die Anwendung von Gewalt durch einen
einzelnen Titer ohne bzw. mit minima-
ler Unterstiitzung anderer Personen oder
Gruppen, um ein politisches, soziales, re-
ligioses oder ein anderes Ziel zu erreichen.

Seit Oktober 2015 wurde auch Isra-
el von einer Terrorwelle einsamer Walfe
heimgesucht, sodass bereits von der «lone
wolf»-Intifada die Rede war. Die Titer
nutzten meist Messer,
aber auch Schusswaf-
fen, Bomben und Au-
tos als Waffen. Bis
August 2017 kam es
zu mehr als 300 At-
tacken von einsamen
Wolfen. Konfrontiert
mit mehreren An-
griffen am Tag, sahen
sich die Sicherheits-
krifte in der anfing-
lichen Hochphase re-
gelrecht tiberwiltigt.
Zum Erschrecken der
Beamten gab es so
gut wie keine Vor-
warnung — viele At-
tentiter waren den
Sicherheitsbehérden
zuvor nicht bekannt.
Die Angriffe fiihrten
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Anschldge.

Israelische Polizisten vor dem Damaskus-Tor zur Jerusalemer
Altstadt — einem besonders gefédhrdeten Ort fiir paldstinensische

men. Dabei offenbarte sich ein klares Pro-
fil: Die Ttter haben keine formalen Bezie-
hungen zu Terrororganisationen. Sie sind
zwischen 15 und 24 Jahre alte Muslime;
ihre Herkunft ldsst sich in der Regel auf
sieben Dérfer im Westjordanland eingren-
zen. Besonders beliebte Angriffsorte sind
die Gush Etzion Kreuzung, Hebron, die
Tapuah Kreuzung, Kikar Aryieh bei Ariel
und der siidliche Zugang zu Nablus.

Die Motive von Attentitern sind breit
gestreut und reichen von klassischem Na-
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zwar auf israelischer

Seite zu vielen Verletzten, doch die Zahl
an Toten blieb verglichen mit den verhee-
renden Selbstmordbombenanschligen der
Zweiten Intifada gering.

Das Profil der eihsamen Woélfe

Um die «lone wolf»-Angriffe in den
Griff zu bekommen, trugen die israeli-
schen Sicherheitsbehérden alle verfiigba-

ren Informationen iiber die T4ter zusam-

tionalismus bis hin zu Familienproble-
men. Religion spielt meist nur eine unter-
geordnete Rolle. Viele Attentiter sind in-
spiriert von vorangegangenen Attacken.
Ausserdem ist der Tod von Familienange-
hérigen oder Freunden durch die Isra-
el Defense Forces (IDF) ein wesentliches
Motiv. Einige weisen auch suizidale Ten-
denzen oder mentale Gesundheitsproble-
me auf. Nach Angaben der israelischen
Sicherheitsbehdrden hatten 40 Prozent
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der Angreifer zwischen Oktober 2015 und
Januar 2016 Selbstmordabsichten. Viele
litten an persénlichen Problemen: Min-
ner und insbesondere Frauen, die zuhau-
se missbraucht wurden, Familienkrisen
durchgemacht hatten oder Aussenseiter
waren. Ihnen gemein ist die Uberzeugung,
durch ein Attentat als Mirtyrer ihrem Le-
ben zu entkommen.

Viele Terroristen handelten spontan.
So fiihrte ein Terrorist ein Messerattentat
durch, nachdem er sich mit seinem Va-
ter gestritten hatte, der sein I-Pad beschi-
digt hatte. In einem anderen Fall fuhr der
Sohn eines wohlhabenden Geschiftsman-
nes den Mercedes seines Vaters in eine
wartende Menschenansammlung, nach-
dem dieser ihm eroffnet hatte, dass sein
Bruder das Familiengeschift iibernehmen
werde. Israels Geheimdienst bezeichnete
die Taten daher als «Rache der Geschei-
terten»; durch die Anschlige wiirden sie
zumindest kurzzeitig zu palistinensischen

Superhelden.

Verherrlichung des Terrors

Die getoteten Terroristen werden nim-
lich in den sozialen Medien von den Pa-
lastinensern als Helden gefeiert. Wohlwol-
lende Statements von palistinensischen
Offiziellen, Besuche bei den Familien von
getdteten Terroristen und eine breite Me-
dienberichterstattung geben den Anschli-
gen eine unterstiitzende Message.

Doch der Umgang der palistinensi-
schen Medien mit den Messerangriffen
ist auf eine bizarre Art zwiespiltig. Einer-
seits wird Israel vorgeworfen, junge Palis-
tinenser eiskalt «hinzurichten»; nicht sel-
ten werden Angriffe der palistinensischen
Jugendlichen schlichtweg abgestritten. In
der palistinensischen Presse ist dann zu
lesen, dass Israels Polizei den «vermeintli-
chen» Angreifern im Nachhinein Messer
in die Hand legt. Andererseits werden die



«angeblichen» palistinensischen Attacken
verherrlicht und die Attentiter glorifiziert.

Gleichzeitig sorgt die Paldstinensische
Autonomiebehérde (PA) dafiir, dass die
Hinterbliebenen von Terroristen finanziell
durch die «Mirtyrerrenten» abgesichert
werden. Ein junger palistinensischer Po-
lizeioffizier verdient im Monat rund 1700—

Israels Sicherheitsbehdrden versuchen,
durch die Beobachtung der sozialen Me-
dien in Kombination mit Auman und sig-
nal intelligence und das Einspeisen dieser
Informationen in ein Frithwarnsystem das
Unvorhersehbare vorherzusehen. Genaue-
re Informationen gibt Israels Sicherheits-
apparat bislang nicht preis. Aber das Ziel

ist es, durch friihzeiti-

(MAGAV) vor der Machpela in Hebron.

Gepanzerter Mannschaftswagen der israelischen Grenzpolizei

ges Eingreifen weitere
Attacken abzuschre-
cken. Da die einsa-
men Wolfe hiufig un-
mittelbar vor ihren Ta-
ten diese in sozialen
Netzwerken ankiindi-
gen, gilt es fiir die is-
raelischen Behorden,
schnell zu handeln.
In der Westbank
hatte das Herstellen
von Schusswaffen zu-

2000 NIS; ein Nachwuchsterrorist be-
kommt schon fiir seinen ersten Tag in ei-
nem israelischen Gefingnis mehr. Wer
fiinf Jahre und linger in israelischer Haft
verbringt, hat Anspruch auf eine PA-fi-
nanzierte Pension. Kein Wunder also, dass
die IDF von Fillen berichtet, bei denen
sich Paldstinenser vorsichtig mit einem

«Wer fiinf Jahre und langer
in israelischer Haft
verbringt, hat Anspruch
auf eine PA-finanzierte
Pension.»

Messer einer Armeestellung nihern, sich
ohne nennenswerten Widerstand festneh-
men lassen und spiter angeben, dass ihnen
noch ein paar Monate Haft fiir die Pen-
sionsanspriiche fehlen.

Angepasste Terrorbekdmpfung

Die Tatsache, dass Israel mit einsamen
Wolfen und nicht mit organisierten Grup-
pen konfrontiert ist, ist zunichst einmal
als ein Erfolg israelischer Terrorbekimp-
fung zu verstehen. Seit der Zweiten In-
tifada haben es Israels Sicherheitskrifte
vermocht, die Terrornetzwerke der Ha-
mas und anderer Gruppen in der West-
bank weitgehend zu neutralisieren.

letzt drastisch zuge-
nommen. In den letz-
ten Monaten ist Israels Militir vehement
dagegen vorgegangen und hat dutzende
Manufakturen zerstért. Nach Angaben
der IDF wurden 2016 43 Waffenproduk-
tionsorte geschlossen und mehr als 450 il-
legale Schusswaffen konfisziert. Bis April
2017 wurden bereits zwdlf Manufakturen
aufgedeckt und 115 illegale Schusswaffen
sichergestellt. Durch diese Massnahmen
sind die Preise auf dem Schwarzmarkt ex-
trem in die Hohe geschnellt.

Ausserdem haben sich Israels Sicher-
heitskrifte an die verinderten Bedingun-
gen angepasst und gelernt, Messeratta-
cken effektiv abzuwehren. Das vermehrte
Aufstellen von Betonbarrieren an neural-
gischen Punkten wie Bushaltestellen hat
ebenfalls zum verbesserten Schutz der Zi-
vilbevélkerung beigetragen.

Die Welle palistinensischer «lone wolf»-
Attentate schwellt an und ab. Doch in den
letzten zwei Jahren ist der einsame Wolf
als neue terroristische Bedrohung fiir Is-
rael zunehmend in den Vordergrund ge-
treten — daran wird sich auf absehbare
Zeit wenig dndern. Denn vollstindig ver-
hindern lassen sich derartige Anschlige

kaum. [ |

Marcel Serr
| MagisterArtium
:} 10315 Berlin
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Cyber Observer

Die Swisscom hat
sich die letzten
Wochen nicht mit
Ruhm bekleckert.
An der Pressekon-
ferenz vom 7. Fe-
bruar musste man
eingestehen, dass
im Herbst zuvor “
rund 800000 Personendaten entwen-
det wurden. Dies versuchte man mit ge-
schicktem «Burying» zu verstecken, denn
die Hiobsbotschaft fiir die Kunden wur-
de mit der Bekanntgabe des erneuten
Personalabbaus von 700 Stellen im lau-
fenden Jahr kombiniert. Man hat wohl
gehofft, dass nur eines der beiden ne-
gativen Themen die Medien dominieren
wiirde.

Im Rahmen dieser Bekanntgabe hat man
sichzudem eines sprachlichen Tricks be-
dient. Denn immer wieder wurde beteu-
ert, dass nur «nicht besonders schiit-
zenswerte Personendaten» entwendet
wurden. Dies ist tatsdchlich die juris-
tisch korrekte Terminologie, wie sie im
Schweizer Datenschutzgesetz etabliert
wird. Nach Art. 3c gelten als «besonders
schiitzenswerte Personendaten» zum
Beispiel religitse, politische oder ge-
sundheitliche Informationen. Laut eige-
nen Angaben hat die Swisscom aber aus-
schliesslich Name, Adresse, Telefonnum-
mer und Geburtsdatum «verlorens.

Dadurch wollte man den Fall herunter-

‘spielen. «Wieso sind meine Daten nicht

besonders schiitzenswert? Muss ich zu-
erst ein Promi sein, bis die Swisscom
meine Daten richtig schiitzt?» Stattdes-
sen sind dies die Fragen, die ich in mei-
nem Bekanntenkreis gehdrt habe. Die
Kommunikationsberater haben also ge-
nau das Gegenteil erreicht. Und die Da-
ten bleiben gut genug fiir Betriiger.

Im Interview mit dem Schweizer Fernse-
hen wurde der Konzernchef Urs Schaep-
pi gefragt, ob denn auch seine Daten
betroffen seien. Nach kurzem Zégern be-
jahte er und demonstrierte Emp6rung
ab diesem Ungemach. Ob seine Aussa-
ge stimmt oder nur durch die Kommuni-
kationsberater mit ihm eingelibt wurde,
wird sich irgendwann zeigen. Und zwar
spdtestens dann, wenn die Daten zu han-
delsiiblichen Preisen im Darknet ange-
boten werden.

Marc Ruef
Head of Research, scip AG
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