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Sicherheitspolitik

Anhaltende Terrorbedrohung -
Detailkonzept der SVU 19 genehmigt

Die Politische Plattform des Sicherheitsverbunds Schweiz (Chef VBS,

Vorsteherin EJPD, Prasident KKJPD, Prasident RK MZF) genehmigte

am 14. November 2017 das Detailkonzept der SVU 19. Damit sind die
wesentlichen Eckwerte zur zweiten Sicherheitsverbundsiibung (SVU)
bekannt. Die Thematik ist eine anhaltende Terrorbedrohung.

Bernhard Wigger, Lynn Welter

Nach dem Ende des Kalten Krieges liess
in den 1990er Jahren die zuvor gepflegte
Ubungskultur von Gesamtverteidigungs-
tibungen nach. Erst das Konzept des Si-
cherheitsverbunds Schweiz (SVS), das
im Sicherheitspolitischen Bericht 2010
(Sipol B 2010) beschrieben und danach
umgesetzt wurde, beinhaltete die Forde-
rung nach Gesamtiibungen. Demgemiiss
sollten die Sicherheitsinstrumente von
Bund, Kantonen und Gemeinden anhand
von aktuellen und komplexen Szena-
rien wieder in ihrer Gesamtheit gemein-
sam iiben. Die erste Sicherheitsverbunds-
iibung im Jahre 2014 erfiillte die Erwar-
tungen: Das Szenario einer Stromman-
gellage und einer gleichzeitigen Pande-
mie brachte wichtige Erkenntnisse in Be-
zug auf die Bewiltigung einer komplexen
Notlage. Die SVU 19 setzt diesen Gedan-
ken von Gesamtiibungen fort. Thre The-
matik leitet sich von der Bedrohungsana-
lyse des Sipol B 2016 ab, welcher Terroris-
mus und Cyber-Attacken als die derzeit
fiir die Schweiz relevantesten Herausfor-
derungen identifiziert hatte.

Gesamtplanung
auf acht Jahre

Der Bundesrat legte nach Konsultation
mit den Kantonen in den Gremien des
SVS fest, dass 2017 eine Strategische Fiih-
rungsiibung (SFU) und 2019 die nichs-
te SVU stattfinde. Zudem sollten diese
Ubungen iiber ein gemeinsames Szena-
rio miteinander verkniipft werden. Auch
wurde beschlossen, dass die Gesamt-
notfalliibungen 2017 (GNU 17) und die
GNU 19 in die SFU 17 respektive die
SVU 19 integriert werden. Zu diesen Ent-
scheiden wurde die Zustimmung der Kan-

tone in den Plenarversammlungen von
KKJPD und RK MZF eingeholt.
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Terrorismus ist derzeit eine der relevantes-
ten Herausforderungen fiir die Schweiz.

Mit Blick auf die Zukunft ist ange-
dacht, dass in der Phase 2020-2023 die
SFU und die SVU gleichzeitig in der Form
einer nationalen Gesamtiibung durchge-
fithrt werden. Zudem konnten die Gros-
sen Ubungen der Ar-
mee (GU A) und die in-
terkantonalen Ubungen
(IKt U) des Bundesamts
fiir Bevslkerungsschutz
integriert werden. Da-
durch soll die Krisenbe-
wiltigung noch realis-
tischer geiibt und noch
mehr Synergien genutzt
werden kdnnen.

Die nichsten Stabs-
rahmen- und Vollerup-
peniibungen der Armee
finden je nach Umset-

setzt die SVU 19 das Szenario der SFU 17
zeitlich und inhaltlich fort. Im Szenario
der SVU 19 erfolgt eine Eskalation durch
Angriffe gegen kritische Infrastrukeuren,
erpresserische Forderungen und drohen-
de Anschlige gegen Menschenleben. Wei-
ter ist der Storfall im Kernkraftwerk Bez-
nau als Inhalt der Gesamtnotfalliibung
2019 ein Teil des Szenarios der SVU 19.
Der Nachrichtendienst des Bundes hat
fiir das Szenario eine fiktive Terror-Orga-
nisation beschrieben. Deren Motive ge-
gen die Schweiz und ihr Profil sind rea-
lititsnah und nachvollziehbar und die
Fihigkeiten von tatsichlich bereits statt-
gefundenen oder aktuell méglichen Ter-
rorangriffen abgeleitet. Grosse Bedeutung
haben auch Cyber-Angriffe, mit denen
der terroristische Angreifer Informatio-
nen verfilscht, staatliche und private In-

Wahrend der SVU 19 sollen die sicherheitspolitischen Instrumen-
te von Bund, Kantonen und Gemeinden iiben. Bilder: VBS/DDPS

zung der Weiterentwick-
lung der Armee 2018/
2019 oder 2019/2020 statt und kénnen
noch nichtin die SVU 19 integriert werden.

Szenario Terrorismus

Bund und Kantone einigten sich bereits
bis Mitte 2016, dass das Thema fiir die
Ubungsphase 2016-2019 eine anhalten-
de Terrorbedrohung sein soll. Demnach
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stitutionen diskreditiert, um die 6ffentli-
che Meinung zu beeinflussen.

Das Szenario sieht vor, dass die Vorfil-
le und Drohungen die Bevélkerung ver-
unsichern. Die zustindigen Stellen er-
héhen somit ihre Bereitschaft, und vor-
bereitete Dispositive werden ausgeldst.
Die Polizeiprisenz im 6ffentlichen Raum
wird erhoht, Betreiber kritischer Infra-



vom Bundesrat genehmigt werden.

Grafik der Gesamtplanung grosser Ubungen bis 2023. Fiir die Phase 2020-2023 ist die
Organisation einer nationalen Gesamtiibung vorgesehen. Dieses Prinzip muss noch
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Eskalation der Bedrohung im Vorfeld und wahrend der SVU 19; Inputs fiir die Teilneh-
menden durch Lageberichte, Ausgangslage und Drehbuch der Stabsrahmeniibung.

LAusgangslage SRU
|

l Drehbuch SRU

Vier periodische Lageberichte

Terroranschlag
und
Angriff

auf KKW Propaganda, politische

SFU 17, GNU 17 |

Lessons Learned = |

Infrastrukturen NN N

Erpressung I —

* Strategisches Ziel: verhindert weitere Terroranschlage

Eskalation
Sicherheitslage (%)

[ onrmm st d

Sabotage an
kritischen

strukturen und andere Unternehmen bau-
en ihre Sicherheitsdispositive ebenfalls be-
trichtlich aus. Strategisches Ziel der Kri-
senbewiltigung bei der anhaltenden Ter-
rorbedrohung ist die Verhinderung weite-
rer Terroranschlige.

Ziele der Ubung: Zusammenarbeit
und Durchhaltefahigkeit

Die SVU 19 soll iiberpriifen und doku-

mentieren,

* wie die Schweiz eine linger andauern-
de Terrorbedrohung bewiltigen kann
und was dabei die kritischen Aspekte
sind;

wie die Krisenfiihrungsorgane von
Bund, Kantonen und Dritten zusam-
menarbeiten und ob sie ihre Massnah-
men gemiss einer gemeinsamen Bewil-
tigungsstrategie koordinieren;

ob diese Organe rasch einsatzbereit und
durchhaltefihig sind sowie iiber ein
konsolidiertes und aktuelles Lagebild
verfiigen;

ob vorhandene Vorsorgeplanungen Ter-
ror ausreichen;

ob die Krisenkommunikation von Bund,
Kantonen und Diritten aufeinander ab-
gestimmt ist;

wie die Empfehlungen aus dem Schluss-
bericht der SVU 14 umgesetzt wurden.

Sicherheitspolitik

Ausgehend von diesen allgemeinen Zie-
len wurden zusammen mit den Leitenden
der vier Teilprojekte Bevolkerungsschutz,
Polizei, Armee und Krisenkommunikati-
on spezifische Ziele festgelegt.

Teilnehmer der SVU 19:
die Schliisselorganisationen
des SVS

Fiir eine Teilnahme vorgesehen sind ge-
miiss Grundidee des SVS die sicherheits-
politischen Instrumente des Bundes, der
Kantone und der Gemeinden. Entspre-
chend ist die Liste der Schliisselorganisa-
tionen des SVS erstellt worden:

* Exekutiven von Bund und Kantonen

* Dolitische Plattform und Operative Platt-
form des SVS

* Bundesstab ABCN

* Fiihrungsstab Polizei, Polizeikorps und
Arbeitsgruppe Operationen KKPKS
* fedpol
* Milidirstrategischer Stab und Komman-
do Operationen der Armee
¢ Nachrichtendienst des Bundes
* Bundesamt fiir Bevélkerungsschutz
¢ Bundesanwaltschaft und Staatsanwalt-
schaften

* Eidgenéssische Zollverwaltung

* Eidgenéssisches Nuklearsicherheitsin-
spektorat

* Kantonale und stidtische Fithrungsor-
gane

e Kiritische Infrastrukturen

e Private Sicherheitsfirmen

¢ Ausland (Liechtenstein, Deutschland,
Frankreich).

Die Vertreterinnen und Vertreter dieser
Organisationen werden am 22. Mirz 2018
zu einem Orientierungsanlass nach Bern
eingeladen. Sie konnen dann ihre Teil-
nahme bis Ende Juni 2018 schriftlich be-
stitigen.

Aktivitdten vor
der Stabsrahmeniibung

Aktivititen zur Uberpriifung von Kon-
zepten und Vorsorgeplanungen im Vorfeld
der Stabsrahmeniibung finden grundsitz-
lich in den Linienorganisationen und de-
ren reguliren Abliufen und Veranstaltun-
gen statt. Die Ubungsleitung unterstiitzt
diese Aktivititen in Absprache mit den
Teilprojektleitenden. Insbesondere stellt
sie vier periodische Lageberichte (halb-
jahrlich) zur Verfiigung, damit sich die
Partner im Sicherheitsverbund bereits vor
der Stabsrahmeniibung analytisch mit
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Organigramm des Kernteams der SVU 19 inkl. Projektaufsicht und Teilprojekte.
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Krisenkommunikation

dem Szenario und der darin beschriebe-
nen kontinuierlichen Eskalation der Be-
drohung befassen kénnen. Die auf den
Lageberichten beruhenden Lagebeurtei-
lungen und Bewiltigungsplanungen er-
folgen gemiiss den Zustindigkeiten in den
vorhandenen Strukturen und Prozessen.

Eine dezentrale Ubung
im November 2019

Die SVU 19 findet im November 2019
statt und beginnt mit einem Er6ffnungs-
anlass am 4. November 2019. Die Stabs-
rahmeniibung dauert vom 11. November
um 8 Uhr durchgehend bis am 13. No-
vember um 12 Uhr. Abgeschlossen wird
die SVU 19 mit einer Veranstaltung am
21. November 2019. Im Sinne der Ge-
samtplanung grosser Ubungen finden die
GNU 19 (12. bis 14. November 2019)
und eine im Kanton Genf durchgefiihrte
Ubung zum Thema NRBC (nuklear, ra-
diologisch, biologisch, chemisch) paral-
lel statt und sind als assoziierte Ubungen
mit dem Szenario der SVU 19 verkniipft.

Die Ubungsteilnehmenden arbeiten
grundsitzlich dezentral an ihren gewohn-
ten Standorten. Die Ubungsleitung befin-
det sich in Bern.

Regierungsrat Hans-Jiirg Kdser
als Ubungsleiter

Als Ubungsleiter bestimmte die Poli-
tische Plattform SVS den aktuellen Prisi-
denten der KKJPD, Regierungsrat Hans-
Jiirg Kiser, der per Ende Mai 2018 als Ber-

ner Regierungsrat zuriicktritt. Er beginnt
seine Titigkeit zugunsten der SVU 19 An-
fang August 2018; diese dauert voraus-
sichtlich zwei Jahre. Seine Stellvertretung
tibernimmt der Projektleiter der SVU 19,
Bernhard Wigger, aus dem Bereich Si-
cherheitspolitik im Generalsekretariat des
VBS.

Fortsetzung der Berichterstattung

Bis zum November 2019 werden in die-
ser Zeitschrift regelmissig Berichte {iber
die SVU 19 erscheinen, um verschiedene
Aspekte dieser nichsten Verbundsiibung
niher zu beschreiben. Insbesondere wird
das Szenario der sich entwickelnden Ter-
rorbedrohung auf den verschiedenen Es-
kalationsstufen beschrieben. Ziel ist es,
die Ubung iiber die verschiedenen Pro-
jektphasen von der Planung iiber die Ent-
wicklung des Szenarios bis hin zur Stabs-
rahmeniibung im November 2019 und
ihrer Auswertung zu begleiten. =]

I MajoraD

- Bernhard Wigger

| Dr. phil., Historiker
Nachrichtenoffizier,
Projektleiter SVU 19
3303 Jegenstorf

Lynn Welter

M.A. Event Management
Spezialistin Kommunika-
tion, Organisation und
Logistik SVU 19

3003 Bern

Sicherheitspolitik |

Aus dem Bundeshaus

Stichworte: Cyber-Ge-
samtstrategie, Euro-
pdischer Fonds fiir
innere Sicherheit, In- |
formationssicherheit,
Wehrpflichtersatz, Zi-
vildienst fiir Frauen,
Wehrtechnik.

Die Sicherheitspolitische Kommission
des Nationalrates (SiK-NR) vermisst eine
Cyber-Gesamtstrategie des Bundes, in
der «nicht die Departemente im Vorder-
grund stehenx. Sie hat ein Kommissions-
postulat verabschiedet, um den Bundes-
rat zu beauftragen, «bis Ende 2018 ein
Gesamtkonzept zum Schutz und zur Ver-
teidigung des zivilen und militdrischen
Cyberraumes zu erstellen» (18.3003).
Die SiK-NR beantragt, «der Zusatzverein-
barung zum europdischen Fonds fiir in-
nere Sicherheit zuzustimmen» (13:6:3;
17.061/16.049). Sie befasste sich mit der
Vorlage des Bundesrates (BR) fiir ein
Informationssicherheitsgesetz, (17.028),
welche im NR fiir die Friihjahrssession
2018 vorgesehen ist.

Die SiK des Stinderates (SR) beantragt,
der Fassung des BR zur Anderung des
Bundesgesetzes iiber die Wehrpflicht-
ersatzabgabe zuzustimmen (17.055 /
14.3590). Die Vorlage erweitert die Er-
satzpflichtdauer vom 19. bis zum 37. Al-
tersjahr anstatt aktuell vom 20. bis 30.
Sie wird in der Friihjahrssession des SR
behandelt, nachdem der NR bereits in
der Wintersession 2017 zugestimmt hat.
Traktandiertim SR ist auch die durch den
NR gedndertangenommene Motion «Ein
Cyberdefence-Kommando mit Cybertrup-
pen fiir die Schweizer Armee» (17.3507)
sowie, auf Antrag der SiK-SR, die Stan-
desinitiative (Art.160 Abs.1 BV) des Kan-
tons Waadt «Freiwilliger Zivildienst fiir
Frauen» (13.308) fiir mehr als ein Jahr
auszusetzen (Art. 87 Parlamentsgesetz).

Die SiK-SR fiihrte Anhérungen mit Ver-
tretern des Bundes und der Schweizer
Wehrtechnikindustrie durch, die «eine
mit den europdischen Nachbarldndern
vergleichbare Exportpraxis» anstrebt.
Es ging um deren wirtschaftliche Lage,
«und inwiefern die Ziele der Motion
13.3662 «Benachteiligung der Schwei-
zer Sicherheitsindustrie beseitigen> er-
reicht wurden».

OberstaD Heinrich L. Wirz
Militdrpublizist/Bundeshaus-journalist
3006 Bern
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