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Hohere Kaderausbildung

Hohere Kaderausbildung und «Cyber»:
Eine Bestandesaufnahme

In den Kaderlehrgangen der HKA werden die Teilnehmer dazu gefiihrt,
sich mit dem Thema «Cyber» auseinander zu setzen. Dieses wird abhédngig

von Fiihrungsstufe und Funktion behandelt, wobei unter «Cyber» in

diesem Artikel Cyber-Schutz verstanden wird. Gemeinsamer Nenner iiber
alle Lehrgange der HKA: «Cyber» ist zwingend in die Aktionsplanung

einzubinden - zeitliche Abhdngigkeit sowie Wechselwirkung zur eigenen
militarischen Aktion werden angesprochen und dargestellt. 43/

Daniel Keller, Stephan Kuhnen

Der Ausdruck «Cyber» wird umgangs-
sprachlich als Synonym fiir Datenwelten
und Internet verwendet. Der Cyber-Raum
beschreibt die Umgebung, in welcher Da-
ten elektronisch rechnergestiitzt, zeitver-
zugslos und vernetzt erfasst, gespeichert,
verarbeitet und iibermittelt werden. Da-
raus sich ergebende Auswirkungen kén-
nen sowohl nicht greifbar (virtuell) als
auch greifbar (physisch) sein. Es wird von
Cyber-Krieg, Cyber-Bedrohung, Cyber-
Schutz, Cyber-Verteidigung, Cyber-Aus-
bildung usw. gesprochen — Begriffe, die
umgangssprachlich in wechselnden Kom-
binationen sowie zu allen méglichen Ge-
gebenheiten verwendet werden. Jeder, der
tiber entsprechende Mittel und Fihigkei-
ten verfiigt, kann im Cyber-Raum agieren
und diesen Raum als Aktionsraum nut-
zen. Umgekehrt gilt es, die eigenen IKT-
Systeme und -Infrastrukturen stufen-
gerecht mit geeigneten Massnahmen zu
schiitzen. Im Aktionsplan Cyber-Defence
VBS (APCD) vom 09.11.2017 steht: «Die
Armee ist fiir die Verteidigung der eigenen
IKT-Systeme und -Infrastrukturen ver-
antwortlich. In Friedenszeiten sind aktive
Gegenmassnahmen (Abwehr) der Armee
zur Verteidigung ihrer eigenen IKT-Syste-
me und -Infrastrukcuren genehmigungs-

pﬂichtig. »

Ausgangslage:
militdrische Herausforderung

Die Fithrung von militirischen Aktio-
nen im Cyber-Raum ist ausschliesslich
Angelegenheit der operativen Stufe und
dazu werden bestimmte Spezialisten und
Organisationen aus der FUB eingesetzt.
Dazu werden Mittel der FUB eingesetzt.
Eigene IKT-Systeme und -Infrastruktu-

ren vor gegnerischen Cyber-Aktionen zu
schiitzen, ist aber Aufgabe jedes Benut-
zers, das heisst von allen unseren Kadern
und Mannschaften. Zukiinftige Komman-
danten und Stabsoffiziere an den Lehr-
gingen der HKA haben deshalb den Auf-
trag, verantwortungsvoll mit den ein-
gesetzten IKT-Mitteln umzugehen und
mdglichen Datenabfluss zu verhindern.
Auf diese Weise kann jeder dazu beitra-
gen, das eigene IKT-System vor gegneri-
schen Cyber-Aktionen zu schiitzen.

«Zukiinftige Kommandanten
und Stabsoffiziere an den
Lehrgdangen der HKA haben
deshalb den Auftrag,
verantwortungsvoll mit den
eingesetzten IKT-Mitteln
umzugehen und moglichen
Datenabfluss zu verhindern.»

Die taktische Fithrungsstufe hat folgen-
den Handlungsbedarf:

e Ausbilden, befehlen und durchsetzen
der Cyber-Schutzvorgaben und der re-
gelkonformen Benutzung der IKT-Sys-
teme und -Infrastrukeuren im eigenen
Verantwortungsbereich;

* Sicherstellen der Fiihrungsfihigkeit des
eigenen Verbandes, indem Eventualpla-
nungen fir Ausfall oder Beeintrichti-
gung der IKT-Systeme durch Cyber-
Aktionen erstellt werden;

¢ Erziehen, fithren und ausbilden der Un-
terstellten bei der Nutzung der Social-
Medias, insbesondere was Informa-
tionen zur eigenen Funktion in der Ar-
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mee, zZu Dienstleistungen, Einsitzen

und Ubungen betrifft.

Ausgangslage: Fragestellungen
bei der Kaderausbildung

Zu folgenden und anderen méglichen
Fragen miissen sich die Teilnehmer an den
Fiihrungslehrgingen der HKA Gedanken

machen.

Konnen ...

* ... infolge unberiicksichtigt gebliebener
Cyber-Schutzvorgaben Teile der Armee
ihre Aufgaben gar nicht erst iiberneh-
men (weil diese Teile bereits viel frither
unvorsichtig mit Daten umgegangen
sind)?

* ... infolge unvorsichtigem Umgang mit
Zugangsdaten (z.B. SmartCard und per-
sonlicher PIN) Unberechtigte auf das
eigene IKT-System zugreifen, sich Da-
ten beschaffen oder gar Geriite und Sys-
teme zeitlich begrenzt oder dauerhaft
nicht verfiigbar machen?

* ... einsatzgegliederte Formationen und
Verbinde (Personal, Mittel und Ausriis-
tung) gar nicht am verlangten Ort zu-
sammengefiihrt werden, weil Mobilisie-
rungs- und Koordinationsverfahren und
-abliufe von aussen nachhaltig beein-
flusst wurden?

* ... im Einsatzfall Schliisselpersonen aus-
fallen, weil Einzelne gezielt als wichti-
ge Ziele in Social-Medias ausgesucht
und durch die gewonnenen personli-
chen Daten mit einfachen Mitteln aus-
geschaltet werden?

e ... gegnerische Einfliisse in sozialen
Netzwerken als Folge von Cyber-Be-
einflussungsmassnahmen im Cyber-
Raum so dominant sein, dass Teile der
Armee ihre Aufgabe nicht mehr wahr-
nehmen wollen?



* ... zum Eigenschutz gehirtete Systeme
von Armee und militdrischer Verwal-
tung so stark an Agilitit verlieren, dass
sie nicht mehr glaubwiirdig und effi-
zient eingesetzt werden kénnen oder gar
zeitweise ausfallen?

Obwohl nicht alle Fragestellungen auf
der taktischen Fiihrungsstufe beantwor-
tet werden kénnen, dienen sie dem Ge-
samtverstindnis und fithren die Teilneh-
mer an die bereits heute sehr reale und be-
stehende Bedrohung heran. Am Ende von
Beurteilen und Planen soll der Teilnehmer
im redigierten Befehl unter den besonde-
ren Anordnungen eine konkrete, mach-
bare und durchsetzbare Handlungsanwei-
sung fiir Unterstellte formulieren.

Erkenntnisse fiir die Ausbildung
an der HKA

Eigenverantwortung

Die Eigenverantwortung des Einzelnen
ist hoch. Das Bewusstsein um die Verletz-
lichkeit der eigenen IKT-Systeme und -In-
frastrukturen sowie die daraus folgen-
de mogliche Angreifbarkeit wird durch
die HKA in allen Lehrgingen laufend
verstirkt. Allfillige Angriffe erfolgen an
Orten und in Bereichen, die nicht vor-
hersehbar sind. Betroffen sind alle Fiih-
rungsstufen. Sorglosigkeit und Verletzen
bestehender Grundregeln kénnen zu ech-
ten Schwierigkeiten fiihren.

Cyber-Schutz

Aufgrund der kritischen Abhingigkeit
der militdrischen Einheiten zu den IKT-
Systemen und -Infrastrukturen muss der
Cyber-Schutz in allen Bereichen ange-
wendet und hoch gehalten werden.

Schutz von Informationen

Der Schutz von Informationen ist wich-
tiger denn je, denn diese, z.B. Identititen,
Listen aller Art (Material, Notfall), Kom-
mandierungen usw. erlauben einem An-
greifer, sich ein Gesamtbild zu verschaf-
fen. Sie erlauben, in IKT-Systeme und —
Infrastrukturen, von denen die Aktion
abhingt, prizise einzugreifen. Sie stel-
len Ziele (System, Funktion) dar, tiber
die der Angreifer Vertraulichkeit, Inte-
gritit und Verfiigbarkeit beeintrichtigt.

Antizipation
Der Gegner bereitet seine Aktivititen

Hohere Kaderausbildung

©  Cyber Ausb HKA

Grafiken: HKA/FUB

und Informationen aller Art zu sammeln
sowie sich Zuginge zu verschaffen, um
diese spiter zu verwenden. Das Ziel kann
sein, Aktionen, Einsitze und Operationen
spiter zu manipulieren oder sogar zu ver-
hindern. Darum ist es wichtig, sich mit
dem Thema Cyber- und Informations-
schutz zu befassen, bevor die militirische
Auseinandersetzung beginnt. Cyber- und
Informationsschutz ist eine permanen-
te Aufgabe, um Absichten des Gegners
frithzeitig zu erkennen und zu durch-
kreuzen.

‘Konsequenzen fiir die Ausbildung
an der HKA

Fiir die Teilnehmer an den Lehrgingen
der HKA geht es darum, den Cyber-Raum
als gegnerischen und eigenen Wirkungs-
raum zu erkennen. Der Teilnehmer muss
Cyber-Bedrohung als relevanten Teil der
Gesamtbedrohung verstehen. Er soll da-
raus Konsequenzen fiir die eigene Fiih-
rungsstufe in Aktionsfithrung, Ausbil-
dung sowie fiir das personliche Handeln
ableiten konnen.

Die HKA leitet fiir ihre Ausbildung
deshalb daraus ab, dass Teilnehmer prii-
fen miissen, ...

* ... wie und wann sie sich in Funktion
und Verantwortungsbereich durch kon-
sequentes Umsetzen der Cyber- und In-
formationsvorgaben vor Angriffen und
Beeinflussungen aus dem Cyber-Raum
schiitzen;

e ... wie sie selbst noch fithren kénnen,

Konzept Cyber-Ausbildung an der HKA.

* ... wie sie selbst und ihr militirischer
Fiihrungs- und Verantwortungsbereich
mit Social-Media umgehen (z.B. Face-
book-Auftritt des eigenen Verbandes,
fithren wihrend Verbandsiibungen tiber
whatsapp);

* ... in wie weit sie sich durch die Nut-
zung nicht-armeeeigener Gerite aus-
serhalb der Vorschriften bewegen und
sich einem Angriff oder einer Beeinflus-
sung aus dem Cyber-Raum aussetzen;

* ... wie bei Dienstleistungen, Lagever-
folgung und Aktionsvorbereitung auf
jederzeit und einfach verfiigbare «Er-
satz»-Netze (z.B. Mobile Phone von pri-
vaten Anbietern) ausgewichen werden
kann und wie Daten iiber wenig oder
gar nicht geschiitzte Netze oder Kom-
munikationslinien ausgetauscht werden
konnen;

* ... wie der allgemein iibliche Umgang
mit Computern (PC, Smartphone usw.)
das missbriuchliche Sammeln («Ab-
saugen») schiitzenswerter Daten unter-
stiitzt;

e ... wie Vorgaben beziiglich Daten- und
Informationsschutz durchgesetzt wer-
den, wie Fehlverhalten in diesem Be-
reich in der normalen Lage als Bedro-
hung erkannt und daher sanktioniert
werden will und kann.

Fazit: Schwachstelle Mensch

Die heute eingesetzten militirischen

im und aus dem Cyber-Raum bereits jetzt
und heute vor. Er versucht, aus vielen
und unterschiedlichen Quellen Daten

IKT-Systeme und -Infrastrukturen sind
zwar geschiitzt oder gehirtet, kénnen aber
jederzeit durch fihige Angreifer mit ge-

wenn IKT-Systeme, von denen sie ab-
hingen, nicht mehr zur Verfiigung ste-
hen;
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© Zeitverlauf

Fragestellungen Cyber im Zeitverlauf.

eigneten Mitteln kompromittiert wer-
den. Anzunehmen, dass im Einsatz IKT-
Systeme und -Infrastrukcur ohne Ein-
schrinkung funktionieren, ist zu simpel
und sogar gefihrlich. Plstzlich befindet
man sich unvorbereitet in einer solchen
Situation. Es geht darum, sich im Rah-

individuelle L6s
und Organisatiol
swenn sie mit.u

www.bearingpoint.com

men von Eventualplanungen mit Eingrif-
fen gegen Daten und Informationen, die
System- und Leistungsausfille provozie-
ren kénnen, auseinanderzusetzen und sich
darauf vorzubereiten.

Der Einzelne bleibt wiihrend aller Vor-
bereitung, in Ausbildung und im Einsatz
eine bedeutende Schwachstelle: Cyber-
Bedrohungen mutieren zur realen Ge-

ofitieren von messbaren Ef
hmenarbeiten.

H6here Kaderausbildung

fahr, wenn Bediener sich grundsitzlich
falsch verhalten (z.B. Daten ungeschiitzt
lassen) oder die Verbindungen im Hinter-
grund nicht kennen, nicht realisieren, ne-
gieren. Diese erkannte Schwachstelle an-
zusprechen, sie anzunehmen und még-
liche Auswirkungen auf die eigene Akti-
onsfiithrung zu reduzieren, liegt in der Ver-
antwortung des Einzelnen und noch ver-
stirkt bei den Kadern fiir ihren Fiihrungs-
und Verantwortungsbereich.

Die HKA will — in Zusammenarbeit
mit allen Verantwortlichen innerhalb des
VBS, insbesondere der FUB — die Auszu-
bildenden, Kommandanten und Stabsof-
fiziere, darauf vorbereiten, dass durch den
Cyber-Raum alle Einsatzvorbereitungen
bereits in der normalen Lage real und je-
derzeit vor, wihrend und nach dem Aus-
bildungsdienst gestort, verindert oder auf-
geklirt werden konnen. Daher beginnt die
Verantwortung und die Arbeit jetzt und
bei uns. |
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