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Wirtschaft /Riistung

Neue Funkgerdte-Generation

Eine neue Generation militarischer Funkgerdte steht vor der Tiire.
Geschiitzte IP-Technologie, softwarebasiert, breitbandige Wellenformen
und digitale Souveranitdt sind einige Stichworte dazu. Bosco Novak,

Leiter des Geschdftsbereichs Sichere Funkkommunikationssysteme von

Rohde & Schwarz, ermdéglicht uns im folgenden Interview Einblicke

in und Impulse fiir eine sichere drahtlose Welt.

Peter Miiller, Redaktor ASMZ

In der Schweiz trifft man immer wieder
auf zwei Firmenbezeichnungen: Roschi
Rohde & Schwarz einerseits sowie Rohde
& Schwarz andererseits. Handelt es sich
um zwei verschiedene Firmen?

Bosco Novak: Ro-
schi Rohde & Schwarz
ist Schweizer Unter-
nehmen und Nieder-
VA, lassung von Rohde &

k- 7/ Schwarz zugleich. Seit
‘ fast 70 Jahren zihlt Ro-
| 4 schi Rohde & Schwarz
BoscoWovalg in der Schweiz zu den
fiihrenden Handels- und Engineeringun-
ternehmen. Der Mutterkonzern Rohde &
Schwarz ist ein international agierendes
Unternehmen, das technologisch fiihren-
de Losungen im Bereich elektronische
Kommunikations- und Messtechnik ent-
wickelt und mit Niederlassungen welt-
weit nah am Kunden ist. Roschi Rohde &
Schwarz ist Partner fiir unsere Schweizer
Kunden, um mit ihnen gemeinsam Lo-
sungen lokal zu adaptieren und als An-
sprechpartner vor Ort individuellen Ser-
vice zu bieten.

Eines der Haupttiitigkeitsgebiete ist die
Messtechnik. Dies tont fiir Nicht-Fach-
leute wenig spektakulir. Was steckt ge-
nau hinter diesem Geschiiftszweig?
Unser Leben wird inzwischen durch
elektronische Gerite geprigt — zu Hause,
im Auto, im Biiro, in der Medizin. Ohne
Elektronik geht nichts. Unser Unterneh-
men liefert Systeme fiir die elekcronische
Messtechnik. Damit unterstiitzen wir eine
Vielzahl von Industrien bei der Entwick-
lung und Fertigung von Produkten und
natiirlich bei der Nutzung beim Kunden.
Beispielweise werden iiber die Hilfte aller
Mobilfunk-Telefone mitr unseren Mess-
gerdten gepriift, bevor sie an die Kunden
ausgeliefert werden. Neue Einsatzmaoglich-

keiten ergeben sich durch die wachsenden
Herausforderungen im Bereich des In-
ternets of Things, kurz [oT, oder der Ma-
schine-zu-Maschine-Kommunikation.

Sie leiten den Geschiiftsbereich Sichere
Funkkommunikationssysteme. Mit wel-
chen spannenden Themen haben Sie es da
zu tun?

Wie der Name schon sagt, bieten wir
sichere Kommunikation an. Wenn Sie
mit dem Flugzeug unterwegs sind, verlas-
sen Sie sich darauf, dass Pilot und Lotse
sich verlisslich unterhalten kénnen. Dies
gewihrleisten beispielsweise unsere Kom-
munikationssysteme, die weltweit in mehr

als 200 Flughifen und Flugleitstellen im

«Sprach-Datenkommuni-
kation, vernetzte Fiihrungs-
systeme, geschiitzte
Ubertragung von Bildern,
Videos, grossen Daten-
mengen - all dies wird jetzt
viel einfacher.»

Bosco Novak

Einsatz sind. Dabei betreiben wir auch die
Verlagerung auf IP, was ganz neue Mog-
lichkeiten schafft. Aktuell arbeiten wir in
diesem Bereich unter anderem mirt der
britischen Flugsicherung NATS zusam-
men an der Erneuerung ihrer Infrastruk-
tur. Und natiirlich liefern wir interoper-
able Funkkommunikationssysteme fiir
alle Teilstreitkrifte. Damit konnen sie ihre
Informationen effizient, sicher und bei Be-
darf verschliisselt austauschen. Moderns-
te, geschiitzte IP-Technologie (Internet
Protocol) ermégliche eine zeitgleiche und
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integrierte Ubertragung von Sprache, Da-
ten, Bildern und Video.

Sie brachten im Jahr 2000 weltweit als
erste die softwarebasierten militiirischen
Funkgeriite auf den Markt. 2009 erhiel-
ten Sie von der Deutschen Bundeswehr
den Entwicklungsauftrag fiir eine neue
Generation von Funksystemen. Wo stehen
Sie in diesem Prozess heute?

Mitte dieses Jahres haben wir mit der
Deutschen Bundeswehr einen Rahmen-
vertrag iiber die Lieferung von software-
basierten milicirischen Funkgeriten ab-
geschlossen. Das erste Los wurde bereits
beauftragt. Unser System ermdéglicht mit
seiner IP-Technologie einen Quanten-
sprung fiir die militirische Kommunika-
tion. Sprach-Datenkommunikation, ver-
netzte Fithrungssysteme, geschiitzte Uber-
tragung von Bildern, Video, grossen Da-
tenmengen — all dies wird jetzt viel einfa-
cher.

Obhne automatische Verschliisselung ist die
militirische Kommunikation heute un-
vorstellbar. Friiher arbeiteten wir schwer-
fiillig mit Verschleierungslisten; es folg-
ten klobige Sprachverschliisselungs-Zu-
satzgeriite. Wo stehen wir heute techno-
logisch?

Im gesamten Bereich Cybersecurity er-
folgen zurzeit signifikante Innovationen —
dies beinhaltet natiirlich auch die militi-
rischen Verschliisselungssysteme. Vertrau-
enswiirdige, zuverlissige Technologiepart-
ner sorgen dafiir, dass es keine sogenann-
ten «Backdoors» gibr, einfach ausgedriicke,
dass keiner unbefugt zuhért. Wir kénnen
dazu auf eine konzerneigene Entwicklung
von Kryprologie als Schliisseltechnologie
zuriickgreifen. «Digitale Souverinitio be-
deutet aber auch, dass jede Nation auro-
nom ihre eigenen Kommunikationssyste-
me entwickelt und verwaltet. Daher iiber-
geben wir die Verschliisselung zu 100%
in Kundenhand — mit der Bereitstellung



einer entsprechenden Entwicklungsplatt-
form und Know-how.

Das FIS Heer krankt im mobilen Einsatz
an der ungeniigenden breitbandigen Leis-
tung der Funkgeriite. Zeichnet sich bei den
neuen militirischen Funkgeriten eine Li-

«Moderne Einsatzfiihrung
erfordert sichere,
zuverldssige, vernetzte
Kommunikationssysteme
mit deutlich grosseren
Ubertragungsgeschwindig-
keiten und Bandbreiten,
als wir sie im Moment
gewohnt sind.»

Bosco Novak

sung ab oder sind die Erwartungen we-
gen der heutigen Frequenzzuteilung Zi-
vil/Militiir in der Schweiz gar nicht er-
fiillbar?

Dies ist sicherlich eine provokante Fra-
ge, die die Situation meines Erachtens
zu einseitig beleuchtet. Vielmehr muss
man Systeme fiir die Einsatzfithrung so-
wie die Architektur und Fihigkeiten des
Kommunikationssystems ganzheitlich zu-

Software defined tactical radio (SDTR), Funkgerdt der neuesten
Bilder: Rohde & Schwarz

Generation.

Funkgeriten und breitbandigen Wellen-
formen indert sich dies. Mithilfe der neu-
en Kommunikationstechnik kann das vol-
le Potential der modernen Fiihrungssys-
teme genutzt werden.

Friiher waren militirische Produkte/An-
wendungen oft wegweisend fiir den zivi-
len Bereich. Heute scheint dies mebhr und
mehr umgekehrt. Wo erkennen Sie die ak-
tuellen Treiber?

Heute geht das in beide Richtungen,
zivile Anwendungen nehmen mehr und
mehr Einzug in der militirischen Welt.
Wir profitieren davon und adaptieren die-
se in unsere Losungen. Beispielsweise geht
der Trend eindeutig zum IP-Standard. Das
hat viele Vorteile, zum Beispiel bei der
Flexibilitit im Systemdesign, beim Um-
gang mit Obdoleszenzen oder der Inte-
gration neuer Entwicklungen. Allerdings
miissen Systeme, die auf dem Internet-
protokoll basieren, speziell gehirtet wer-
den, um den militirischen Sicherheitsan-
forderungen zu entsprechen. Ein weiteres
Beispiel ist, dass der militirische Anwen-
der heute eine moderne Haptik bei der
Bedienung der Geriite erwartet, wie er sie
von seinem Smartphone kennt.

Wer erfolgreich sein will, muss moglichst
weit in die Zukunft blicken. Wie begeg-
net Rohde & Schwarz dieser Herausfor-
derung?

Bei uns gilt «Make ideas real!» Wir in-
vestieren jedes Jahr 15-20% unseres Um-
satzes in die Entwicklung neuer Produk-
te und Lésungen. Au-
tonome Entwicklun-
gen ermdglichen uns,
schnell und pragma-
tisch die Losungen
anzubieten, die der
Markt erwartet. Da-
durch sichern wir na-
tiirlich auch unsere
Unabhingigkeit als
Unternehmen. Roh-
de & Schwarz steht
wirtschaftlich gut da
und als Familienun-
ternehmen sind wir
keinem kurzfristigen

sammen betrachten. Moderne Finsatz-
fihrung erfordert sichere, zuverlissige,
vernetzte Kommunikationssysteme mit
deutlich grosseren Ubertragungsgeschwin—
digkeiten und Bandbreiten, als wie wir sie
im Moment gewohnt sind. Mit den jetzt
im Markr verfiigbaren softwarebasierten

Quartalsdenken un-
terworfen. Wir sind finanziell und poli-

tisch unabhingig.

André Kudelski plidierte kiirzlich an der
GV der STA fiir konsequente neue Ge-
schéiftsmodelle: « Disrupt yourself before
someone else disrupts your». Wie denkt IThr
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Rohde & Schwarz

e Elektronikkonzern (alle Felder der draht-
losen Kommunikationstechnik);

e Griindung: Vor iiber 80 Jahren;

e Sitz: Miinchen (Deutschland);

e Mitarbeitende: Rund 10000 (2016);

* Umsatz: 1,92 Mia Euro (2015/16);

e Haupt-Umsatzanteile:
39% Europa, 34% Asien;

e Vertretungen: In mehrals 70 Léandern;

e Starke Regionale Hubs: In Asien und
Amerika;

e Geschaftsfiihrer: Christian Leicher
(Vorsitz)

Quelle: Geschéftsbericht 2015/16

Unternehmen iiber disruptive Geschiifts-
modelle?

Natiirlich erleben wir auch disruptive
Geschiftsmodelle, aber kategorische Aus-
sagen dieser Art sind zwar publikumswirk-
sam, nutzen jedoch in der Realitit wenig.
In unserem Geschiift sehe ich solche ploz-
lichen Umbriiche nichr als zentrale Inno-
vationsmechanismen. Schliesslich bedarf
es beim Thema Sicherheit technologisch
verlisslicher Lésungen und Kontinuitit.
Aber natiirlich heisst das auch, innovativ
zu bleiben und nicht nur den Trends zu
folgen. So waren wir mit der Migration
auf Software Defined Radios und IP Vor-
reiter am Markt. Das verfolgen wir kon-
sequent weiter. Wir bauen unsere Cyber-
Sicherheitssparte aus und setzen dabei
auf proaktive Losungen, im Gegensatz zu
reaktiven Ansitzen wie sie am Marke ver-
breitet sind.

Der niichste bedeutende Schritt im Mobil-
Sfunknetz (5G) bringe grosse Herausforde-
rung und Chancen mit sich. Wo steht man
diesbeziiglich und diirfte sich die Techno-
logie allenfalls auch im militirischen Be-
reich durchsetzen?

5G steht vor der Tiir. Derzeit beglei-
ten wir fiihrende 5G-Forschungsinitiati-
ven, um die nichsten Mobilfunkgenera-
tion mit all ihren Méglichkeiten mitzu-
gestalten. Dabei gibt es unterschiedliche
Anwendungen, zum einen noch gréssere
Bandbreiten fiir Multimedia-Anwendun-
gen, aber auch hoch performante Systeme,
wie sie beispielsweise beim Thema Auto-
nomes Fahren zum Tragen kommen. Na-
tiirlich wird die 5G-Technologie auch ein
integraler Bestandteil militdrischer Sys-
tem sein, zum Beispiel in Anwendungen
der Virtual Reality oder beim Einsatz von
Sensorik und Robotik. |
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