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Sicherheitspolitik

Machtspiele in Nordost- und Siidostasien

Widhrend die Welt besorgt auf die nordkoreanischen Raketentests
blickt, treibt China seine Expansionspolitik im Siidchinesischen Meer
weiter voran und schafft Tatsachen.

Kumiko Ahr

Im August und September 2017 wurden
nordkoreanische Raketen iiber Nordjapan
hinweg in den Pazifik geschossen. Die Zie-
le Nordkoreas sind angeblich die Existenz-
sicherung des Kim-Regimes, der Abschluss
eines Friedensabkommens mit den USA
und die Akzeptanz des Nuklearwaffen-

besitzes.

Nordkoreas Raketentests
und die Reaktionen darauf

Eine chinesische Zeitung schrieb in ei-
nem Leitartikel, dass China nichrt interve-
nieren und neutral bleiben wiirde, sollte
Nordkorea zuerst amerikanische Territo-
rien angreifen und die USA Vergeltung
iibten. Wenn die USA und Siidkorea aber
versuchten, die Macht-
balance auf der Halb-
insel mirttels militiri-
scher Gewalt zu in-
dern, werde China dies
verhindern.' Die USA
antworteten anschei-
nend in einer ameri-
kanischen Zeitung da-
hingehend, dass kein
Interesse an einer Sta-
tionierung in Nord-
korea bestehe.” Daraus
koénnte eine Vereinba-
rung zwischen Ameri-
ka und China gefolgert

. Reagan.
werden, aber mit Russ- 8

Die Zukunft der koreanischen
Halbinsel

Die Zukunft der koreanischen Halbin-
sel und Japans hingt sehr stark davon ab,
zu welchem Zeitpunkt die USA mit Nord-
korea tiberhaupt in Verhandlungen treten
will. Falls fiir Nordkorea wie fiir Pakistan
und Indien die atomaren Fihigkeiten (der
Besitz von Atomwaffen mit beschrinkrter
Reichweite) akzeptiert wiirde, wird die
Glaubwiirdigkeit des US-Nuklearschirms
fiir Japan und Siidkorea in Frage gestellt
werden. Eine dhnliche Situation wie im
Europa der 70er und 80er Jahre mit der
Proliferation von Mittelstreckenraketen
ist vorstellbar, was weitere Argumente zur
Nuklearisierung Stidkoreas und Japans
nach sich ziehen konnte. Ein amerikani-
scher Truppenabzug aus Siidkorea mit

Unterhaltsarbeiten an Kampfflugzeugen auf der USS Ronald

Bild: US NAVY

land briuchte es eben-

falls noch ein Ubereinkommen. Ange-
sichts dieser verinderten Situation kénnte
Nordkorea weitere Raketentests nur noch
in einer bestimmten Richtung zum Pazi-
fik hin weiterfiithren, nimlich iiber Nord-
japan, da diese Route weder amerikanische
Territorien noch Inseln beriihrt. Die Ge-
fahr, dass das amerikanische Festland mit
einer mit einem nuklearen Sprengkopf ver-
sehenen Rakete erreicht werden kann, steigt
indessen mit jedem erfolgreichen Test. Je
linger zugewartet wird, desto ausgereifter
wird die Raketentechnologie Nordkoreas.

gleichzeitiger Stationierung amerikanischer
Kurzstreckenraketen mit Nuklearspreng-
kopfen ist ebenfalls eine Option. US-Trup-
pen blieben in Japan stationiert, aber ohne
atomare Befihigung, denn China und
eventuell auch die USA wiirden ein ato-
mar befihigtes Japan nicht erlauben. Wenn
Siidkorea dem Schutz der USA misstrau-
te, konnte es sich China und Russland an-
nihern, was Japans Verteidigung in eine
schwierige Lage mandvrieren wiirde.
Wiirde Nordkoreas Besitz der atoma-
ren Fihigkeiten akzeptiert, kénnte das
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atomare Arsenal sowie die Raketentech-
nologie strikt von den USA, China und
Russland kontrolliert werden. Die Ge-
fahr der (heimlichen) Weitergabe dieser
Technologie an Linder im Mittleren Os-
ten oder sogar an Terroristen kann der-
weil nicht ausgeschlossen werden.

Solange China und Russland eine Puf-
ferzone auf der koreanischen Halbinsel
brauchen, kann Nordkorea hart und un-
kooperativ bleiben, obwohl es auf Chinas
Wirtschaftshilfe und Energielieferungen
angewiesen ist. Eine strikte Durchsetzung
von harten Sanktionen wiirde den Hand-
lungsspielraum Nordkoreas deutlich ein-
schrinken. China profitiert aber in jedem
Fall immer vom Nordkorea-Problem, ob-
schon China von Nordkoreas Auftreten
langsam irritiert ist. Wenn die USA Nord-
korea angriffen, bliebe die Pufferzone
jedoch erhalten; ansonsten interveniert
China héchstwahrscheinlich. Dieses neue
Nordkorea befinde sich unter stark chi-
nesischem aber auch russischem und
eventuell amerikanischem Einfluss. Chi-
nas Verhandlungsposition gegeniiber den
USA, Russland, Japan, Siid- und Nord-
korea bleibt sehr gut mit oder ohne durch
einen Angriff herbeigefiihrten Regime-
wechsel.

Angesichts der zunechmenden Wichtig-
keit der Nordostpassage will Russland den
Fernen Osten inklusive des gemieteten
nordkoreanischen Hafens, der auch von
China und der Mongolei benutzt wird,
weiter entwickeln. Dies ist anscheinend
der Schliissel zur russischen wirtschaftli-
chen Entwicklung in Asien. Die Existenz
Nordkoreas und eine gewisse Einfluss-
nahme auf das abgeschottete Land sind
daher nebst der Pufferzone in Russlands
Interesse.

China expandiert,
Amerika kontrahiert

Wihrend die Welt auf die nordkorea-
nischen Raketentests fokussiert, verstirkt
China seine Expansionspolitik im Siidchi-
nesischen Meer. Nebst militirischen An-
lagen werden auch Ferienresorts auf den



kiinstlich ausgebauten Inseln, die auch
Territorien von ASEAN-Lindern umfas-
sen, geplant. China besitzt 20 Stiitzpunk-
te auf den Paracel-Inseln und entwickelt
die militirischen Infrastrukturen. Auf Rif-
fen der Sprady-Inseln wird eine Infrastruk-
tur vor allem zur Verstarkung der Radar-
systeme gebaut, und die duale Nutzung
dieser Riffe steht kurz vor dem Abschluss.
Zusammen mit Woody Island (Paracel-
Inseln) erméglichen die Riffe den Flug-
streitkriften Chinas fast im ganzen Raum
operative Fihigkeiten. Truppeneinheiten
Chinas wurden im Juli 2017 zu ihrer ers-
ten auslindischen Militirbasis in Dschi-
buti entsandt. China kann auch seine Ex-
pansion in Afrika intensivieren. Indien
wird dadurch angeblich von chinesisch
dominierten Hifen umzingelt. Wegen
weiterer territorialer Konflikte zwischen
den beiden Lindern entwickelte sich eine
verstirkte Kooperation zwischen Indien
und Japan. Derweil beklagen die auch im
Siidchinesischen Meer agierenden US-See-
streitkrifte bereits vier Unfille im Pazifik.
Kollisionen mit Tankern im Juni und
August 2017 beschidigten zwei Lenkra-
ketenzerstorer und toteten 17 Matrosen.
Kosteneinsparungen beim Unterhalt und
Training wurden als Griinde fiir die Un-
fille angefiihre.’

Xi Jinping und die Volksarmee

Im Oktober dieses Jahres wird der wich-
tigste alle fiinf Jahre stattfindende Partei-
tag Chinas abgehalten. Der Parteivorsit-
zende Xi Jinping konnte dabei seine poli-
tische Macht festigen, aber ob er auch die
Streitkrifte (Volksbefreiungsarmee, VBA)
fest unter seiner Kontrolle hat, kénnte un-
gewiss bleiben. Anfang September 2017
wurden einige hochrangige Offiziere der
VBA iiberraschend verhaftet oder ausge-
wechselt, was sonst nach dem Parteitag
tiblich ist.* Xi Jinping versuchte wohl, die
Einfliisse seiner politischen Gegner auf
die VBA zu beseitigen. Eine andere Spe-
kulation besagt, dass die Armee bei einem
US-Angriff auf Nordkorea ihre Mission
effizienter durchfiihren kénnte. Des Wei-
teren wird gesagt, dass Xi Jinping eine In-
tervenierung der VBA in Nordkorea trotz
seines gegenteiligen Befehls vermeiden
wolle. Ende Juli 2017 trug er beim 90-
jahrigen Jubilium der VBA eine Militir-
uniform, um zu zeigen, dass die Armee
strike seinen Befehlen folgen muss. Wenn
Xi Jinping seine Streitkrifte nicht unter
Kontrolle hat, dann kénnte die chinesi-
sche Armee im Siid- und Ostchinesischen

Meer und dariiber hinaus im Indischen
Ozean und im Pazifik noch provokativer
werden.

Zusammenarbeit
der Seemdchte

Nebst den Seemichten im Pazifik ar-
beitet Japan auch bald mit England zu-
sammen. Eine Sicherheitszusammenar-
beit wurde Ende August 2017 beschlos-
sen und erste gemeinsame militdrische
Ubungen sind vorgesehen. Frankreich,
welches grosse Territorien im pazifischen
Raum hat, zeigt ebenfalls starkes Interesse
an einer Zusammenarbeit. Taiwan konnte
zumindest versuchen, sich diesem Biind-
nis anzuschliessen. Ob Chinas Expansion
im Ost- und Siidchinesischen Meer ge-
stoppt werden kann, liegt an der entschlos-
senen Zusammenarbeit und einer gewis-
sen Aufriistung der Staaten in dieser Re-
gion und an Verhandlungen zwischen den
USA und China iiber Nordkorea. Einige
Staaten haben jedoch auch andere wich-
tige Probleme wie den Kampf gegen den
[S-Terrorismus. Die koreanische Halbin-
sel ist eine sehr publikumswirksame Pro-
blemregion, deren Einfliisse aber auf cine
viel grossere Region ausstrahlen. Im Grun-
de geht es um die Machtbalance in der
asiatisch-pazifischen und ozeanischen Re-
gion. Machtliicken kénnen dabei fatale
Konsequenzen haben. |
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Cyber Observer

Damit eine Schwach-
stelle in einem Com-
putersystem ausge-
nutzt werden kann,
wird ein sogenann-
ter «Exploit» beno-
tigt. Hierbei handelt | 4
es sich um ein Stiick
Software, bei dessen
Ausfiihrung der Angriff automatisiert
durchgesetzt wird.

Im Gegensatz zum Entwickler eines Ex-
ploits braucht der Nutzer dessen kein
technisches Verstdndnis fiir den Angriff
aufzubringen. Aus diesem Grund hat
sich in den letzten 20 Jahren ein florie-
render Markt fiir den An- und Verkauf
von Exploits entwickelt.

Die Preisstruktur orientiert sich an ver-
schiedenen Eigenschaften des Exploits.
Die Preise sind umso hdher, desto po-
puldrer die damit angreifbare Software
ist. Exploits fiir Word, Java oder Fire-
fox kénnen durchaus 100000 USD wert
sein.

Als ungeschlagener Spitzenreiter in Be-
zug auf Preise gilt seit Jahren das Apple-
Betriebssystem fiir iPhone. Vor einiger
Zeit wurde die Rekordmarke von 1 Mio.
USD fiir einen solchen Exploit geknackt.
Und es ist davon auszugehen, dass im
kommenden Jahr gar 2 Mio. USD aus-
geschrieben sein werden kénnen.

Statistische Auswertungen zeigen ganz
klar, dass sich der Exploit-Markt in zu-
nehmendem Wachstum befindet. Be-
sonders spannend hierbei ist die Fra-
ge, wann und wo das Maximum fiir Ex-
ploit-Preise erreicht ist. Sind 10 Mio.
oder gar 50 Mio. USD realistisch?

Die Preise in diesem Segment werden
durch Nachrichtendienste mit entspre-
chendem Budget getrieben. Und so er-
scheint es durchaus moglich, dass bei
Bedarf gute zweistellige Millionen-Prei-
se bezahlt werden. Muss sich ein Dienst
zwischen einer Informationsbeschaffung
mit einer Spezialeinheit vor Ort oder ei-
nem Angriff mittels Exploit entscheiden,
wird letzteres immer noch kostengiins-
tiger ausfallen.

Oblt (Zivilschutz) Marc Ruef
Head of Research, Wiirenlos
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