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Einsatz und Ausbildung

Kriegfiihrung heute -
in einem urbanen Kontext

Aufgrund der landeseigenen Geografie muss sich die Schweizer Armee darauf
einstellen, dass sie im Falle eines Konfliktes mit hoher Wahrscheinlichkeit

im iiberbauten Gelande innerhalb der eigenen Bevolkerung zum Einsatz kommt.
Dieser Gelandetyp bietet einem Gegner viele Moglichkeiten, das Funktionieren von
Staat, Wirtschaft und Gesellschaft auch ohne den Einsatz reguldrer militarischer
Krdfte zu beeintrachtigen und damit Druck auf die zivilen Behérden auszuiiben.

Daniel Fuhrer

In den vergangenen 30 Jahren hat sich
die Siedlungsfliche in der Schweiz bereits
um fast einen Viertel vergréssert. Im Jahr
2015 ist die Bevolkerung aller Schweizer
Stidte um 1,1% gewachsen. Einige Ziir-
cher Agglomerationsgemeinden sogar um
tiber 3%."' Die Gesamtbevélkerung in der
Schweiz nimmt bis 2030 voraussichtlich
aufinsgesamt 9,5 Millionen zu.” Die damit
verbundene bauliche Entwicklung und
Entfaltung findet einerseits an den Rin-
dern der bestehenden Agglomerationen
statt, womit die Zersiedelung weiter fort-
schreitet; andererseits wird in den Zen-
tren zunehmend verdichtet gebaut. Da-
durch wachsen Ortschaften zu Ballungs-
riumen zusammen. Der entsprechende
Dichtestress ist am Boden viel stirker zu
spiiren und im Alltag sichtbarer als dies
z.B. im Luftraum der Fall ist, wo mit der
Zunahme der Flugbewegungen ebenfalls
eine Verdichtung stattfindet.’

mit unterschiedlichen Funktionen: Wohn-
quartiere, Industriequartiere, Naherho-
lungsgebiete oder Geschiftsviertel. In den
Grossstidten der Schweiz wird mit 46%
fast die Hilfte der Fliche durch Gebiude,
Industrie und Verkehrsflichen besetzt. Nur
auf7,5% der Fliche finden sich Erholungs-
oder Griinanlagen." Im tiberbauten Gelin-
de findet sich im Gegensarz zu den lind-
lichen Gebieten auch eher unterirdische
Infrastrukeur wie Eisenbahntunnels, mehr-
stockige Tiefgaragen und die verschiede-
nen Versorgungsschichte und Abwasser-
kanile. Diese Infrastrukeur ist neben den
Strassen entscheidend fiir die Versorgung
der Stidte mit Ressourcen verschiedenster
Artund den zeitgleichen Abfluss von Abfil-

len und Schmutzwasser.’

Mobilitdt in und zwischen Staddten

Die hochtechnisierte, national und in-
ternational vernerzte Gesellschaft und
Wirtschaft der Schweiz ist darauf ange-

wiesen, dass Daten,

US-Kampfpanzer M1A1 Abrams im April 2003 in Bagdad. Bild: USMC

Die Stidte und Agglomerationen umfas-
sen zum einen Gelinde mit verschieden-
artigen Strukturen (z.B. grossere und klei-
nere Gebiude) und zum anderen Gelinde

Giiter, Kapital und
Personen mobil sind.
Infrastrukturen, die
dies gewihrleisten,
und die damit ver-
bundenen Dienstleis-
tungen (z.B. der elek-
tronische Zahlungs-
verkehr) sind beson-
ders bedeutend. Hohe
Anspriiche an die in-
dividuelle Bewegungs-
freiheit erfordern eine
verlisslich funktionie-
rende (Verkehrs-)In-
frastrukrur zwischen
und in den urbanen Riumen. Strassen
und Schienen gewihrleisten nicht nur die
Fortbewegung von Pendlern, sie sind auch
der Ort, wo sich Lastwagen und Ziige be-
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wegen, die rund um die Uhr die Versor-
gung sicherstellen. Dies ist umso wichtiger,
als heute aufgrund der bedarfssynchronen
Produktion immer weniger Giiter auf Vor-
rat gelagert werden. Der Ausfall oder die
Beeintrichtigung der kritischen Infrastruk-
tur und von damit verbundenen Dienst-
leistungen kann rasch zu nachhaltigen Ver-
sorgungsengpissen und somit zu Stérun-
gen der offentlichen Sicherheit fiihren.
Abgeschen von der Verletzlichkeit der
kritischen Infrastrukeuren hat die hohe Mo-
bilitit des Individuums, eine wesentliche
Sdule des wirtschaftlichen Erfolgs der
Schweiz, auch ihre Kehrseite. Mobilitit be-
deutet auch Anonymitit fiir Einzelpersonen
oder kleine Gruppen. Sie erméglicht es ein-
zelnen Individuen, sich verdeckt innerhalb
des iiberbauten Gelindes und inmitten der
Bevolkerung zu bewegen. Wer sich verste-
cken will oder verdeckt von einem Ort an
den anderen gelangen will, kann dies im
tiberbauten Gelinde hervorragend tun.

Verstdrkte Vernetzung

Die Gesellschaft und ihre Infrastrukrur
sind zudem auch im Cyber-Raum sehr stark
miteinander vernetzt. Letzterer dient so-
wohl der Mobilitit von Daten und Infor-
mationen als auch als Versteck fiir Verbre-
cher und Spione. Die Technologie ermog-
licht eine immer umfassendere und rasche-
re Kommunikation iiber grossere Distan-
zen. Zugleich ist die dazu notwendige Tech-
nologie fiir alle Bevolkerungsschichten und
-gruppen erschwinglich und erleichtert den
Alltag. Parallel dazu werden immer mehr
Bereiche der Gesellschaft (z.B. Versorgung,
Information etc.) von funktionierenden
Kommunikationslinien abhingig — sprich
von der ['T-Infrastruktur. Die Vernetzung
fithrt damit auch zu einer grosseren Verletz-
lichkeit: Kritische Infrastrukturen konnen
via Cyber-Raum auch iiber grosse Distanzen



und mit geringem Aufwand in ihrer Funk-
tionalitdt beeintrichtigt werden.

Die Smartphone-Technologie macht aus
jedem Individuum einen Reporter. Und die
sogenannten «Social Media» sorgen dafiir,
dass Informartionen — seien sie nun wahr
oder unwahr — in Windeseile verbreitet wer-
den. Damit kann die Meinungsbildung we-
sentlich rascher und teils auch nachhaltiger
beeinflusst werden als in der Vergangenheit.
Was einmal im Cyber-Raum deponiert wur-
de, kann kaum wieder entfernt werden.

Hybride Bedrohung

Im Rahmen dieser Entwicklung sind Kri-
sen und Konflikee iiber die letzten Jahrzehn-
te in westlichen Gesellschaften zu einem
hauptsichlich aus der Ferne zu verfolgenden
Thema geworden und werden iiber Radio,
TV, Zeitungen und Zeitschriften, aber auch
immer mehr iiber «Social Media» wahrge-
nommen. Innert Minuten sind Ton- und
Videoaufnahmen aus Kriegsgebieten welt-
weit verfiigbar. Propaganda und Desinfor-
mation stellen denn auch effiziente Mit-
tel auf strategischer Stufe dar, die neben
anderen nicht-militirischen Bereichen
(z.B. Wirtschaftssanktionen und -spiona-
ge, diplomatischer Druck, Erpressung)
dazu genuwzt werden kénnen, um Staaten
zu bedrohen, zu destabilisieren oder zu
Zugestindnissen zu zwingen. In Kombi-
nation mit sichtbarem regulirem milici-
rischem Potential entsteht so eine Art der
Kriegfithrung — hiufig hybride Bedro-
hung genannt — die darauf abzielt, ihre Wir-
kung gegeniiber der gesamten Gesellschaft
zu entfalten, wobei es meist darum geht,
entweder Sympathien und Unterstiiczung
zu finden oder aber fiir Unsicherheit und
Ungewissheit zu sorgen.

Falschmeldungen,
die die breite Bevol-
kerung dank digitalen
Medien iiberall errei-
chen, kénnten so im
Falle ciner gegen die
Schweiz gerichteten
Kampagne rasch ver-
breitet werden und den
Einsatz der Blaulicht-
organisationen zur Be-
wiltigung einer Not- e
lage erschweren. Cy- 2o 7ulgp

ber-Angriffe oder Ak- . 1 9
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TR

tionsformen des Ter-
rorismus kénnten in-

Region Weiningen gestern und heute.

Bild: map.geo.admin.ch

nert kiirzester Zeit zu

einer Eskalation im Bereich der inneren
Sicherheit fithren, welche die zivilen Behor-
den alleine nicht mehr bewiltigen kénn-
ten. Solche Aktionen kénnten auch direkt
die kritische Infrastrukeur treffen oder die-
se zumindest manipulieren. Allein schon
die Herbeiftihrung einer lingerdauernden
Stcrommangellage hitte erhebliche Auswir-
kungen: Benzinpumpen kénnten genau-
so wenig durchgingig betrieben werden
wie Kliranlagen, Spitiler, Mobilfunknet-
ze und Internetdienste, Bankomaten und
der 6ffentliche Verkehr — ganz zu schwei-
gen von den Kiihlhdusern. Zuvor wiirden
wohl staatliche oder nicht-staatliche Ak-
teure mit Vorausaktionen gegen die wirt-
schaftliche Landesversorgung (z.B. feind-
liche Ubernahme von Konzernen, die Nah-
rungsmittel produzieren, oder von Tele-
kommunikationsunternehmen) das Funk-
tionieren von Gesellschaft und Staat be-
reits unterminiert haben. In dieser Phase
kime die Schweizer Armee subsidiir zum
Einsatz und miisste iiber Wochen oder gar
Monate die zivilen Behorden unterstiitzen.

WEA: Kriegfiihrung im urbanen Raum

Die neue Doktrin der Armee gemdss Kon-
zept WEA ist stédrker als bis anhin auf Ein-
sétze in iberbautem Geldnde ausgerich-
tet; diesem Umstand wird auch in den neu-
en Fiihrungsreglementen (TF 17) Rechnung
getragen. Schon heute ermdéglichen die
Gefechtsausbildungszentren (GAZ) grund-
satzlich eine realitdtsnahe Ausbildung.
Liicken und Mangel bestehen insbeson-
dere bei der Moglichkeit, einsatzgeglie-
derte Verbande auch auf unteren Stufen
zu bilden, beispielsweise weil sich me-
chanisierte Verbdande aus logistischen
Griinden nur schwer in Infanterieverbén-
de integrieren lassen. Vor allem mit indi-
rekt schiessenden Waffen lasst sich heu-

te noch nicht ausreichend prazise wirken,
damit Kollateralschdaden vermieden wer-
den kénnen. Verbesserungspotenzial be-
steht {iberdies beim Schutz (z.B. Kafig-
oder Aktivpanzerungen), bei der Waffen-
wirkung (z.B. unbemannte Waffenstatio-
nen, mangelnde Elevation von Panzerka-
nonen) und bei der Mobilitdt (z. B. Gewicht
bestimmter Einsatzfahrzeuge). Beim Er-
satz diverser Grosssysteme, die im Lau-
fe der 2020er-Jahre an ihr Nutzungsende
gelangen, muss darum genau iiberlegt
werden, wie deren Ersatz aussieht, damit
die Armee ihren Auftrag im iiberbauten
Gelande inmitten der Bevdlkerung noch
besser als heute erfiillen kann.

Eskalation und Entscheidung
mit Streitkraften

Je nach Wirkung der nicht-militirischen
Aktionen koénnten staatliche Akteure mit
konventionellen und unkonventionellen
Formen militirischen Eingreifens die Lage
schliesslich weiter verschirfen, so z.B. mit
Manévern im grenznahen Ausland als
Drohkulisse oder regelmissigen Aufkli-
rungsfliigen entang der Landesgrenze.
Staatliche Akteure kénnten sich aber auch
nicht-staatlicher Akteure bedienen, um mi-
litirisch Einfluss zu nehmen. Zur Unter-
stiitzung irregulirer Krifte konnten Spezi-
alkrifte zum Einsatz kommen, genauso
wie private Sicherheitsfirmen oder Nicht-
regierungsorganisationen.’ In handstreich-
artigen Aktionen kénnten kritische Infra-
strukeuren auf diese Weise offen in Besitz ge-
nommen werden — und zugleich kénnte
jegliche Verbindung zu einem staatlichen
Akteur negiert werden.” Die Armee miiss-
te daher neben der Fortfiihrung der Schutz-
aufgaben auch fihig sein, jederzeit mit ro-
busten Reserven lokal begrenzt intervenie-
ren zu kénnen, wenn die Gewalt die zivilen
Mittel iiberfordert. Uberbautes Gelinde bie-
tet zahlreiche Deckungs- und Wirkungs-
moglichkeiten fiir abgesessene Formatio-
nen, aber nur sehr wenig Manévrierraum.
Auch nicht-staatliche Akteure ohne schwe-
re Mittel kénnten so gegen regulire Verbiin-
de zeitweilig bestehen.”

Regulire Streitkrifte werden staatliche
Akteure im Ernstfall wohl ausschliesslich fiir
die Herbeifiihrung einer Entscheidung of-
fen einsetzen. Diese gegnerischen Verbin-
de wiirden in der Schweiz rasch in tiberbau-
tes Gelinde geraten, da es auf der einen Sei-
te immer weniger offene Flichen und damit
auch kaum mehr Platz fiir raumgreifende
Operationen gibt, auf der anderen Seite zu-
gleich viele strategisch und operativ relevan-

Allgemeine Schweizerische Militarzeitschrift 10/2017 21



swiss made £
Kompetenz fur Schutz und Sicherheit

Wir sind ein international tatiges, innovationsgetriebenes Unternehmen mit langjahriger Erfahrung in der
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lhr Aufgabengebiet

>  Erster Ansprechpartner fir samtliche rechtlichen Belange am Hauptsitz und in den Gesellschaften

> Engagierte Mitarbeit als Mitglied der erweiterten Geschaftsleitung und proaktives Risk Assessment

> Beraten, Redigieren und Verhandeln von Vertragen unter Schweizer und auslandischem Recht,
insbesondere Joint Venture-, Entwicklungs-, Einkaufs-, Vertriebs-, Lizenz- und Finanzierungsvertrage

> Unterstutzen des HR in arbeitsrechtlichen Fragen am Hauptsitz und in den Gesellschaften

> Beurteilen von rechtlichen Risiken; Fihren von Rechtsfallen sowie der beauftragten Anwalte

lhr Profil

> Schweizer Rechtsstudium oder eingehende unternehmensjuristische Tatigkeit unter Schweizer Recht
> Mindestens 8 Jahre Berufserfahrung; mehrheitlich erworben in der Rechtsabteilung eines international
ausgerichteten Industrieunternehmens; kann mehrere Projekte gleichzeitig leiten und Gberwachen
Agiert selbstandig, reagiert flexibel, zeigt hohe Belastbarkeit sowie unternehmerisches Denken
Losungs- und umsetzungsorientierte, pragmatische Personlichkeit mit stufengerechter Kommunikation
> Vertrags- und verhandlungssichere Deutsch- und Englischkenntnisse sind zwingend
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Wir bieten
> Flexible Arbeitszeit, die das Pendeln nach Kreuzlingen auch tber gréssere Strecken moglich macht
>  Gut ausgebaute Sozialleistungen sowie personliche Weiterentwicklungsmaglichkeiten

Haben wir Ihr Interesse geweckt?
‘ Wir freuen uns auf Ihre Bewerbung unter gdelsmowag@legaljob.ch. Fir lhre Fragen zur Position steht der mit
‘ der Rekrutierung umfassend betraute Herr Boris Vassella, lic.iur., Legaljob GmbH, Brandschenkestrasse 178,
CH-8002 Zirich, www.legaljob.ch, gerne auch telefonisch unter Tel. +41 (0)44 550 55 00 zur Verfuigung.
| Die Vertraulichkeit Ihrer Anfrage bleibt stets gewahrt. Absolute Diskretion ist selbstverstandlich.
|
|

GDELS-Mowag GmbH
Unterseestrasse 65 | CH-8280 Kreuzlingen
www.gdels.com

www.legaljob.ch — fiir Spezialisten (permanent & interim) aus Legal, Compliance und Tax

Defense Solutions for the Future
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European Land Systems—Mowag
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Projekt Counter Hybrid Warfare

Daniel Fuhrer arbeitet im Rahmen der
Schweizer Beteiligung seit zwei Jahren am
Projekt Counter Hybrid Warfare mit: Unter
der Fiihrung Norwegens und Grossbritan-
niens werden Produkte erarbeitet, die mi-
litarischen und zivilen Entscheidtragern
bei der Bewdltigung moderner Bedrohun-
gen helfen sollen. Das Projekt bildet Be-
standteil der Multinational Capability De-
velopment Campaign der NATO Allied Com-
mand Transformation (ACT).

te Ziele im iiberbauten Gelinde liegen oder
nur durch dieses hindurch erreicht werden
konnen. Im Gefecht der verbundenen Waf-
fen und im Verbund mit Luftmitteln konn-
ten sie nach einer gewissen Vorbereitungs-
zeit sehr rasch iiberbautes Schliisselgelinde
nehmen, wie dies zum Beispiel Elemente
der 3. US-Infanteriedivision im April 2003
in der irakischen Hauptstadt Bagdad” oder
zehn Jahre spiter Teile der 18. Russischen
mortorisierten Gardeschiitzzenbrigade auf der
Krim und in der Ostukraine taten."” Die Be-
volkerung, die Dichte an kritischer Infra-
struktur und die mediale Vernetzung ma-
chen es nétig, Kollateralschiden und Verlus-
te unter der Zivilbevolkerung zu minimie-
ren. Denn in den Ballungsriumen befinden
sich die politischen, administrativen, wirt-
schaftlichen und gesellschaftlichen Zentren;
ihre Beeinflussung oder gar Beherrschung
ist fiir einen Gegner entscheidend." Eine ro-
buste Intervention gegen regulire gegneri-
sche Verbinde konnte deshalb zeitlich und
geographisch begrenzt im Verlaufe eines
Konfliktes jederzeit parallel zu den Schurz-
aufgaben notwendig sein. Voraussetzung da-
fiir ist, dass die eingesetzten Mittel und Ver-
binde so flexibel und modular aufgebaut
sind, dass sie sehr rasch robust auftreten und
sowohl prizise als auch mit dem notwendi-
gen Schutz ausgestattet begrenzte Gegenan-
griffe gegen eingedrungene regulire Streit-
krifte durchfithren konnen. Es wire also
falsch, aus der Notwendigkeit, iberbautes
Schliisselgelinde kontrollieren zu kénnen,
die Forderung nach einer grossen Masse an
unzureichend ausgeriisteten leichten Infan-
terieverbinden abzuleiten, die bei Schutz-
aufgaben weitgehend statisch und ohne
Maglichkeit zur zeitlich und érdich robus-
ten Intervention iiber das gesamte Land ver-
teilt eingesetzt wiirde. Genauso wenig genii-
gen konventionell aufgebaute und ausgebil-
dete schwere mechanisierte Verbinde den
Anforderungen, die grundsitzlich Raum zur
Entfaltung benotigen, der aber bereits jetzt
kaum mehr vorhanden ist.

Fazit: Bedeutende Implikationen

Kritische Infrastrukturen in und um
iiberbautes Gelinde zu besetzen bedeutet
also, den wichtigsten Teil einer modernen
Gesellschaft zu besitzen oder zu beeinflus-
sen —es erdffnet die Moglichkeit, das alltig-
liche Leben der Bevélkerung direke zu be-
eintrichtigen. Die hybride Bedrohung hat
daher gerade vor dem Hintergrund der zu-
nehmenden Uberbauung und Mobilitit,
der verstirkten Vernetzung und des gesell-
schaftlichen Wandels bedeutend gréssere
Implikationen als in der Vergangenheit. l

Schweizerischer Stidteverband/Bundesamr fiir
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