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Wirtschaft /Riistung

Disruptive Geschdftsmodelle

Drei Sorgenkinder pragten die diesjdhrige Generalversammlung der

Schweizerischen Gesellschaft Technik und Armee: Die Offsetgeschifte

bei der Beschaffung eines neuen Kampfflugzeugs, die Finanzierung
kiinftiger Riistungsvorhaben und die Cyber Security. André Kudelski

rief mit Blick auf das Internet der Dinge dazu auf, bisherige Geschifts-

modelle zu dndern, um das Uberleben von Unternehmen zu sichern.

Peter Miiller, Redaktor ASMZ

Die Generalversammlung der Schweize-
rischen Gesellschaft Technik und Armee
(STA) fand am 30. Juni 2017 bei der Ku-
delski-Gruppe in Cheseaux-sur-Lausanne
statt. Der Prisident, Dr. Fritz Gantert,
blickte auf ein erfreuliches Geschiftsjahr
zuriick: Die beiden Hauptanlisse STA-
Herbstveranstaltung und Besuch der Riis-
tungsmaterialausstellung konnten dank
der engen Zusammenarbeit mit arma-
suisse, swissmem, GRPM und der Armee
erfolgreich durchgefiihrt werden. Sowohl
die Finanzen wie auch der Mitgliederbe-
stand entwickelten sich 2016 positiv. Die
nichste Herbstveranstaltung vom 2. No-
vember 2017 in Bern soll schwerpunke-
miissig die Riistungsbeschaffungsprojek-
te thematisieren und damit einem wich-
tigen Anliegen der Mitglieder nachkom-
men.

Zuversichtlich zeigte sich der Prisident
auch beziiglich der Weiterentwicklung der
Armee (WEA): Das Projekt befinde sich
auf gutem Weg, insbesondere «weil die
Reihen etwas geschlossen werden konn-
ten». Sorgen bereiten ihm hingegen die
Offsetgeschiifte bei der Beschaffung des
neuen Kampfflugzeugs (NKF): Er driick-

Schweizerische Gesellschaft
Technik und Armee (STA)

e Unabhédngiges Bindeglied zwischen
Armee, Beschaffungsbehorden, Wirt-
schaft und Wissenschaft;

e Rechtsform: Verein;

e Griindung: 1955 (Schweizerische Kriegs-
technische Gesellschaft, SKG);

e Mitglieder: 317 (Ende 2016);

e Prasident: Dr. Fritz Gantert;

e Geschaftsstelle: ¢/o RUAG, Stauffacher-
strasse 65, 3000 Bern 22;

e Internet: www.sta-network.ch;

e Kontakt: info@sta-network.ch.

Quelle: STA

te seinen festen Wunsch aus, dass — ent-
gegen den Ausserungen von Bundesrat
Guy Parmelin — diese Offsetgeschifte «in-
tegralen Bestandteil der Verhandlungen
bildetcn».

Reicht das Geld?

Anstelle des erkrankten Chef der Armee
prisentierte Div Claude Meier, Chef Ar-
meestab, aktuelle Informationen zur Ar-
mee und zur Umsetzung der WEA. Nach
einer sicherheitspolitischen Tour d’Hori-
zon und einem Ausblick auf die kiinfti-
gen Leistungen der Armee rief er in Erin-
nerung, dass die WEA «eine passage ob-
ligé fiir die Armee darstelle» und man
«ganz einfach verpflichtet sei, zu erfiillen».
Sorgen bereite die Alimentierung mit ge-
niigend Personal: Nur gerade 19,1% der
«Alterskohorte 20 Jahre» (das heisst inkl.
Frauen und Auslinder) sei heute militir-
diensttauglich. Fiir die Sicherheit gebe es
jedoch keinen Ersatzdienst. Unter ande-
rem miisse der Zivildienst unactraktiver
werden.

Das Ziel einer vollstindigen Ausriis-
tung der Armee sei noch nicht erreicht.
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André Kudelski anldsslich der GV der STA.
Bild: STA (B. Miller)

Mit dem Zahlungsrahmen von 20 Mia.
CHF befinde man sich auf gutem Weg.
Es gelte nun, kurzfristig die Locher zu
stopfen, bevor das neue Kampfflugzeug
und BODLUYV beschafft werden; andern-
falls herrsche bis ca. 2030 «Pause». Zu die-
sem Zweck beinhalteten die Riistungspro-
gramme 2017-2020 je ein Investitionsvo-
lumen von ca. 1 Mia. CHE Tendenz leicht
steigend. Hingegen sei 2021 nur ein schr
kleines Riistungsprogramm vorgeschen,
um ab 2022 den finanziellen Weg fiir das
NKE BODLUY sowie einen weiteren Teil
des Ersatzes der mobilen Kommunikation
zu ebnen.

Div Meier machte deutlich, dass es nun
einer «ausgewogenen Riistungsplanung
bediirfer. Und er stellte in noch kaum je
so dezidiert und offen gehéreer Weise klar:
«Alles zusammen geht nichel» Damit bleibt
leider weiterhin sehr vieles offen. Die ge-
zeigte Folie zur Riistungsplanung 2017-
2022 trug denn auch gut sichtbar den
Vermerk «nicht genehmigte Planungy
(siehe nebenstehendes Kistchen). Und als



Antwort auf die Forderung des Prisiden-
ten zu den Offsetgeschiften rief er in Er-
innerung: In der Begleitgruppe zum NKF
wurden diesbeziiglich simtliche Meinun-
gen/Haltungen vertreten. Diese Diskus-
sionen miissten folglich gefithrt werden.

146 Tage bis zur Erkennung!

Im Anschluss daran stellten Patrick
Antonietti und Philippe Borloz die Ku-
delski-Gruppe vor, mit einem Schwerge-
wicht auf dem Geschiftsbereich Cyber
Security: Wichtig sei heute nicht die Fra-
ge, ob (und wann) eine Unternehmung
gehackt werde; damit miisse man stets
rechnen. Entscheidend sei vielmehr die
Frage, wie lange es dauert, bis man be-
merke, dass etwas geschieht. Die Resulta-
te aus der Praxis seien erniichternd: Da
viele Attacken im Versteckten und lang-
fristig/strategisch erfolgten, daure es im
Durchschnitt 146 Tage, bis man den An-
griff erkenne! «Dieser Wert sei inakzep-
tabel.» Die Sicherheit der Hardware so-
wie die sichere Kommunikation («white
noise») wiirden zunehmend entscheidend.
Ferner kénnten Tduschungen hilfreich
sein, etwa indem Systemteile eingebaut
werden, die man gar nicht nurze.

Mit rund 350 Angestellten in der
Schweiz, Spanien und den USA stelle der
Geschiftsbereich Cyber Security massge-
schneiderte Lésungen fiir Kunden berei.
Dienstleistungen wiirden wahlweise zur
Vermeidung («pre-breach»), Erkennung

Kudelski-Gruppe

e Auf digitale Sicherheitssysteme spezia-
lisiertes Unternehmen;

e Geschaftsbereiche: Digital Television,
Cyber Security, Public Access;

e Rechtsform: Aktiengesellschaft nach
Schweizer Recht;

e Geschdftssitz: Cheseaux-sur-Lausan-
ne (CH);

e Griindungsjahr: 1951;

e Umsatz: 1,067 Mia. CHF (2016);

(«breach») und Bekimpfung («post-
breach») angeboten. So bestehe beispiels-
weise auch die Wahlmaoglichkeit einer
24 x7-Hotline fiir Experten-Beratungen
oder einer 24 x7x 365-Permanentiiberwa-
chung des eigenen Unternehmens durch

«Disrupt yourself
before someone
else disrupts you!»

André Kudelski
(VRP und CEO Kudelski S.A.)

Mitarbeitende der Kudelski-Gruppe. In
gewisser Weise sei man gleich aufgestellt
wie die Armee: Kimpfen, schiitzen, hel-
fen, mit einem zusitzlichen Schwerge-
wichrt auf der Privention.

Gespannte Erwartungen: Masterplan 2018

e Urspriingliche Aussage CdA: Mit der WEA
und dem Zahlungsrahmen von 20 Mia.
CHF sind die Probleme der Armee geldst;

e Zwischenzeitliche Anderungen: Ableh-
nung Gripen (Fondsgesetz), Sistierung
Projekt BODLUV, Ausserdienststellung
FIS Heer per 2025;

e Anstehende Grossprojekte 2020-2030
(alles Ersatzvorhaben): NKF, BODLUV,
Schiitzenpanzer 2000, Panzerhaubitze
M-109, Kampfpanzer Leopard, FLORAKO,
Transporthelikopter 98, FIS Heer u.a.m.;

e Lagebeurteilung Armeestab (2017): Die
finanziellen Mittel reichen nicht fiir alles,
es braucht eine ausgewogene Riistungs-
planung;

e Planungsgrundlage Masterplan: Lang-
fristige Abstimmung der Finanzierung
von Beschaffungsvorhaben (rollende
Planung);

e Handicap: In den letzten Jahren keine
«genehmigten Planungen» wegen stets

andernder finanzieller und rechtlicher
Rahmenbedingungen;

e Zielsetzung: Masterplan 2018 wird ge-
mass VBS gegenwdrtig erarbeitet «mit
einem Planungshorizont bis iiber das
Jahr 2030 hinaus»;

e Kommunikation: Der Masterplan wurde
bisher stets als vertrauliches Dokument
klassifiziert und blieb damit der breite-
ren Offentlichkeit unzugénglich;

* Hoffnung: Der Masterplan 2018 zeigt die
koordinierten Beschaffungsvorhaben bis
2030 zeitlich, finanziell und umfangmés-
sig auf;

e Wahrheit: Die Realitat diirfte hart ausfal-
len und zu Kritik fiihren; Politik und Ar-
mee diirfen sich nicht scheuen, die Wahr-
heit zu sagen;

e Tatbeweis: Den Masterplan 2018 offen
kommunizieren und beispielsweise an
der Industrieorientierung vom 02.11.17
prasentieren.
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e F+E Budget: 200 Mio. CHF (2016);

e Mitarbeiter: 3801 (2016);

® Eingetragene Patente: 5300 (2016);

* Neue Patente: Ca. 300 pro Jahr;

e Geografische Vertretung: In 33 Landern
tatig;

e Nutzer von Kudelski-Produkten: Ca. 500
Mio. weltweit;

o VR-Prasident (und CEO): André Kudelski.

Quelle: Geschaftsbericht 2016

Antizipierung
des Technologiewandels

Den Abschluss des Tages bildete ein be-
achtenswertes Referat des obersten Chefs
der Kudelski-Gruppe. André Kudelski
richtete sein Augenmerk auf die strategi-
sche Ebene in einem Geschiiftsumfeld von
Globalisierung, Digitalisierung, Internet
der Dinge, Big Data oder Technologisie-
rung, um nur einige der aktuellen Treiber
zu nennen:

* Technologie: Es gebe keine «fernen»
Linder oder Konkurrenten mehr; alle
Linder seien Nachbarn;

* Globalisierung: Schaffe Ausgleich zwi-
schen Lindern, vergrossere Unterschie-
de innerhalb der Linder;

* Hyper Connectivity: Die «Reisezeit» sei
entscheidend; Distanzen spielten keine
Rolle mehr;

* Regulierungen: Wiirden durch neue An-
gebote ausgehebelt (z.B. Airbnb, Uber,
Google);

e Risikobereitschaft: Miisse vorhanden
sein, sonst mache es frither oder spiter
ein anderer.

Die rasante Bedeutungszunahme von
Google und Apple, der Wandel vom PC
zur Cloud, die Ablgsung des Nokia-Han-
dys durch iPhone und Samsung sind ge-
miss Kudelski nur einige augenfillige
Beispiele aus unserem tiglichen Ge-
schiftsumfeld, wie sich unsere Welt rasch
verindert. Er nannte drei verschiedenen
Mentalititen und Strategien, die in der
Vergangenheit zu ganz unterschiedlichen
Ergebnissen gefithre hitten: Lets try i
lec’s regulate it; let’s copy it. Um die Anti-
zipierung des Technologiewandels in Pro-
jekten sicherzustellen, rief er die Teilneh-
menden zu folgendem strategischen Han-
deln auf: «Disrupt yourself before some-
one else disrupts you»! Denn eines sei si-
cher: «Bisherige Geschiftsmodelle miissen
sich indern». |
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