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Bevdlkerungsschutz

Sicherheitsverbund Schweizll:
Umrisse einer neuen Cyber-Strategie

Trotz mancher Kritik: Die Nationale Cyber-Strategie hat sich bewdhrt.
Denn die Schweiz iiberstand das Trommelfeuer der Angriffe Tag fiir Tag
ohne schwere Schaden. — Nun wird es Zeit, sie zu iiberpriifen und neu

zu fassen. Die im vorangegangenen Beitrag erwdhnte Konferenz des SVS
diente auch diesem wichtigen Vorhaben.

Eugen Thomann, Redaktor ASMZ

2012 verabschiedete der Bundesrat
die «Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken», kurz: NCS.*
Sie setzt auf die Eigenverantwortung ei-
nes jeden Betreibers und verzichtet weit-

gehend auf Vorgaben. Jeder schiitze sich
selbst. Das stimmt nichr alle froh, am we-
nigsten Sicherheitsverantwortliche priva-
ter Unternehmen, wenn sie auf einen Pro-
jektvorschlag hin vom Chef horen: «Wo
steht, dass wir das brauchen und dass wir
es jetzt brauchen?»

Bundesrat Guy Parmelin zur Nationalen Cyber-Strategie (NCS)

Die Problematik beschaftigt den Vorsteher
des VBS seit dem ersten Arbeitstag, wie er
vor der Konferenz des SVS ausfiihrte. Ein-
dringlich warnte ervor blossem Zuwarten.
Denn was an Schdden droht, scheint ver-
gleichbar mit einem Krieg. Darum seien sei-
ne Uberlegungen hier zusammengefasst:
Wenn eine Bedrohung sich andert, haben
wir uns anzupassen! Sonst geniigen wir
dem Zweckartikel 2 der Bun-
desverfassung nicht. Zu be-
haupten, dass noch nichts
gemachtwurde, ware falsch
und wiirde den Bundesrat
beleidigen. Doch miissen
wir noch einiges bewerk-
stelligen, um den Gefahren
wirksam entgegenzutreten.
Eine Mehrheit der Staaten
riistet sich rasch mit offen-
siven Mitteln aus. Fiir uns
kommen nur defensive Mit-
telinfrage. In diesem Zusam-
menhang haben wir den Be-

Bundesrat Guy Parmelin
skizziert die neue Strategie.

zu tun. Die Bremsen eines Wagens halten
auch nicht fiir seine ganze Lebensdauer.
Wir brauchen ein umfassendes Instrumen-
tarium, juristisch, technisch. Die Wahr-
scheinlichkeit eines massiven Schadens
steigt taglich. Die Schweiz bildet keine
Insel, sie pflegt darum engen Kontakt na-
mentlich mit Frankreich, Deutschland und
Osterreich. So kann sie hoffen, fremde
Fehler nicht zu wiederho-
len; hinzu kommt die Ab-
sicht, uns am Kompetenz-
zentrum im estlandischen
Tallin zu beteiligen.

Die chinesische Volksbe-
freiungsarmee veranstaltet
mit Tausenden eine Ubung,
weil in einem Konflikt das
elektronische Unterliegen
die Niederlage liberhaupt
bedeutet. Die NCS wird der
Bundesrat tiberpriifen, un-
terstiitzt von allen Ressour-
cen desVBS. Dessen Vorste-

N
%)
=
<<
=

griffderVerteidigung neu de-
finiert und Gesetze angepasst oder wie das
Nachrichtendienstgesetz neu erlassen.
Den gegenwartigen Wandel erleben wir
alle mit. Haben wir ihn verstanden und
handeln wir danach? Das Internet gleicht
nicht dem Sauerstoff, den wir einfach in
vollen Ziigen einatmen kénnen. Wenn wir
nicht aufpassen, droht uns das Schicksal
des Frosches im langsam erhitzten Was-
ser. Der merkt die Gefahr erst, wenn das
Wasser schon kocht, zu spat.

Schon die bisherige NCS erkannte die Ri-
siken und die Entwicklung. Mehr ist jetzt

her erwartet von der neuen
Strategie einen klar messbaren Beitrag zur
Sicherheit der Schweiz. Deshalb miissen
alle Fakten auf den Bundesratstisch. Die
neue NCS soll auf Probleme von morgen
vorbereiten. Im Rahmen seiner Kompeten-
zen und Mittel muss das VBS seinen Bei-
trag unter allen Umstdnden leisten und
dafiir eine spezielle Strategie entwickeln.
Gedachtwird an das Einrichten eines Cam-
pus zum Wissensaustausch. Getreu einem
friiher gefliigelten Wort, soll die Schweiz
in Sachen Cyber keine Armee haben, son-
dern eine sein. ET

NCS 2

Inzwischen beschloss der Bundesrat im
Grundsatz, die Strategie zu iiberpriifen.
Das war von Anfang an vorgezeichnet, zu-
mal die letzten in der geltenden NCS vor-
gesechenen Massnahmen fiir Ende 2017
geplant sind.

Peter Fischer, als Delegierter fiir die In-
formatiksteuerung des Bundes im Finanz-
departement Hiiter des Prozesses, um-
schrieb dessen Ziel, indem er an ein von
Bundesrat Parmelin (siche Kasten) ver-
wendetes Bild ankniipfte; der Frosch miis-
se hinausspringen und beim Wiederein-
tauchen merken, welche Temperatur tat-
sichlich herrsche. Deren Hohe hingt vom
rapiden Wachstum der Cyber-Kriminali-
tit ab; im Gegensatz zu ihm verzeichnet
die Kriminalstatistik immer weniger her-
kommliche Delikre.

Von der NCS 2 erwarten die Fachleute
vor allem bereichsspezifische Standards.
Das erheischt nicht unbedingt neue Erlas-
se. Vielmehr kénnten ausserhalb des Staats-
apparates sekrorielle Regulatoren einsprin-
gen und mit grosserer Flexibilicit wirken.

Not tut auf jeden Fall eine Informati-
onsoffensive. Selbst zwei prominente Po-
diumsteilnehmer gestanden freimiitig ein,
vor der Einladung NCS und MELANI,
die Meldestelle des Bundes, nicht gekannt
zu haben.

Rolle der Armee

Wie Divisionir Jean-Paul Theler, Chef
der Fiihrungsunterstiitzungsbasis, darleg-
te, obliegt der Armee auch auf diesem Ge-
biet, sich selber zu schiitzen, mit ihren Spe-
zialisten militirische Operationen und
— subsidiir, auf Anforderung — zivile Be-
horden zu unterstiitzen. Nicht mehr und
nicht weniger. |

* Abrufbar unter https://www.newsd.admin.ch/newsd/
message/attachments/27333.pdf (11.06.2017).
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