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Einsatz und Ausbildung

Einfliisse von Quantum Computing
auf die «Internet of Things»-Security

Das Internet of Things (loT) verbreitet sich immer mehr, wegen seiner
rasanten Entwicklung gerdt die Informationssicherheit ins Hinter-

treffen. Neue Technologien wie Quantum Computing verschirfen die

Situation zusdtzlich. Bewdhrte Sicherheitsmechanismen wie Ver-
schliisselung bieten kiinftig nicht mehr geniigend Sicherheit, sobald
der erste Quantum Computer verfiigbar sein wird.

Klaus Gribi, Dominique Brack

Das Internet of Things (IoT) Lisst sich
der Operationssphire Cyber-Raum zuord-
nen und erfasst durch seine umfassende
Verbreitung simtliche Wirtschaftssekto-
ren, inklusive Armee und Riistungsindus-
trie. Drohnen, intelligente Helmvisiere,
tragbare Computer (Wearables) fiir Fiih-
rungsinformationssysteme, dedizierte IoT-
Netzwerke, vernetzte Medizingerite und
selbstfahrende Fahrzeuge werden die mo-
derne Gesellschaft in einem nie dagewese-
nen Ausmass beeinflussen. Verschiedene
Auswirkungen lassen sich bereits heute im
offentlichen Raum feststellen: Videoka-
meras zeichnen das Geschehen an 6ffent-
lichen Plitzen auf und mit anonymen Mo-
bilfunknetz-/ Smartphone-Informationen
(WLAN- und GPS-Positionsinformatio-
nen) lassen sich Bewegungsstrome darstel-
len. Diese Situation wird durch die Ver-
netzung der einzelnen Things weiter ver-

Die technologische Entwicklung im Kon-
text von loT beeinflusst auch Sicherheits-
belange im Alltag der Armee, speziell ei-
ner Milizarmee. Als Chef des militarischen
Teils der Informations- und Objektsicher-
heit (10S) bin ich mir bewusst, dass die
Angehorigen der Armee bewusst oder un-
bewusst zivile Gegenstdnde in das milita-
rische Umfeld mitbringen, die die Informa-
tionssicherheit kompromittieren kénnen.
Solche Gegenstande miissen nicht zwangs-
laufig IT-Gerdte sein. In Zukunft sind dies
auch mit vernetzten IT-Komponenten ver-
sehene Kleidungsstiicke, Armbanduhren,
Brillen oder d@hnliche Gegenstande.

Es braucht neue Sicherheitskonzepte, um
diesen Gefdahrdungen zu begegnen. Die
daraus abgeleiteten Massnahmen mis-
sen zwingend auch eine umfassende und
wiederkehrende Sensibilisierung fiir das

schirft, es entsteht eine neue Risikoland-
schaft, die es zu analysieren und verstehen
gilt. Das US Army Research Laboratory
zeigt im Report «Visualizing the Tacti-
cal Ground Battlefield in the Year 2050:
Workshop Report»' die kiinftige Proble-
matik umfassend auf.

loT und
Informationssicherheit

Die Informationssicherheit kann heute
im IoT-Umfeld in bewihrter Manier ge-
wihrleistet werden. Die bisherigen tech-
nischen Massnahmen wie z.B. Authenti-
sierung, Verschliisselung, Aufzeichnung
(Logging) und Hirtung gelangen auch bei
IoT zur Anwendung. Die permanente
Aktualisierung der Things im Sinne eines
Vulnerability-/Patch-Managements wird
jedoch eine besondere Herausforderung
darstellen, da sich die vielen Millionen

Things nicht analog traditioneller IKT-

Thema loT und deren Gefdhrdungen und
eine Verhaltensschulung umfassen. Die
Risiken lassen sich nicht einfach mit tech-
nischen Massnahmen minimieren. Bei der
Sensibilisierung und Verhaltensschulung
geht es nicht darum, loT schlecht darzu-
stellen oder gar die Entwicklung in Rich-
tung loT zu behindern, sondern um einen
bewussten Umgang mit dieser Technolo-
gie und einen sinnvollen Einsatz oder Ver-
zicht wahrend des Militdrdienstes.

Bei der Sensibilisierung und Verhaltens-
schulung kann der Astt 160 wertvolle Ar-
beit leisten, indem er Schulungsgrund-
lagen vorbereitet, Schulungskampagnen
unterstiitzt und im Rahmen der Truppen-
kontrollen die Kader und Mannschaft sen-
sibilisiert.

Oberst Peter Christen, ChefAstt 160 —10S
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Systeme aktualisieren lassen. Leider muss
zum heutigen Zeitpunkt festgestellt wer-
den, dass viele Hersteller und Adminis-
tratoren von loT-Geriten die grundle-
gendsten Sicherheitsvorkehrungen miss-
achten und dadurch implizit Cyber-At-
tacken ermdglichen. Die Schadsoftware
Mirai nutzte im Oktober 2016 eine zwdlf
Jahre alte Verletzlichkeit aus und befiel
rund zwei Millionen IoT-Geriite, welche
dadurch Teil eines Bot-Netzwerkes wur-
den. Das Bot-Netzwerk wurde anschlies-
send fiir die bisher weitreichendste DDoS-
Attacke? (Distributed Denial of Service)
eingesetzt.

Dieser Situation kann durch spezifische
Risikoanalysen begegnet werden, welche
das bedarfsgerechte Umsetzen von mitigie-
renden Massnahmen erlauben. Des Wei-
teren gibt es verschiedenste OSINT-In-
formationen (z.B. Richtlinien, Handbii-
cher, Checklisten), welche fiir die sichere
Entwicklung und den sicheren Betrieb der
Things herangezogen werden kénnen. An
dieser Stelle sei ferner der Hinweis auf die
internationale Organisation «Cloud Se-
curity Alliance» erlaubt, welche detaillier-
te kostenlose Grundlagendokumente® zu
IoT-Security publiziert. Gliicklicherweise
kann zudem festgestellt werden, dass der
Chef Cyber Defense der Armee, Oberst i
Gst Gérald Vernez, die Gefahren von IoT
bereits vor geraumer Zeit erkannt hat und
in seinen Referaten kritisch auf die IoT-
Entwicklungen hinweist.

Verschliisselte Ubertragung
von Informationen

Die einzelnen Things werden mit un-
terschiedlichsten Netzwerk-Technologi-
en (z.B. WLAN, Low Power Netzwer-
ke, Near Field Communication) vernetzt,
damit sie untereinander kommunizieren
konnen. Diese Vernetzung stellt einerseits



Heutige Krypto-Verfahren:
Sicherheit gemass dem aktuellen
Stand der Technik
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Auswirkung Quantum Computing.

den Hauptnutzen, aber andererseits gleich-
zeitig auch eine Hauptgefahr von IoT dar,
da Informationen fast beliebig unter den
Things ausgetauscht werden kénnen. Da-
mit die Vertraulichkeit dieser Informatio-
nen gewihrleistet werden kann, werden sie
wihrend der Ubertragung normalerweise
verschliisselt (data in transit). Zu diesem
Zweck wird die Verschliisselungstechno-
logie (Verschliisselungsmechanismen und
-protokolle) gemiiss dem aktuellen tech-
nischen Stand eingesetzt. Werden diese
Kryptosysteme korrekt parametrisiert und
implementiert, konnen In-
formationen wihrend der

Zukiinftige Verfahren:
Quantum Computing maglich,

I Quantum Safe Verfahren vorhanden

oder bereits hier?

Wo stehen wir heute?

schliisselungstechnologie eine ernstzunch-
mende Bedrohung dar, welche nach-
folgend aufgezeigt wird.

Quantum Computing - wie aus
verschliisselten Informationen
Postkarten werden

Wie situiert sich Quantum Computing
in Bezug auf die IoT-Risiken? Es wird er-
wartet, dass die zwei meist verbreiteten
Public Key Kryptosysteme RSA und El-
liptic Curve Cryptography (ECC) kiinftig
durch Quantum Computer kompromit-
tiert werden kénnen. RSA und auch ECC
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Erster Integration des
Quanten Computer  Shor-Algorithmus
verfligbar in einen

Quanten Computer

sich aus, dass auch die auf Speicherme-
dien verschliisselten Informationen (z.B.
SecureCenter Chiffrate) selbst und nicht
nur die geschiitzte Kommunikationsiiber-
tragung betroffen sind. Dadurch ergeben
sich ginzlich andere Bedrohungsszena-
rien: Ein Staat kann heute verschliisselte
Informationen in seinem Interessensge-
biet speichern und vorhalten, damit diese
— bei spiterer Verfiigbarkeit eines Quan-
tum Computers — entschliisselt werden
kénnen. Nicht nur die Vertraulichkeit
selbst, sondern auch die Integritit und
die Authentizitit der tibertragenen und
gespeicherten Informationen kann nicht
mehr gewihrleistet wer-
den. Verinderte oder kom-

Ubertragung mit grosser
Wahrscheinlichkeit ausrei-
chend geschiitzt werden.
Wichtig dabei ist insbe-
sondere, die zur Verschliis-

«Der Astt 160 - 10S leistet beziiglich
Sicherheits-Sensibilisierung der Truppe

wertvolle Arbeit.»

promittierte Informationen
kénnen nicht mehr detek-
tiert werden. Somit entsteht
nebst den rein technischen
Problemen auch ein riesiges

selung genutzten krypto-
grafischen Schliissel in der
eigenen Hand zu behalten. Die Verschliis-
selung wird heute auf verschiedenen Netz-
werkebenen sowie auf der Applikations-
ebene eingesetzt. Beispiele: Das Fiihrungs-
netz CH verschliisselt Informationen auf
Netzwerk-Ebene (data in transit), die Si-
cherheitssoftware SecureCenter der 10S
(www.aios.ch) dient der Dateiverschliis-
selung auf Applikations-Ebene (data at
rest), E-Mails konnen bei Bedarf digital
signiert und verschliisselt iibertragen wer-
den. Doch weder die technischen Még-
lichkeiten der Geheimdienste* noch die
technologischen Weiterentwicklungen
stehen still. Im Bereich der technologi-
schen Weiterentwicklungen stellt Quan-
tum Computing’ fiir die heutige Ver-

werden zum Beispiel bei Transport Layer
Security (TLS) eingesetzt. TLS wird als si-
cheres Transport-Protokoll eingesetzt, da-
mit Informationen zwischen den vernetz-
ten Things verschliisselt iibertragen werden
konnen. In Web Browsern (Internet Ex-
plorer, Firefox etc.) wird TLS fiir das ver-
schliisselte Ubertragen von Informationen
eingesetzt (Secure Hypertext Transfer Pro-
tocol, https), z.B. beim E-Banking. Der
erste verfiigbare Quantum Computer wird
solche gingige und sichere Ubertragungs-
protokolle aufbrechen kénnen, der Verlass
auf diese Protokolle wird nicht mehr gege-
ben sein. Sichere Kommunikationsketten
werden kiinftig unsicher, von der Quelle
bis zum Ziel. Zusitzlich verschirfend wirke

Schadenspotential in Bezug
auf die regulatorischen An-
forderungen und damit beziiglich Com-
pliance.

Quantum Computing wird im Zusam-
menhang mit dem Shor-Algorithmus®,
welcher 1994 durch Peter W. Shor ent-
wickelt wurde, die Public Key Krypto-
systeme nachhaltig verindern. Die oben-
stehende Grafik «Auswirkung Quantum
Computingy verdeutlicht den Kontext.

Bisanhin gibt es scheinbar keinen Quan-
tum Computer, der diesen Algorithmus
rechnen kann respektive unterstiitzt. Auf
heutigen Rechner-Systemen wird der Shor-
Algorithmus nicht eingesetzt, da die Re-
chenleistung nicht ausreichend ist. Zwei
Ereignisse sind demnach von zentraler Be-
deutung: 1. Wann wird der erste Quantum
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Computer zur Verfiigung stehen (Punke 1
in der Ubersicht)? 2. Wann wird der Shor-
Algorithmus auf dem ersten Quantum
Computer einsetzbar sein (Punkt 2)? Der
Zeitraum zwischen dem Erscheinen des
ersten Quantum Computers und bis zur
Integration des Shor-Algorithmus wird
als kurz eingeschitzt (Punkt 3). Diese
Integration bestimmt den Zeitpunkt X
(Punkt 4). Wenn der Zeitpunkt X er-
reicht ist, befindet man sich in der kryp-
to-kompromittierten Zone, in welcher
die verschliisselte Kommunikation (data
in transit) und die verschliisselten Daten
(data at rest) kompromittiert werden kén-
nen. Mit anderen Worten sollten nach
dem Zeitpunkt X nur noch sogenannte
Quantum Safe Kryptosysteme eingesetzt
werden und damit das Quantum Safe
Computing erméglichen. Das grésste Pro-
blem stellt die Standortbestimmung dar:
Befinden wir uns aktuell noch in der
krypto-sicheren oder bereits in der kryp-
to-kompromittierten Zone? Den aktuel-
len Stand der Dinge halten insbesondere
interessierte Staaten geheim. Als Konse-
quenz daraus entsteht ein gewisser Zeit-
druck und Handlungsbedarf.

Ist das Ganze nicht nur eine Eintagsflie-
ge, mit anderen Worten eine iiberspitzte
Risikosicht, welche von Informationssi-
cherheits-Fanatikern kreiert wird? Die Re-
levanz des obengenannten Themas kann
mittels 6ffentlichen Quellen (OSINT) er-
hirtet und bestitigt werden (z. B. qualifi-
zierte Fachartikel, initiierte Projekte, geti-
tigte Investitionen von Staaten und tech-
nischen Institutionen, Firmengriindun-
gen). Viele Quellen messen dem Thema
hochste Relevanz bei, nachfolgend werden

nur zwei Quellen aufgefiihrt: Die Natio-
nal Security Agency (NSA) hat ein FAQ
(Frequently Asked Questions) zu diesem
Thema publiziert’. Im FAQ wird erldu-
tert, welche Kryptosysteme fiir Data in
transit im Umfeld von Quantum Com-
puting eingesetzt werden sollen. Weiter er-
stellt die Internet Engineering Task Force
(IETF ist eine offene internationale Ge-
meinschaft von Netzwerkdesignern, pro-
fessionellen Anwendern und Herstellern,
die zur Entwicklung des Internet und
dessen reibungslosem Betrieb beitragen),
einen Draft®, wie «Quantum Safe»-Algo-
rithmen eingesetzt werden kdnnen.

Konklusion und Losungsansitze

Das Bewusstsein beziiglich IoT-Securi-
ty und Quantum Computing muss zeit-
nahe weiter gestirkt werden. Insbeson-
dere muss einerseits eine umfassende Ri-
sikoanalyse zu diesen Themen erstellt
werden, andererseits empfiehlt es sich,
bereits heute die mdglichen Auswirkun-
gen von Quantum Computing auf die
in der Armee und Verwaltung eingesetz-
ten Kryptosysteme im Auge zu behal-
ten. Die Armee setzt die heutigen gin-
gigen Kryptosysteme in vielen Anwen-
dungsgebieten ein, z.B. in Netzwerken,
bei Ubermittlungssystemen, bei Data at
rest oder bei Data in transit. In welcher
Art und Weise diese Anwendungsgebie-
te kiinftig mittels Quantum Safe Com-
puting weiterhin gesichert werden kén-
nen, muss unbedingt untersucht wer-
den. Aus Sicht der Informationssicher-
heit sind die méglichen technischen, or-
ganisatorischen und administrativen An-
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forderungen und mitigierenden Mass-
nahmen festzustellen. Die betroffenen
VBS-Stellen wie z.B. die Integrale Si-
cherheit (I0S), die Fithrungsunterstiit-
zungsbasis (FUB) und Cyber Defense
miissen die bedarfsgerechten Lésungen
fiir den Cyber-Raum zeitgerecht bereit-
stellen. Es stellt sich die Frage, ob allen-
falls die bestehende «Nationale Strate-
gie zum Schutz der Schweiz vor Cyber-
Risiken (NCS)» in Bezug auf Quantum
Safe Computing situativ angepasst wer-
den muss.

hteps://www.hsdl.org/?abstract&did=768193

https://www.theguardian.com/technology/2016/

oct/26/ddos-attack-dyn-mirai-botnet

3 hups://cloudsecurityalliance.org/group/internet-
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5 https://de.wikipedia.org/wiki/Quantencomputer

6 https://de.wikipedia.org/wiki/Shor-Algorithmus

7 hups://www.iad.gov/iad/library/ia-guidance/ia-
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(YROW) 2017

Young Reserve Officer Workshop

Vom Freitag 28. Juli bis Samstag 5. August 2017 findet wahrend des Sommerkongresses der CIOR (Confédération Inter-
alliée des Officiers de Reserve) in Prag (CZE) ein Workshop fir junge Offiziere (YROW) statt. Das Programm ist auf Of-
fiziere zwischen 20 und 30 Jahren im Grade eines Leutnants bis Hauptmannes ausgerichtet. Der jahrlich stattfindende
Workshop wird jeweils von ca. 60 Offizieren aus allen Landern Europas und Nordamerikas, von welchen die Mehrheit
der NATO angeschlossen ist, besucht. Auch die Schweiz wird in der Tschechischen Republik zwei jungen Offizieren die
Maoglichkeit bieten, erste Erfahrungen im internationalen Umfeld zu sammeln. Interesse an internationaler Sicherheits-
politik und gute Englischkenntnisse sind Voraussetzung. Einsatzerfahrung im Ausland ist von Vorteil, aber nicht zwin-
gend. Weitere Informationen kénnen auf der Webseite www.cior.net eingesehen werden. Reise, Verpflegung und Un-
terkunft werden durch die SOG Gbernommen.

Interessenten melden sich per E-Mail bei Major Christoph Merki (christoph.merki@alumnibasel.ch) und fiigen einen
Lebenslauf mit detaillierter militarischer Laufbahn sowie ein Motivationsschreiben fiir die Teilnahme am YROW bei.
Die Bewerbungsfrist endet am 15. Mai 2017.

E3SOGISSOISSU

Schweizerische Offiziersgesellschaft
Société Suisse des Officiers
Societa Svizzera degli Ufficiali
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