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Sicherheitspolitik

Cyberwar und Cyber-Terrorismus:
Bedrohungen in Gegenwart und Zukunft

Cyberwar und Cyber-Terrorismus gehoren wie der internationale Terrorismus
zu den Herausforderungen der hybriden Kriegfiihrung des 21. Jahrhunderts.
Schon heute sind Operationen im Cyber- und Informationsraum zunehmend

Bestandteil kriegerischer Auseinandersetzungen.

Stefan Goertz

Diese Tendenz wird sich zukiinftig noch
erheblich verstirken. Der Cyber- und In-
formationsraum' hat sich zu einem inter-
nationalen und strategischen Handlungs-
raum entwickelt, der so gut wie grenzenlos
und von existentieller Bedeutung fiir alle
ist.? Cyberwar und Cyber-Terrorismus
sind eine eigene Dimension im Kontext
der hybriden Kriegfiihrung, weil sie weder
nationale noch institutionell-hierarchische
Strukturen kennen, wodurch die Grenzen
zwischen Krieg und Frieden, Offensive und
Defensive, innerer und dusserer Sicherheit
sowie kriminell und politisch motivierten
Angriffen verschwinden.

Cyber-Angriffe als taktische Mittel
von Cyberwar
und Cyber-Terrorismus

Staat, Wirtschaft und Gesellschaft sind
in der vernetzten, digitalisierten Welt des
21. Jahrhunderts verwundbarer fiir Angrif-
fe im Cyber- und Informationsraum ge-
worden. In den letzten Jahren haben sich

Cyber-Sicherheitsstrategie fiir Deutschland

«Die Folgen von Cyber-Angriffen beschran-
ken sich nicht auf den Cyber-Raum. Erfolg-
reiche Angriffe konnen gesellschaftliche,
wirtschaftliche, politische und auch per-
sonliche Schdaden verursachen. Angriffe
auf staatliche Institutionen mit dem Ziel
der Ausspahung oder Sabotage kdonnen

staatliche und nicht-staatliche Akteure —
im Rahmen der hybriden Kriegfiihrung —
diese digitale Verwundbarkeit zu Nutze ge-
macht. Die Anonymitit von Angriffen (At-
tributionsproblematik) und die Maoglich-
keiten zur asymmetrischen Schadenswir-
kung machen Cyber-Angriffe zu einem
taktisch dusserst effektiven Mittel, um
Ziele unterhalb der Schwelle eines militi-
rischen Angriffs zu erreichen.” Deswegen

kategorisiert und behandelt die NATO

U.S.-Heeressoldaten bei einer Cyber-
Ausbildung im Cyber Center of Excellence
der U.S. Army, Fort Gordon in Augusta/
Georgia, USA.

Bild: Wikicommon
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die Funktionsfdhigkeit von Verwaltung,
Streitkrdften und Sicherheitsbehérden
erheblich beeintrachtigen und damit Aus-
wirkungen auf die 6ffentliche Sicherheit
und Ordnung haben.»
(Bundesministerium des Innern, 09.11.16,
Seite 39)

den Cyber- und Informationsraum als ei-
nen eigenen Operationsraum.
Cyber-Angriffe sind Straftaten, die eine
Einwirkung auf informationstechnische
Systeme im oder durch den Cyber-Raum
— mit dem Ziel, die I'T-Sicherheit zu beein-
trichtigen — beabsichtigen.* Dabei kénnen
Cyber-Angriffe sowohl eine politische,
z.B. terroristische, eine nachrichtendienst-
liche, aber auch eine wirtschaftliche Moti-
vation haben. Cyber-Angriffe umfassen
auch Cyber-Spionage und Cyber-Informa-

tionsmanipulation.

Definition von Cyberwar
und Cyber-Terrorismus

Bei Cyberwar bzw. Cyber-Krieg handelt
es sich um die Nutzung des Internets und
von Computern zur staatlichen Kriegfiih-
rung bzw. zur Kriegfiihrung nicht-staatli-
cher Akteure gegen Staaten, hiufig im Sin-
ne von Cyber-Angriffen oder Cyber-Spio-
nage. Als einer der ersten Cyber-Kriege
wird der Kosovokonflikt gesehen, in dem
die beteiligten Akteure Informations- und
Kommunikationstechnologien als takti-
sche Kampfmittel einsetzten. So wurde bei-
spielsweise das jugoslawische Telefonnetz
gestort und Konten des serbischen Prisi-
denten Milosevic gehackt. Im Gegenzug
griffen serbische Hacker unter anderem
einen NATO-Server an.

Problematischerweise existiert innerhalb
der Europiischen Union immer noch keine
einheitliche Definition des Begriffes Cyber-



Terrorismus. Cyber-Terrorismus kann als
«der Gebrauch von Cyber-Kapazititen, um
ermichtigende, storende oder zerstérende
militante Operationen durchzufiihren und
Angst mittels Gewalt oder Gewaltandro-
hung zu instrumentalisieren, um einen poli-
tischen Wandel zu verfolgen» definiert
werden.’ In den letzten Monaten hat sich
nicht nur die Quantitit von Cyber-Angrif-
fen, sondern vor allem die Qualitit ganz
evident gewandelt. So stellt die Entwick-
lung von einfachen Viren hin zu komple-
xen, schwer erkennbaren Attacken (Advan-
ced Persistant Threats, APT) einen Quali-
titssprung dar. Durchschnittlich werden
tiber 200 Tage benétigt, um einen APT
zu erkennen.

Als taktisches Mittel von Cyber-Terroris-
mus kénnen sich Cyber-Angriffe z.B. gegen
IT-gesteuerte kritische Infrastrukcuren —
wie die Elektrizititsversorgung (z.B. Kern-
kraftwerke), die Trinkwasserversorgung,
den Bahnverkehr, Verkehrsleitsysteme und
die Flugsicherung (mit dem Ziel, Kollisio-
nen herbeizufiihren) — richten. Diese An-
schlagsziele sind nach terroristischer Logik
daher effektiv, weil hohe Opferzahlen und
Schiden sehr wahrscheinlich sind. Zusitz-
lich ist es taktisch denkbar, dass solche An-
griffe mit «konventionellen» terroristischen

Anschligen gekoppelt werden.®

Aktuelle Beispiele
von Cyber-Angriffen

Cyber-Angriffe auf Staaten und ihre Be-
horden, ihre kritischen Infrastrukeuren,
Wirtschaft und Wissenschaft sind schon

Hackerangriffe live.
Bild: Screenshot «map.norsecorp.com»
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Sicherheitspolitik

Nationale Strategie zum Schutz der Schweiz

vor Cyber-Risiken (NCS) (SN002)

Der Bundesrat hat am 27. Juni 2012 die
«Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken (NCS)» gutge-
heissen. Mit der Strategie will der Bun-
desrat in Zusammenarbeit mit Behorden,
Wirtschaft und den Betreibern kritischer
Infrastrukturen die Cyber-Risiken mini-
mieren, welchen sie tdglich ausgesetzt
sind.

lange Realitit. Weltweit bekannte Beispiele
sind z.B. die Operation «Shady Rat» (etwa
«zwielichtige Ratte» oder «verborgener
Fernzugriff»), in der von ca. 2006 bis 2011
weltweit mindestens 72 Unternehmen,
Organisationen und Regierungen systema-
tisch ausgespiht wurden, darunter Behor-
den der USA, Kanadas und der Vereinten
Nationen, wobei sich in 49 Fillen die An-
griffe gegen amerikanische Ziele der Elek-
tronik- und Riistungsindustrie wendeten.
Die —wahrscheinlich chinesischen — Cyber-
Angreifer bewegten sich zwischen einem
und 28 Monaten in den gehackten Syste-
men.” Am 23.12.2015 kam es in der Ukrai-
ne zum weltweit ersten durch einen Cyber-
Angriff verursachten Blackout auf die
Stromversorgung der West-Ukraine. Von
den mehrstiindigen Blackouts waren insge-
samt drei Stromversorger und ca. 225 000
Haushalte betroffen. Fiir den Cyber-An-
griff wurde Russland verantwortlich ge-
macht.® Weitere bekannt gewordene Cy-
ber-Angriffe sind der «STUXNET-Angrifb
auf ein iranisches Atomprogramm im
Jahr 2010, der «<OPM-Breach» 2014 in den
USA mit einem Datenabfluss von ca. 18

Als wesentlich fiir die Reduktion von Cy-
ber-Risiken bezeichnet die Strategie das
Handeln in Eigenverantwortung und die
nationale Zusammenarbeit zwischen der
Wirtschaft und den Behdrden sowie die
Kooperation mit dem Ausland. Diesen
Handlungsbedarf deckt die Strategie mit
16 Massnahmen ab, die bis 2017 umzu-
setzen sind.

Millionen personenbezogener Daten von
US-Staatsbediensteten und der Cyber-An-
griff auf den Deutschen Bundestag 2015,
bei dem iiber vier Tage lang das Parlakom-
Netzwerk komplett abgeschaltet werden
musste.” Beim Cyber-Angriff auf das
Atomkraftwerk in Grundremmingen soll
das Bundesamt fiir Informationstechnik

«Cyberwar und
Cyber-Terrorismus sind
eine eigene Dimension

im Kontext der

hybriden Kriegfiihrung.»

verhindert haben, dass der Angriff die
Steuerung des Atomkraftwerkes erreichte.
Beim Ende 2014 vermutlich von russischen
Hackern durchgefiihrten Angriff auf Com-
puter des Schweizer Riistungskonzerns
RUAG sollen Daten iiber geheime Projek-
te des Schweizer Verteidigungsdepartements
— darunter Informationen zur AAD 10 —
gestohlen worden sein."

Die technischen
Mittel von Cyber-An-
griffen sind sehr kos-
tengiinstig, effektiv und
erzielen durch DDoS-
Attacken, APTs, back-
doors, hacktivists und
Cyber-Armeen eine
asymmetrische Wir-
kung, um Ziele unter-
halb der Schwelle eines
militirischen Angriffs
durchzusetzen. So sind
Cyber-Angriffe fester
Bestandteil konventio-
neller Operationen von
Streitkriften und/oder
Nachrichtendiensten
geworden, was in der

WHYNORSE?
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Georgien-Krise 2008 und anhand der
hybriden Kriegfiihrung Russlands in der
Ukraine beobachtet werden kann. Dieses
Beispiel der Strategie Russlands in der
Ukraine verdeutlicht die Wiedergeburt
klassischer Machtpolitik, in der militiri-
sche Mittel zum Erreichen nationalstaatli-
cher Interessen angewendet werden und
dadurch das Risiko gewaltsamer zwischen-
staatlicher Konflikte, auch in Europa und
angrenzenden Staaten, steigt. So schaltete
die mutmasslich in russischem Auftrag
handelnde Hacker-Gruppe CyberBerkut
anlisslich des Besuches des ukrainischen
Regierungschefs in Berlin am 7.1.2015
die Internetseiten von Bundeskanzleramt
und Bundestag aus und begriindete dies
damit, dass «die Ukraine mit deutschem
Geld das Téten fortsetzen wolle».'> Hier
wenden sowohl staatliche als auch nicht-
staatliche Akteure Methoden hybrider
Kriegfiihrung zur subversiven Unterminie-
rung eines anderen Staates an."

briden Bedrohungen Cyberwar und Cy-

ber-Terrorismus zu reagieren. =

Aus dem Bundeshaus

1 Das deutsche Verteidigungsministerium definiert
den Cyber- und Informationsraum wie folgt: «Im
Zentrum der Dimension Cyber- und Informati-
onsraum steht die Information. Diese wird im In-
formationsumfeld durch Menschen wahrgenom-
men und interpretiert. Der Cyber-Raum ist in das
Informationsumfeld eingebettet und erméglicht
die (teil-) automatisierte Verarbeitung und Ver-
breitung von Informationen. Er umfasst iiber ter-
ritoriale und strukrurelle Grenzen hinweg alle
iiber das Internet und sonstige Netze auf Daten-
ebene vernetzte oder iiber Datenschnittstellen er-
reichbare Informationssysteme. Das elektromag-
netische Spektrum ist ein wesentliches Trigerme-
dium von Kommunikation im Cyber-Raum und
Informationsumfeld.» Vgl. Bundesministerium
Aufbaustab Cyber- und Informationsraum,
April 2016, S. 46.

2 Vgl. Die Bundesregierung: Weissbuch zur Sicher-

heitspolitik und zur Zukunft der Bundeswehr,

13:7.2016, S. 37.

Vgl. Bundesministerium der Verteidigung: Ab-

schlussbericht Aufbaustab Cyber- und Infor-

mationsraum, April 2016, S. 1.

4 Vgl. die Definition des deutschen Verteidigungs-

ministeriums: «Ein Cyber-Angriff im Verstindnis

des Geschiftsbereiches BM Vg ist jede bewusste

Handlung mit informationstechnischen Mitteln

im, aus und auf den Cyber-Raum, die geeignet ist,

die eigene Einsatz- und Operationsfithrung zu

storen und zu beeinflussen oder die Verfiigbarkeit,

Integritit oder Vertraulichkeit eigener Informa-

tionen, I'T sowie Waffen- und Wirksysteme zu ge-

fihrden.» Bundesministerium der Verteidigung

2015: Entwurf Umsetzungsstrategie Cyber-Ver-

teidigung, S. 34.

Brickey, ].: Defining Cyberterrorism: Capturing a

Broad Range of Activities in Cyberspace, 2012.

Es geht um Entschei-
de von Bundesrat (BR)
und Stdnderat (SR)
vor und in der Friih- |
jahrssession 2017 so- |
wie um parlamenta- |
rische Vorstosse und
Antworten.

Der BR verabschiedete die «Armeebot-
schaft2017» (17.027) mit 900 Mio. Fran-
ken fiir Riistung (Nutzungsverldngerung
F/A-18, Nachholbedarf Munition u.a.),
750 Mio. fiir Armeematerial (Ausriistung,
Erneuerung, Ausbildungsmunition u.a.)
und 461 Mio. fiir Immobilien. Der SR
beschloss Kenntnisnahme von «Die Si-
cherheitspolitik der Schweiz — Bericht
des Bundesrates» vom 24.August 2016
(16.061) sowie «Verldngerung der Schwei-
zer Beteiligung an der multinationalen
Kosovo Force (KFOR)» vom 1.1.2018 bis
zum 31.12.2010 (16.079; «Swisscoy»)
mit sinkenden Personalbestidnden und
Jahreskosten.

(S8}

Analyse

Durch Cyber-Angriffe und Informati-
onsoperationen (Propaganda), Wirtschafts-
und Riistungsspionage konnen alle Berei-
che des gesellschaftlichen Lebens der be-
sonders anfilligen, offenen, pluralistischen
Demokratien zum Ziel hybrider Strategien
von Cyberwar und Cyber-Terrorismus
werden.

In der Interpellation «Schutz des Schwei-
zer Luftraums durch die eigene Luftwaf-
fe» (16.3936) wird gefihrdete Sicher-
heit festgestellt, wenn ein Land sich nicht
mit eigenen Krdften vor Eindringlingen
schiitzen kann. Der BR wird gefragt, ob
die Schweiz ihren Luftraum mit den vor-
handenen Kampfflugzeugen selbst ver-

N

Noch hybrider wird die Bedrohung,

wenn regulire, staatliche Akteure fiir ver-

6 heep://www.bmi.bund.de/DE/Themen/Sicherh-

eit/IT-Cybersicherheit/Cyber-

Terrorismus/cybersterrorismus_node.html; ab-

teidigen konne. Welche Risiken beste-
hen bei einem Ersatz erst ab 20257 Der
BR antwortet, dass der Luftraum in einer

deckte Operationen und Subversion nicht-
staatliche Akteure — beispielsweise ausdem 5
Bereich der Organisierten Kriminalitit —
beauftragen.

Die Wahrung der Cyber-Sicherheit und
der Cyber-Verteidigung ist eine behérden- 9
iibergreifende, gesamtstaatliche Aufgabe, it-system-wird-nach-angriff-mehrere-tage-ab-
wozu auch der gemeinsame Schutz der geschaltet-a-1041806.html; abgerufen am 28.11.
kritischen Infrastrukturen gehért. In kei- 2016. . )
nem anderen Phinomenbereich sind die }(1) }\:gl' Behorden Spiegel Juli 2016, 5. 37.

; B : : tep://www.nzz.ch/nzzas/cyber-attacke-gegen-

innere und dussere Sicherheit so verfloch- ruestungskonzern-ruag-russische-hacker-enttar-

ten und daher nur gesamtstaatlich zu ge- nen-geheime-schweizer-elitetruppe-1d. 18562;

wihrleisten. Cyberwar und Cyber-Terro- abgerufen am 30.11.2016.

rismus verwischen' = ein Metkmal hybl'i- 12 http://ww.n-tv.de/po_litik/Hackcr-lcgcn—Merk-

der Kriegﬁihrung _ die Grenzen zwi- els;\)(/ebselte—lahm-amcle14271 196.html; abge-
rufen am 10.12.2016.

schen Krieg und Frieden, was eine beson- 13 Vgl. Die Bundesregierung 2016, S. 39.

dere Herausforderung an die Feststellung 14 Vgl. ebd, S. 62.

des Biindnisfalls nach Artikel 5 des NA-

TO-Vertrags stellt."

Dariiber hinaus miissen die Streitkrifte
westlicher, demokratischer Staaten ihre Fi-
higkeiten in den Bereichen Cyber, Infor-
mationstechnologie, militirisches Nach-
richtenwesen, Geoinformationswesen und
Kommunikation vernetzen, um auf die hy-

gerufen am 29.11.2016.
hetp://www.ibtimes.co.uk/mcafee-operation-sha-
dy-rat-cyber-attack-hack-hackers-un-us-uk-192
442; abgerufen am 30.11.2016.

Vegl. https://ics.sans.org/media/E-ISAC_SANS_
Ukraine_DUC_5.pdf; abgerufen am 29.11.2016.
huep://www.spiegel.de/netzwelt/web/bundestag-

Krisenlage «fiir einige wenige Wochen»
geschiitzt werden kdnnte. Die aktuelle
und absehbare Bedrohungslage erfor-
dere «keine beschleunigte oder vorge-
zogene Kampfflugzeugbeschaffung». In
der Interpellation «Die Armee hat sich
auf den denkbaren Fall vorzubereiten»
(16.3998) wird der BR aufgrund eines
Szenarios «Zusammenbruch jeglichen
Schutzes der EU-Aussengrenze» gefragt,
ob und wie die Armee entsprechende
Einsdtze mitihren personellen und mate-
riellen Mitteln bewdltigen kénne. Der BR
erldutert die subsididren militdrischen
Unterstiitzungsmaéglichkeiten der zivilen
Behdrden in einer ausserordentlichen
Lage und verweist auf seinen «Bericht
[...] in Erfiillung des Postulats Malama
10.3045 vom 3. Mdrz 2010 — Innere Si-
cherheit. Kldrung der Kompetenzen»
vom 2. Mdrz 2012.

Oberst aD Heinrich L. Wirz
Militdrpublizist/Bundeshaus-Journalist
3047 Bremgarten BE

oo

¥ Majord.R.

Stefan Goertz

Dr. rer. pol., Dipl. Politologe
Hochschule des Bundes
Bundespolizei

23562 Liibeck
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