Mini-Drohnen : eine verkannte
Herausforderung?

Autor(en):  Mduller, Peter

Objekttyp:  Article

Zeitschrift:  ASMZ : Sicherheit Schweiz : Allgemeine schweizerische
Militarzeitschrift

Band (Jahr): 183 (2017)

Heft 3

PDF erstellt am: 01.05.2024

Persistenter Link: https://doi.org/10.5169/seals-681591

Nutzungsbedingungen

Die ETH-Bibliothek ist Anbieterin der digitalisierten Zeitschriften. Sie besitzt keine Urheberrechte an
den Inhalten der Zeitschriften. Die Rechte liegen in der Regel bei den Herausgebern.

Die auf der Plattform e-periodica vero6ffentlichten Dokumente stehen fir nicht-kommerzielle Zwecke in
Lehre und Forschung sowie fiir die private Nutzung frei zur Verfiigung. Einzelne Dateien oder
Ausdrucke aus diesem Angebot kbnnen zusammen mit diesen Nutzungsbedingungen und den
korrekten Herkunftsbezeichnungen weitergegeben werden.

Das Veroffentlichen von Bildern in Print- und Online-Publikationen ist nur mit vorheriger Genehmigung
der Rechteinhaber erlaubt. Die systematische Speicherung von Teilen des elektronischen Angebots
auf anderen Servern bedarf ebenfalls des schriftlichen Einverstandnisses der Rechteinhaber.

Haftungsausschluss

Alle Angaben erfolgen ohne Gewabhr fir Vollstandigkeit oder Richtigkeit. Es wird keine Haftung
Ubernommen fiir Schaden durch die Verwendung von Informationen aus diesem Online-Angebot oder
durch das Fehlen von Informationen. Dies gilt auch fur Inhalte Dritter, die tUber dieses Angebot
zuganglich sind.

Ein Dienst der ETH-Bibliothek
ETH Zirich, Ramistrasse 101, 8092 Zirich, Schweiz, www.library.ethz.ch

http://www.e-periodica.ch


https://doi.org/10.5169/seals-681591

Wirtschaft /Riistung

Mini-Drohnen:
Eine verkannte Herausforderung?

Der Markt fiir Mini-Drohnen boomt. Sie kdnnen ein niitzliches Arbeitsgerat
sein; sie stellen zivil wie militarisch aber auch eine ernsthafte Bedrohung dar.
Anlasslich einer Technologie-Demonstration in Thun wurden verschieden-
artigste Erkennungsmaglichkeiten aufgezeigt. Allen ist gemeinsam: Es braucht
massgeschneiderte individuelle Multi-Sensor-Lésungen.

Peter Miiller, Redaktor ASMZ

Noch vor wenigen Jahren nahm die
Offentlichkeit eher amiisiert von Mini-
Drohnen Kenntnis: Sie wurden primir
als «Spielzeug» und Freizeitvergniigen
fiir Technikinteressierte wahrgenom-
men. Seither hat sich das Bild mass-
geblich verindert: Es gibt unbestreitbar
sinnvolle und kostensparende Einsatz-
mdglichkeiten, beispielsweise im Ener-
giebereich (Kontrollieren von Stromlei-
tungen), in der Landwirtschaft (Abkliren
der Bodenbeschaffenheit), in der Indus-
trie (Uberwachen kritischer, schwer zu-
ginglicher Anlagen), im Geometerbereich
(Vermessen von Gelinde) oder im Sport
(Begleiten von Fan-Mirschen). Neuer-
dings sprechen auch der Versandhandel

Technologie-Demonstration: Unterschied-
lichste Sensoren im Einsatz.

Technologie-Demonstration

Teilnehmende Firmen

Airbus (DEU), Meritis (CHE), Mydefence
(DNK), Rheinmetall (CHE/DEU), RUAG
(CHE), SAAB Medav (DEU), Safran/Vect-
ronix (CHE), Securiton (CHE), Squarehe-
ad Technology (NOR), Thales (CHE/NLD)

Forschungsinstitute
EPFL (CHE), Fraunhofer FKIE (DEU)

oder die Post vom Mini-Drohneneinsatz,
um Pakete auszuliefern.

Die Kehrseite der Medaille ist ebenso
offensichtlich. Sie kénnen — zumindest
in der Schweiz — leicht beschafft sowie
von jedermann eingesetzt werden und
sie lassen sich leicht fliegen. Kontroll-
vorschriften gibt es praktisch keine, Si-
cherheitsauflagen nur ganz wenige. Da-
mit steigt die Gefahr, dass Mini-Droh-
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Drohnen-Abwehr

Die entscheidenden Schritte:

e Erkennung (Detection);

e Ortliche Bestimmung (Localization);
e Feststellen Flugrichtung (Tracking);

e |dentifikation (Identification friend/foe);
e Entscheidung (Decision);

e Abwehr (Effector).

Die eigentliche Abwehrwar nicht Thema
der Technologie-Demonstration in Thun.

nen in falsche Hinde geraten: Drogen-
schmuggel iiber die Grenze, Aufnah-
men von Unfallopfern, Deponieren von
Handys in Gefingnissen oder Auskund-
schaften von Sicherheitsliicken kritischer
Infrastrukturen sind bloss einige Stich-
worte. Von dort ist es nur noch ein klei-
ner Schritt zu schweren terroristischen At-
tentaten wie Transport und Abwurf von

Kampf- oder Sprengstoffen.

Y 2
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Niitzliche
Technologie-Demonstration

Es ist das Verdienst von armasuisse
W+T (Wissenschaft und Technologie),
dieses Thema am 2./3. November 2016
in Thun aufgegriffen und ein ausgewihl-
tes Fachpublikum praxisorientiert sensi-
bilisiert zu haben: Dr. Peter Wellig, Leiter
des Forschungsprogramms 1 «Aufklirung
und Uberwachungy, organisierte eine so-
genannte Technologie-Demonstration.
Ziel dieses Anlasses war, dem interessier-
ten Publikum aktuelle Lésungen der In-
dustrie zur Erkennung von Mini-Droh-
nen sowie den gegenwirtigen Technolo-
giestand aufzuzeigen, Vorteile und Gren-
zen der verschiedenen Systeme im prakti-
schen Einsatz zu demonstrieren sowie die
Diskussion zwischen Anwendern und
Herstellern zu ermdglichen. (Anmer-
kung: Aus Griinden der Einfachheit wird
im Folgenden fiir alle drei Drohnen-
Kategorien der Klasse 1 die Bezeichnung
«Mini-Drohne» verwendet.)

Zahlreiche Firmen wurden eingeladen,
an zwei Tagen ihre aktuellen Lésungen
auf eigene Kosten auf dem Waffenplatz
Thun vorzufiihren. Zehn Firmen aus fiinf
verschiedenen Lindern folgten diesem
Ruf. Sie trafen dort auf insgesamt rund
170 interessierte Besucherinnen und Be-
sucher aus acht Nationen. Vertreten wa-
ren dabei nicht bloss Mitarbeitende des
VBS, sondern auch solche aus Kantonen,

armasuisse W+T,
Forschungsprogramm 1

«Aufkldrung und Uberwachung»

Bearbeitung von fiinf fahigkeitsorien-

tierten Kompetenzfeldern im Bereich

ISTAR:

e Luftraumiiberwachung der Zukunft;

e Moderne IMINT-Technologien fiir
Abstandsaufklarung;

e Intelligente und vernetzte Uber-
wachung von Aktivitdten am Boden;

e Leistungsgrenzen moderner Sensorik;

e Zieldetektion und Tarnanalyse.

Entschlussrelevante Informationen sol-
len kiinftig zeitnaher, praziser und auch
unter erschwerten Bedingungen (z.B.
Regen, Wolken) erfasst werden. Hilfs-
mittel dazu sind unter anderem: Intelli-
gente Algorithmen, Fusion von Daten
verschiedener Sensoren, Verdichtung
von Informationen, Erschliessung von
bisher ungenutzten Spektralbereichen
und Digitalisierung von Detektordaten.

Quelle: armasuisse W+T
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Drohnen der Klasse 1 (NATO-Klassifikation)

Bezeichnung Gewicht Zuladung (max.) Aktionsradius  Aufsicht
Mikro-Drohne <2 kg 0,5 kg 5 km Zivil
Mini-Drohne 2-20 kg * 10 kg 25 km Zivil
Klein-Drohne 20-150 kg * 50 kg 100 km Militar

*) In der Schweiz Abgrenzung Mini-Drohne zu Klein-Drohne: 30 kg

anderen Bundesimtern und europiischen
Beschaffungsstellen. Nach einer theoreti-
schen Einfithrung zu den einzelnen Syste-
men am Vormittag folgte am Nachmittag
der praktische Einsatz im Gelidnde: Drei
verschiedene Drohnen der Mikro- und
der Mini-Klasse flogen einzeln zehnmal
das gleiche Flugmuster, zum Abschluss
zwei gleichzeitig. So konnten die Wir-
kungsweise und der Erfolgsfaktor bei je-
dem einzelnen System verfolgt sowie mit
den anderen Anbietern verglichen wer-
den. Die Teilnehmenden dusserten sich
ausnahmslos positiv zum Anlass.

Hohe Anforderungen -
vielfdltige technische Losungen

Als dow, slow and small aerial targets»
werden Mini-Drohnen oft charakteri-
siert. Tief und langsam fliegend sowie mit
einer kleinen Silhouette versehen, ma-
chen das rechtzeitige Erkennen und Iden-
tifizieren dieser Flugobjekte extrem an-
spruchsvoll. Entsprechend vielfiltig sind
die heute auf dem Markt angebotenen
Sensoren: Von klassischen Radarsystemen
iiber optische Kameras (schmale Sicht-
felder bis Weitwinkel), Infrarot-Kameras
(gekiihlt und ungekiihlt), Akustik-Kame-
ras (System mit zahlreichen Richtmikro-
fonen), Laser-Entfernungsmessgeriten bis
zu Funkaufklirungssystemen (u.a. Direct
Finder) waren praktisch alle klassischen
Detektionsméglichkeiten im Einsatz.
Von tragbar in der Westentasche iiber
mobile bis ortsfeste Anlagen waren auch
alle Mobilititsméglichkeiten im Ange-
bot. Einzelne Produkte waren bloss auf
der Entwicklungsstufe «demonstrator»
verfiigbar, andere mussten auf dem Weg
zur vollstindigen Automatisierung noch
bedient werden und weitere Produkte
hitten direkt gekauft werden kénnen.

Jedes dieser Systeme weist spezifische
Vor- und Nachteile auf (z.B. Reichweite,
Beeinflussung durch Hindernisse, Fehler-
quote, Kosten); keine der Firmen verfiigt
tiber ein fertiges, universell einsetzbares
Produkt; alle arbeiten an der Weiterent-
wicklung. Je nach Anforderungen (z.B.
Bedrohungssituation, Grésse des zu iiber-
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wachenden Raums, Gefihrdungsrichtung,
Reaktionszeit, Abwehrmassnahmen) sind
unterschiedliche Systeme im Vorteil. Die
teilnehmenden Firmen und Besucher wa-
ren sich in einer Hinsicht praktisch einig:
Es gibt kein Standardsystem; jedes Szena-
rio ist anders. Je nach Bediirfnis und Be-
drohung ist einzelfallweise ein modularer
Aufbau nétig, moglichst basierend auf ei-
ner Multi-Sensor-Technik mit offener Ar-
chitektur. Das Ziel bleibt das gleiche: Fiir
Mini-Drohnen gewissermassen einen un-
sichtbaren Zaun ziehen!

Erfolgreiche Detektion -
und dann?

Unerwiinschte Mini-Drohnen rechtzei-
tig erkennen, ihren Weg verfolgen, sie
identifizieren und méglichst keinen fal-
schen Alarm auslosen, sind der zentrale Teil
der Aufgabe. Detektion allein niitzt jedoch
nichts, wenn nicht auch zeitgerecht Ge-
genmassnahmen ergriffen werden konnen.
Die Abwehr von Mini-Drohnen ist erwie-
senermassen zeitkritisch. Dieser Bereich
wurde am Anlass in Thun bewusst ausge-
klammert. Als Méglichkeiten stehen bei-
spielsweise zur Verfiigung: Flugverbotszo-
nen, Werfen von Abfangnetzen, Stdrsender
(méglichst breitbandig mit Frequenzwech-
seln), Hacking oder Abschuss (Laser oder
Munition). Mégliche Kollateralschiden
sind dabei im Auge zu behalten.

Die Mini-Drohnen-Thematik wurde
bisher primir vom zivilen Markt getrieben
(und geregelt). Thr Einsatz erfolgt jedoch
sowohl im zivilen wie im militirischen Be-
reich und die Bedrohung betrifft heute
ebenso beide Bereiche. Es bestehen deshalb
— auch unter den Anbietern — berechtigte
Zweifel, ob die gewichtsbezogene Grenzzie-
hung zwischen ziviler und militdrischer Zu-
stindigkeit noch zweckmiissig sei. Und es
besteht auch ein Fragezeichen hinter dem
(wiederum gewichtsmissigen) Alleingang
der Schweiz gegeniiber der NATO-Klassifi-
kation. Insgesamt bleibt zu wiinschen, dass
armasuisse W+ T mit der topaktuellen Tech-
nologie-Demonstration auf verschiedens-
ten Ebenen Prozesse des Umdenkens und

Handelns in Gang gesetzt hat. H
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