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SOG Vorstand

Cyber-Bedrohung: dringende Massnahmen

Die heutige Bedrohung im Cyber-Raum ist aus sicherheitspolitischer
Sicht ein sehr ernstes Thema. Allerdings hat die Schweiz den Bereich Cyber-
Sicherheit bisher unterschéatzt und ist diesbeziiglich sowohl auf ziviler

als auch militdrischer Ebene ins Hintertreffen geraten. Es braucht jetzt
rasche und mutige Entscheide des Bundesrats und des Parlaments.

Oberst i Gst Stefan Holenstein, Prasident SOG

Stellen Sie sich zum
Beispiel das durchaus
reale Szenario vor, dass
die Schweiz Opfer ei-

nes Grossangriffs auf

ihre eigene Stromin-

"/ frastrukeur wird. Was
‘h die Konsequenzen ei-
nes solchen Cyber-Angriffs sein konnten,
hat die Sondersendung von TV SRF am
2.Januar dieses Jahres eindriicklich und in
beingstigender Art und Weise aufgezeigt.
Ein wirksamer Schutz vor Cyber-Artacken
ist unabdingbar.

Cyber Defence als Teil
des Gesamtsystems Armee

Fiir ein glaubwiirdiges Gesamtsystem
Armee sind alle Komponenten in der Luft,
am Boden und eben auch im virtuellen
Raum erforderlich. Wir brauchen nicht
nur eine starke Luftwaffe und schwere Sys-
teme am Boden, wie etwa Panzer und Ar-
tillerie, sondern ebenso sehr Mittel und
Investitionen fiir den immer wichtigeren

Schutz des Cyber-Raums. Die SOG hilt

diesen Grundsatz denn auch unmissver-
stindlich in ihrem Positionspapier fest:
Zur Verteidigung gehére die Fihigkei,
das Gefecht der verbundenen Waffen mit
Komponenten am Boden, in der Luft und
im Cyber Space zu fithren. Nur im Ge-
samtsystem Armee hat eine wirksame Cy-
ber-Abwehr Erfolg. Anders ausgedriicke:
Wegen der Cyber-Abwehr darf die eben-
so dringliche Erneuerung der Luftwaffe
und des Heeres keineswegs aufgeschoben
oder gar ausgesetzt werden.

Lochrige Cyber-Abwehr des Bundes

Es ist heute Realitit, dass Hacker den
Bund fast tiglich angreifen. Wie die SOG
aus verschiedenen Ausserungen von Spe-
zialisten, Beamten und Politikern in Er-
fahrung bringen konnte, weist die Cyber-
Abwehr des Bundes zahlreiche Schwach-
stellen auf. So mangelt es an einem ein-
heitlichen Konzept im Kampf gegen Cy-
ber-Angriffe. Der Bund arbeitet zwar an
einer zweiten Auflage der Nationalen Cy-
ber Strategie (NCS) fiir die Jahre 2018 bis
2022. Ferner hat das VBS im letzten Friih-
ling die Erstellung eines Plan d’Action Cy-
ber Défense (PACD) angeordnet. Dieser

Erhohung Pensionsalter der Berufsmilitars gefihrdet Milizsystem!

Mit Sorge hat die SOG zur Kenntnis ge-
nommen, dass der Bundesrat das Pen-
sionsalter der Berufsmilitdrs von 60 auf
65 Jahre erhohen und damit an dasjenige
des iibrigen Bundespersonals anpassen
will. Die vorgesehene Anpassung birgt
zahlreiche Risiken. Ein fiir die SOG zen-
trales Risiko betrifft die dadurch gefahr-
dete Qualitdt der Ausbildung der Miliz.
Denn die Arbeitszeit der Berufsmilitars
miisste sich an die Soll-Arbeitsstunden,
statt dem Ausbildungsbediirfnis von Trup-
pe und Kader in den Rekrutenschulen und
Weiterbildungskursen ausrichten. Infol-
ge derknapp bemessenen zeitlichen Res-
sourcen der militarischen Kurse sind lan-
ge Arbeitszeiten indes unbedingt notig.

Das bisherige, bewdhrte Pensionierungs-
system bedeutete fiir die Schweizer Be-
rufsmilitdrs eine gewisse Kompensation
fiir deren ausserordentliche Leistungen
(z.B. lange Arbeitstage, hohe Lebensar-
beitszeit, Versetzungsdisziplin).

Die SOG zeigt sich solidarisch mit den
Schweizer Berufsmilitars und ist sich de-
ren grossen Bedeutung, u.a. fiir das Ge-
lingen der WEA, sehr wohl bewusst. Des-
halb verlangt die SOG vom Bundesrat, auf
die beabsichtigte Erh6hung des Pensions-
alters der Berufsmilitars von 60 auf 65
Jahre zu verzichten — dies im Sinne einer
starken und glaubwiirdigen Milizarmee.
Die SOG wird sich fiirihre geschatzten Be-
rufskameraden politisch engagieren.

gilt jedoch nur fiir die Abwehr im Depar-
tement VBS. Schliesslich reicht die seit 15
Jahren bestehende Melde- und Analyse-
stelle zur Informationssicherung (Melani)
im Finanzdepartement als Cyber-Kompe-
tenzzentrum bei weitem nichr aus.

Massnahmen aus Sicht SOG

Bundesrat Guy Parmelin hat die Wich-
tigkeit des Cyber-Bereichs erkannt und
rasch reagiert. Dennoch sind nun wirksa-
me und mutige Entscheide gefragt, die in
die folgende Richtung zielen:
¢ Schaffung eines zivilen Kompetenzzen-

trums fiir Cyber-Sicherheit: Dieses soll

fiir Sicherheitsstandards und klare Be-
fugnisse, namentlich im Krisenfall, be-
sorgt sein;

* Schaffung eines militirischen Kompe-
tenzzentrums fiir Cyber-Abwehr: Die
Armee muss im Bereich Cyber De-
fence — als Teil des Gesamtsystems —
zwingend iiber eigene Mittel verfiigen;

* Fiihrende Rolle des VBS: Die Cyber-
Sicherheit des Landes betrifft eine emi-
nent wichtige sicherheitspolitische Fra-
ge. Sie ist im VBS anzusiedeln, welches
tiber die entsprechenden Milizkrifte
und -kompetenzen verfiigt;

* Bereitstellung der finanziellen und per-
sonellen Ressourcen: Der Aufbau einer
Cyber Defence — gerade auch im Rah-
men der Umsetzung der Weiterentwick-
lung der Armee (WEA) — benétigt zu-
sitzliche Ressourcen. Der hierfiir noti-
ge Plafond an finanziellen und perso-
nellen Mitteln ist zu erhdhen;

* Cyber-Verantwortlicher: Es braucht
kiinftig eine zentrale Cyber-Koordina-
tionsstelle, die die Entwicklung in allen
Departementen und Bereichen voran-
treibt.

Fazit: Eine nationale Cyber-Strategie ist
dringend notwendig, um gegen die stets
wachsenden Risiken von Cyber-Angriffen
anzukimpfen. Bundesrat und Parlament

sind gefordert! 5]
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