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Sicherheitspolitik

Finanzquelle der Organisierten
Kriminalitat und des Jihadismus

«Kidnapping for Ransom» hat sich innerhalb weniger Jahre zu einem extrem
profitablen Finanzierungsmittel und dadurch zu einem der préferierten

Mittel von gewaltsamen nichtstaatlichen Akteuren (violent non-state actors)
im Bereich Terrorismus, Guerilla, Gangs und Organisierter Kriminalitat
entwickelt.' «Kidnapping for Ransom» (KFR oder auch K&R) ist ein relativ neuer
Begriff in den internationalen Beziehungen, so dass es noch keine offizielle
deutsche Ubersetzung fiir ihn gibt, hidufig wird der Begriff «erpresserische

Entfiihrung» benutzt.’

Stefan Goertz

Siidamerikanische Akteure der Orga-
nisierten Kriminalitit in Kolumbien und
Mexiko waren im 20. Jahrhundert bekannt
fiir KFR. Seit dem 11.09.2001 allerdings
ist ein signifikanter Anstieg dieses Phi-
nomens durch islamistisch-terroristische
Akteure im Irak, im Jemen, in Pakistan,
in Afghanistan, in Zentralasien und in
Nord- und West-Afrika (unter anderem
in Mauretanien, Mali, Niger und Nige-
ria) zu verzeichnen.’ Zahlreiche jihadisti-
sche Akreure finanzieren seit Anfang des
21. Jahrhunderts einen grossen Teil ihres
Budgets mit Losegeldern aus Entfithrun-
gen. Alleine die Al Qaida im islamischen
Maghreb (AQIM) soll zwischen 2003 und
2012 iiber 89 Millionen US$ durch Ent-
fiihrungen umgesetzt haben.* Die Al Qai-
da und ihre Regionalableger soll allein
seit 2008 deutlich iiber 125 Millionen
USS$ durch KFR eingenommen haben.’
Aber auch der «Islamische Staat» (IS) nutzt
KFR als populire und technisch einfache
Maglichkeit der Finanzierung seiner Ak-
tivititen.

Da die meisten Fille von KFR nichrt 6f-
fentlich werden, liegt die aktuelle Zahl im
Bereich zwischen dem Hellfeld und der
Dunbkelziffer zwischen 25000 und 100000
Fillen von KFR pro Jahr weltweit.” Empi-
risch statistisch betrachtert, bestehrt ein Zu-
sammenhang zwischen der Fragilitir eines
Landes bzw. einer Region und der Hiu-
figkeit von KFR.* So genannte weak states
und failed states’, also Staaten, in denen das
Gewaltmonopol des Staates durch nicht-
staatliche Akteure, Korruption, Krieg und
Konflikte in Frage gestellt und unterlau-
fen wird, sind vornehmliche, aber nicht
exklusive, Orte von KFR. Ein regional
zu beobachtender Schwerpunke von KFR

ist die Sahelzone, wo Akteure des neuen
Terrorismus auslindische Mitarbeiter von
Hilfsorganisationen, Touristen, Firmen-
angestellte, Diplomaten und andere Per-
sonen entfiihren, um dann von westlichen
Firmen und/oder Staaten Losegelder zu
erpressen. Erste international bekannt ge-
machte Fille waren die Entfithrungen der

Gl

Flagge von Tehrik-i-Taliban.

algerischen GSPC, die im Jahr 2003 in
Siidalgerien 32 europiische Touristen, da-
runter 16 Deutsche und vier Schweizer,
entfithrte. Nach Angaben von US-Behor-
den vermittelte die Regierung von Mali
damals erfolgreich zwischen den Gei-
selnehmern und den europiischen Re-
gierungen, wobei die malische Regierung
von der deutschen Bundesregierung fiir
die 16 entfiihrten Deutschen mindestens
fiinf Millionen US$ verlangt und erhal-

ten haben soll."

Hybridakteure und «Kidnapping
for Ransom» als effizientes Mittel

Die Al Qaida mit ihren verschiedenen
Ablegern, Boko Haram in Nigeria, die
Tehrik-e Taliban in Pakistan und andere
jihadistische Gruppen, wie auch der IS,
gehoren zu den Akteuren, die KFR ge-
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genwirtig als wichtiges Mittel fiir ihre Fi-
nanzierung nurzen. Mitglieder der algeri-
schen jihadistischen Organisation Groupe
Salafiste pour la Prédication et le Combat
(GSPC) kooperieren seit ca.2003 mit der
AQIM in West- und Nord-Afrika. Diese
Allianz von jihadistischen Akteuren ent-
fithree allein in Mali zwischen 2003 und
2011 mehr als 70 westliche Auslinder,
um sich mit den Losegeldern, die west-
liche Regierungen und internationale
Firmen bezahlten, eine wichtige und be-
stindige Einnahmequelle zu sichern." Die
Analyse verschiedener Hybridakteure der
Bereiche Organisierte Kriminalitit und in-
ternationaler islamistischer Terrorismus,
wie z.B. des Haqqani-Netzwerkes in Af-
ghanistan und Pakistan, der «D-Com-
pany» und der Lashkar-e-Tayyiba in Pa-
kistan und Indien identifiziert KFR als
hochst effizientes Mittel fiir violent non-
state actors. So ist KFR seit 2005 flichen-
deckend in Afghanistan zu beobachten
und die Entfiihrungen tragen oftmals le-
diglich nach aussen das Label politisch
bzw. terroristisch motivierter Entfithrun-
gen. In vielen Fillen sind Encfiithrungen
fiir Losegelderpressungen allerdings auch
zu einem wichtigen Segment der Or-
ganisierten Kriminalitit in Afghanistan
und Pakistan geworden. 2007 sollen das
Haqqani-Netzwerk, die Quetta Shura und
andere Taliban-Gruppen den Bereich KFR
aufgeteilt und Regeln vereinbart haben."
Dabei sollen «legitime Entfithrungsziele»
festgelegt worden seien: Politiker und Be-
amte der afghanischen Regierung, Mit-
glieder von Sicherheitsbehorden, auslin-
dische Mitarbeiter von NGOs und Aus-
linder im Allgemeinen sowie Mirtglieder
auslindischer Nachrichtendienste." Die
Entfithrungen des Journalisten David
Rohde von der New York Times, des



afghanischen Diplomaten Haji Khaliq
Farahi und des US-Soldaten Bowe Berg-
dahl zeigen, dass die Kooperation zwi-
schen dem Haqqani-Netzwerk, der Al
Qaida und den Taliban reibungslos funk-

tioniert."

Reaktionen der westlichen
Staatengemeinschaft

The Security Council today called upon
all Member States to prevent terrorists from
benefiting directly or indirectly from ransom
payments or political concessions, and further,
to secure the safe release of hostages. Unani-
mously adopting resolution 2133 (2014), the
Council reaffirmed resolution 1373 (2001)
in particular, its decisions that all States shall
prevent and suppress the financing of terro-
rist acts, and refrain from providing support
to any entities or persons involved, including
by suppressing recruitment of members of ter-
rorist groups and eliminating the supply of
weapons to them. All States should prohi-
bit their nationals, or any persons or entities
within their territories, from making funds,
financial assets or economic resources avail-
able for the benefit of those involved in ter-
rorist acts. [...] It also called on States to
continue expert discussions on kidnapping
for ransom by terrorists within the United
Nations and other organizations, including
the Global Counterterrorism Forum. United
Nations Security Council, 27.01.2014."

Empirisch verlissliche Statistiken zu
KEFR gibt es aufgrund seiner klandesti-
nen Natur zu wenige, aber zuriickhal-
tend geschitzt ist von mindestens 50000
bis 60000 Fillen von KFR pro Jahr welt-
weit auszugehen.'® In mindestens 10% der
Fille enden die Geiselnahmen mit dem
Tod der Geisel(n)."” Nach Angaben von
US-Behorden erhielt die Al Qaida im Jahr
2011 pro freigelassene «westliche Geisel»
durchschnittlich 5,4 Millionen US$ Lose-
geld." Der sogenannte «Islamische Staat»
soll allein im Jahr 2013 mindestens 45
Millionen US$ durch KFR umgesetzt ha-
ben (BBC/Adams 2014).

Innerhalb der westlichen Staatenge-
meinschaft setzen sich vor allem die USA
und Grossbritannien seit Jahren inner-
halb der UN dafiir ein, dass Losegeld-
zahlungen durch Regierungen bzw. staat-
liche Behérden eingestellt werden. Dies
wurde von der einstimmig angenom-
menen Resolution 2133 des Sicherheits-
rats vom 27.01.2014 unterstiitzt.”” Kurz
zuvor wurde die gleiche Strategie von
den staatlichen Reprisentanten des G8-
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Operationsgebie

der GSPC

Gipfels bestitigt: «We unequivocally re-
ject the payment of ransoms to terro-
rists».”

Allerdings sind eine Reihe europiischer
Linder, darunter Frankreich, Deutsch-
land, Italien und die Schweiz bekannt da-
fiir, seit 2001 immer wieder Losegelder an
jihadistische Akteure bezahlt zu haben.”
Als Mittelsminner und Unterhindler agie-
ren in KFR-Fillen unter anderem Staaten
wie Oman und Qarar, die bekannt dafiir
sind, fiir europiische Staaten in Lésegeld-
erpressungen verhandelt und agiert zu ha-
ben.?

«Kidnapping hostages
is an easy spoil,
which | may describe
as a profitable trade
and a precious treasure.»

Nasser Al Wuhayshi, ein Fiihrer der Al Qaida
auf der Arabischen Halbinsel™

Das florierende «Geschiift» hybrider Ak-
teure der Organisierten Kriminalitit und
internationalen islamistischen Terrorismus
mit KFR seit dem 11.09.2011 ist para-
doxerweise eine kausale Konsequenz der
internationalen Massnahmen gegen die
Finanzquellen des islamistischen Terro-
rismus.” Aufgrund der internationalen
Bekimpfung der zentralisierten Finanzie-
rungsquellen der Al Qaida transformier-

| ] Pan-Sahel-Initizftiv\e

Operationsgebiet der friiheren GSPC sowie
Lander der Trans-Saharan Counterterrorism

Initiative (TSCTI) und Pan-Sahel-Initiative.
Bilder: Wikipedia

te diese ihre Finanzierung und Organisa-
tion —weg von einer hierarchisch gefiihr-
ten Organisation — hin zu lokalen, auto-
nomen, finanziell unabhingigen Zellen.*
Die AQIM beispielsweise modifizierte ihre
Finanzierung in Richtung neuer Quellen
wie Schmuggel, Kokain- und Waffenhan-
del sowie KFR. Zwischen 2008 und 2009
stieg die Nummer der bekannt gewor-
denen Geiselnahmen in Afghanistan von
584 auf 2088, in Pakistan im gleichen
Zeitraum von 1264 auf 3366.” Am Horn
von Afrika stellt Al Shabab eine Bedro-
hung fiir Menschen aus westlichen Staa-
ten dar, weil der Einflussbereich der Al
Shabab sowohl nach Somalia als auch
nach Kenia, Ost-Achiopien und Djibou-
ti reicht. Die syrische Jabhat al-Nusra/
Jabhat Fatah Al Sham nahm im Som-
mer 2014 im Golan eine Gruppe von
UN-Peacekeeping-Soldaten aus Fiji als
Geisel.”

Im Irak der Jahre 2004 bis 2010 waren
Entfithrungen von westlichen Auslindern
extrem lukrativ fiir Akteure der Orga-
nisierten Kriminalitit und des islamisti-
schen Terrorismus: Regionale, irakische
Akteure der Organisierten Kriminalitit
und internationale jihadistische Akteure
kooperierten im Bereich von KFR. In Fil-
len von Entfithrungen westlicher — fran-
zosischer, deutscher und italienischer —

Geiseln sind dort Losegelder bis zu 45
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Millionen US$ bezahlt worden.” Interes-
santerweise waren allerdings Entfithrun-
gen irakischer Staatsbiirger — trotz der
Abwesenheit des internationalen Interes-
ses — mitunter sogar noch lukrativer. Im
Jahr 2006 erreichten diese Entfithrun-
gen ihren Hohepunke, als ca. 40 irakische
Staatsbiirger pro Tag entfiihrt wurden, wo-
durch bei einem niedrig angesetzten Lo-
segeld von 10000 US$ pro Tag 400000
US$ und auf das Jahr umgerechnet min-
destens 140 Millionen US$ eingenommen
wurden.”

Fazit: «Kidnapping for Ransom»
als vitales Mittel fiir Hybridakteure

Die durch Entfithrungen erpressten
Millionensummen an US$ stellen fiir die
westliche Staatengemeinschaft eine neue
sicherheitspolitische Herausforderung dar,
weil die Akteure des neuen Terrorismus die

«Die durch Entfiihrungen
erpressten Millionen-
summen an USS stellen
fiir die westliche
Staatengemeinschaft eine
neue sicherheitspolitische
Herausforderung dar.»

umgesetzten Millionensummen fiir die Re-
krutierung neuer Mitglieder, zum Unter-
halt von Trainingslagern, zur Beschaffung
von Waffen und Kommunikationsmitteln
sowie zur Organisation und Durchfiih-
rung von terroristischen Anschligen und
Attentaten nutzen.” Drastisch formuliert
sind internationale Firmen und europii-
sche Sicherheitsbehorden also nicht nur
Opfer dieser Geiselnahmen, sondern auch
finanzielle Sponsoren dieser Straftaten und
ihrer Akteure.” Dariiber hinaus finan-
zieren die Akreure des islamistischen Ter-
rorismus wie die Al Qaida und der IS mit
KFR den Ausbau ihrer Aktivititen im
Bereich der Organisierten Kriminalitit
in Staaten der Europidischen Union und
gleichzeitig auch terroristische Anschlige
in Europa. =
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Cyber Observer

In der Privatwirt-
schaft wetteifern die
Unternehmen, wer
als erstes und um-
fangreichsten die
«Digitale Transfor-
mation» vollzogen
hat. Man will sich
Digitalisieren. Und /
tatsdchlich, in vielen Punkten kann durch
eine automatisierte Datenverarbeitung
ein Mehr an Wirtschaftlichkeit erreicht
werden.

Die Arbeitnehmer stehen der Automa-
tisierung skeptisch gegeniiber. Denn
da wo Computer und Roboter die Arbeit
verrichten, braucht es immer weniger
Menschen. Der Stellenabbau scheint die
logische Konsequenz, auch wenn natiir-
lich die Gerdte nach wie vor von Men-
schen entwickelt, installiert, gewartet
und bedient werden miissen.

Der Umstieg auf eine elektronische Da-
tenverarbeitung lost aber nicht nur Pro-
bleme. Mit ihr wird zusdtzliche Kom-
plexitdt eingefiihrt, die gerade aufgrund
ihrer Abstraktion nur schwer zu hand-
haben ist. Hat man friiher noch die Mo-
torhaube des Autos gedffnet, um ein
Problem mit blossen Hdnden zu lésen,
kommt man heute um das Anschlies-
sen eines Computers gar nicht mehr he-
rum.

Diese Komplexitdt ist Abhdngigkeiten
geschuldet, wodurch ein Mehr an Rei-
bungspunkten zwischen Technologien
und Komponenten entstehen. Das Kon-
trollieren von vermeintlich simplen L6-
sungen wird plétzlich zum Vollzeitjob.
Und irgendwie auch zum Gliicksspiel.
Wie gross ist heute noch das Bediirfnis,
ein Mobiltelefon oder Smart-TV (iber-
hauptzu reparieren? Viel zu kompliziert,
eine Neuanschaffung giinstiger!

Einfachheit sollte man deshalb bei allen
Zukunftsvisionen nie aus dem Blick ver-
lieren. Simplizitdt hilft, Probleme erken-
nen und l6sen zu kbnnen. Was niitzt das
beste Waffensystem, wenn es fehleran-
fallig und unter Stressbedingungen nicht
zu reparieren ist? Im schlechtesten Fall
gar nichts. Und wir alle wissen: Der
schlechteste Fall tritt immer dann ein,
wenn man ihn am wenigsten gebrau-
chen kann.

Oblt (Zivilschutz) Marc Ruef
Head of Research, Wiirenlos
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