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Einsatz und Ausbildung

Integriertes Risikomanagement

Das Risikomanagement wurde mit dem Reglement «Fiihrung und
Stabsorganisation der Armee (FSO XXI)» 2004 eingefiihrt.
Vorgesehen als begleitende Tatigkeit fiir den Aktionsplanungs-
und Aktionsfiihrungsprozess, wurde das Risikomanagement
aufgrund der tragischen Unfdlle im Jungfraugebiet und auf der
Kander im Jahr 2008 durch die Armeefiihrung zur entscheidenden

Fiihrungsaufgabe erhoben.

Eduard Hirt

Nachdem in der ASMZ 07/2016 der
Anpassungsbedarf der Probeausgabe der
FSO 17" aufgezeigt wurde, beschreibt die-
ser Beitrag Gestaltungshinweise zur Wei-
terentwicklung dieses Reglements. Dabei
steht die Frage im Zentrum, wie das Risi-
komanagement in die militirischen Fiih-
rungsprozesse der Schweizer Armee in-
tegriert werden kann und welcher Mehr-
wert dadurch entsteht.

Aufbau

Damit die Zusammenhinge zwischen
den Fithrungsprozessen, den Fiihrungs-
titigkeiten und dem Risikomanagement
besser zur Geltung kommen, sind die Ka-
pitel 3 «Fiihrungstitigkeiten» und 4 «Pro-
zesse der Fiithrung» sowie der Anhang 3
«Risikomanagement» in ein gemeinsames
Kapitel «Fiithrungsprozesse» zusammen-
zufiihren.

Fiilhrungsprozesse

Die Fithrungsprozesse umfassen die
Lageverfolgung, die Planung, die Vorbe-
reitung, die Durchfiihrung, die Nachbe-
reitung und die Stabssteuerung.? Auf die
Bezeichnung von Kern- und Unterstiit-
zungsprozessen kann verzichtet werden.
Grundsitzlich sind alle Prozesse gleich
wichtig, obwohl die Durchfithrung ent-
scheidend ist, weil in dieser Phase der
Auftrag erfiillt wird.

Die bewihrten Fiihrungstitigkeiten
Problemerfassung, Sofortmassnahmen,
Zeitplanung, Beurteilung der Lage, Ent-
schlussfassung, Planentwicklung und Be-
fehlsgebung kommen in allen Fiihrungs-
prozessen in angepasster Form zur An-
wendung.® Diese sind gegenseitig vernetzt
und laufen grundsitzlich immer gleich ab.

Die Planung, Vorbereitung, Durchfiih-

rung und Nachbereitung sind aufeinan-
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Abb. 1: Fiihrungsprozesse.

derfolgende Fiihrungsprozesse und bilden
einen Zyklus. Thre Prozessiiberginge sind
fliessend, einzelne Prozesse konnen sich
iiberlagern. Die Lageverfolgung und die
Stabssteuerung sind fortlaufende Prozesse
und bilden den fithrungsmissigen Rah-

men der vier iibrigen Prozesse. Die Zeit-
verhiltnisse bestimmen den Umfang und
die Form der Beurteilungsverfahren und
der Entscheidungsfindung,. Je grosser der
Zeitdruck, desto rascher laufen die Fiih-
rungsprozesse ab. Im Extremfall entschei-
det der Kommandant nach kurzer Beur-
teilung der Lage aufgrund seiner Erfah-
rung intuitiv.

Im Rahmen der Lageverfolgung erfolgt
die Problemerfassung mit dem Ziel, den
Handlungsbedarf zu ermitteln, in den
drei Teilschritten Lageerfassung, Lage-
vergleich und Lagebewertung. Diese ent-
sprechen den Teilschritten Problement-
deckung, Problemklirung und Problem-
beurteilung der Problemerfassung.

Falls Sofortmassnahmen notwendig
sind, werden diese nach kurzer Beurtei-

Abb.2: Anwendung der Fiihrungstitigkeiten
in den Fiihrungsprozessen.
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lung der Lage direkt befohlen und umge-
setzt bzw. durchgefiihrt. Falls umfassen-
dere Massnahmen notwendig sind, wird
die Lage zuerst eingehender beurteilt. An-
schliessend miissen Losungsmdaglichkei-
ten erarbeitet und zum Entscheid ge-
bracht werden. Der Entschluss wird in
der Folge zu einem detaillierten Plan wei-
terentwickelt und befohlen. Nach griind-
licher Vorbereitung erfolgt schliesslich die
Durchfiihrung.

Integration
des Risikomanagements

Das Risikomanagement ist ein integra-
ler Bestandteil der Fithrungsprozesse und
umfasst die Phasen Identifikation, Beur-
teilung, Massnahmen, Bewiltigung und
Uberwachung.“ Die Abbildung 2 veran-
schaulicht die Anwendung der Fithrungs-
titigkeiten in den Fiithrungsprozessen. Da-
rauf aufbauend zeigt die Abbildung 3
die Vernetzung und Synchronisation mit
dem Risikomanagement auf. Die Vernet-
zung ist wichtig, damit die Synergien der
entsprechenden Prozesse genutzt werden
konnen.

Die Identifikation der Risiken erfolgt
fortlaufend, mit Schwergewicht wihrend
der Problemerfassung. Im Rahmen der
Beurteilung der Lage folgt die Analyse,
Bewertung und Beurteilung der Risiken.

Abb. 3: Integration des Risikomanagements.
Abbildungen: Autor

Innerhalb der Entschlussfassung geht es
darum, Massnahmen zur Risikobewilti-
gung zu entwickeln und zur Entscheidung
zu bringen. Die Massnahmen werden im
Laufe der Planentwicklung verfeinert und
mit dem Aktionsplan
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scheinlichkeit und zu den Auswirkungen
beziehen sich auf Referenzsysteme.

Die Abbildung 5 zeigt die fiinf Auswir-
kungsdimensionen. Die Bewertung der
Auswirkungen folgt einer vierstufigen Ska-

synchronisiert. Wih-
rend der Durchfiih-
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identifiziert und bei
Bedarf die Phasen des

Risikomanagements

katastrophal 4

unwahr-
scheinlich

| Risikoakzeptanzschwelle 1

?

@ Eintrittswahrscheinlichkeit

moglich ~ wahr-  sehr wahr~ L ;
scheinlich  scheinich  (Wahrscheinlichkeit)

erneut durchlaufen.
Die erkannten Risi-

Abb. 4: Risikomatrix.

ken finden fortlaufend

Eingang in einer Risikoliste und einer Ri-
sikomatrix. Die erstellten Unterlagen sind
nicht bloss Hilfsmittel fiir die Planung,
sondern bilden auch eine wichtige Grund-
lage fiir die Bewiltigung und die Uberwa-
chung der Risiken im Rahmen der Durch-
fiihrung.

Die Risikomatrix schafft einen Gesamt-
tiberblick tiber die erfassten Risiken, zeigt
Zusammenhinge und Verinderungen auf
und dient als Grundlage zur Festlegung
der Szenarien.

Eine einfache 4 x4-Matrix bewihrt sich
am besten. Die Angaben zur Eintrittswahr-
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la. Die Referenzwerte sind fallspezifisch
und miissen fiir jeden Auftrag ermittelt
werden. Fiir jedes Risiko sind die Aus-
wirkungsdimensionen zu bestimmen. Fiir
die Dimension mit der hochsten Bewer-
tung ist anschliessend mit Hilfe der Refe-
renztabelle in Abbildung 4 die Eintritts-
wahrscheinlichkeit zu schitzen.

Die Referenzgrossen sind abhingig vom
Auftrag und vom Gesamtrahmen und stu-
fengerecht zu wihlen. Zur Ermittlung der
quantitativen Risikohohe sind die Zahlen-
werte der Eintrittswahrscheinlichkeit mit
der Auswirkung zu multiplizieren. Das Pro-
dukt ergibt dann Abstufungen zwischen
1 bis 16. Es ist wichtig zu beriicksichtigen,
dass es sich beim Resultat bzw. der Risiko-
héhe um geschitzte Zahlenwerte handelt.
Eine Risikohshe von 1 entspricht einem
unwahrscheinlichen Risiko mit kleiner
Auswirkung, eine Risikohshe von 16 be-
zeichnet ein sehr wahrscheinliches Risiko
mit katastrophaler Auswirkung. Die Ein-
teilung der erhaltenen Werte bzw. Be-
schreibungen erfolgt in den drei Abstu-
fungen tiefes (griin), mittleres (gelb) und
hohes Risiko (rot). Dabei ist ein direkter
Bezug zur Auftragserfiillung anzustreben.

Die prizise Kenntnis tiber den Zustand
und die Verfiigbarkeit der eigenen und
der gegnerischen Verbinde ist eine wich-
tige Grundlage fiir alle Fiihrungstitigkei-
ten. Je genauer und besser die Planung
und Fithrung, desto erfolgsversprechen-
der die Aktion. Die Angaben zum Risiko-
management lassen sich auf einfache Art
und Weise in die vorhandenen Formulare
zur Beurteilung der Lage und zur Ent-
schlussfassung integrieren.
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Abb. 5: Referenztabelle Auswirkung.’

Auswirkungen klein (1) mittel (2) gross (3)
Beeintrachtigung Verband kann Verband kann Verband kann
Auftragserfiillung den Auftrag den Auftrag den Auftrag nicht
(operationelle erfiillen. erfiillen, selbstéandig
Auswirkungen) Unterstiitzung erfiillen,
evtl. notwendig, | Unterstiitzung
ernstzunehmend | notwendig,
e Risiken erhebliche
vorhanden. Risiken
vorhanden.
Personelle Ausfall Truppe Ausfall Truppe Ausfall Truppe i
Auswirkungen <10% 10% — 33% 33% — 50%
Auswirkungen auf Funktion kritische | Funktion kritische | Funktion kritische
Umwelt Infrastruktur ist | Infrastruktur ist | Infrastruktur ist
sichergestellt. mehrheitlich teilweise
sichergestellt. sichergestellt.
Auswirkungen auf Systemausfélle | Systemausfélle | Systemausfélle
Schliisselsysteme <10% 10% — 33% 33% — 50%
Beeintrachtigung der | Kritische Nationale, Nationale und
Reputation Reaktionen in fldchendeckende | internationale
lokalen oder Medienprésenz, | Medienprasenz,
regionalen Glaubwiirdigkeit | Glaubwiirdigkeit
Medien, der Armee in der Armee
Glaubwiirdigkeit | Frage gestellt. geféahrdet.
der Armee nicht
beeintrachtigt.

Abb. 6: Referenztabelle Eintrittswahrscheinlichkeit.®
Eintrittswahrscheinlichkeit Zahlenwert Beschreibung
unwahrscheinlich 1 <10%, seltener als alle 10 Stunden einmal
mdoglich 2 10% — 33%, alle 3— 10 Stunden einmal
wahrscheinlich ; 3 33% — 50%, alle 2 — 3 Stunden einmal

Lageentwicklungsmoglichkeiten

Das Szenario zur weiteren Bearbeitung
entspricht der gefihrlichsten wahrschein-
lichen Lageentwicklungsméglichkeit und
umfasst eine Kombination aus Elemen-
ten der Gefihrlichkeit und FEintretens-
wahrscheinlichkeit.” Die gegnerischen
Méglichkeiten sind Teil der Lageentwick-
lungsmoglichkeiten. Der Kommandant
entscheidet,
¢ welches Szenario bzw. welche Lageent-

wicklungsmoglichkeit als Grundlage fiir

die weitere Planung dient;

* wo die Risikoakzeptanzschwelle liegt
bzw. ab welcher Héhe er Risiken nicht
mehr akzeptiert und Bewiltigungsmass-
nahmen umsetzt.

Entwicklung von Massnahmen

Die eigenen Méglichkeiten werden auf
der Grundlage der Lageentwicklungsmog-
lichkeiten entwickelt. Dabei sind aus den
Lageentwicklungsméglichkeiten Konse-
quenzen in Form von Massnahmen abzu-
leiten, damit positive Entwicklungen ver-
stirkt und negative Entwicklungen ver-
hindert oder mindestens abgeschwicht
werden kénnen. Diese Massnahmen sind
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mit den handlungsrelevanten Konsequen-
zen aus der Beurteilung der Lage und den
Beurteilungskriterien des Kommandan-
ten zu kombinieren. In Abhingigkeit der
Gewichtung der verschiedenen Fakto-
ren und der Priorisierung der Massnah-
men ergeben sich die verschiedenen Lo-
sungsméglichkeiten bzw. Varianten. Die
Phasierung sowie die zeitliche Festlegung
von Zielen in einer Synchronisationsma-

Abb.7: Lageentwicklungsmoglichkeit.

trix dienen der Koordination der Umset-
zung.

Vergleich und Auswahl
der Varianten

Das Risikomanagement ist eine wich-
tige Beurteilungsgrundlage fiir den Ver-
gleich und die Auswahl der Varianten. Der
systematische Einbezug der Ergebnisse der
Beurteilung der Risiken als Kriterien fiir
den Vergleich und die Auswahl der Vari-
anten erlaubt zu priifen, mit welcher Kom-
bination von Massnahmen die Risiken am
besten zu bewiltigen sind. Zudem wird da-
mit sichergestellt, dass die Massnahmen
auf die Auftragserfiillung ausgerichtet sind.
Das Ziel ist, diejenige Variante zu bestim-
men, welche die umfassendsten Fihigkei-
ten zur Risikobewiltigung vereinigt.

In der Regel ist es nicht moglich, alle
Risiken zu erkennen. Zudem gelingt es
meist auch nicht, allen erkannten Risiken
mit geeigneten Massnahmen zu begeg-
nen. Fiir die verbleibenden Restrisiken
sind deshalb im Rahmen der Eventual-
planung vorbehaltene Entschliisse zu er-
arbeiten. Die Bereitstellung von Reserven
ist dabei notwendige Grundlage zur Auf-
rechterhaltung der Handlungsfreiheit.

Befehlsgebung

Die Verwendung von Vor- und Teilbe-
fehlen verhindert, dass unnétig Zeit ver-
loren geht und Unterstellte zu wenig Zeit
zur eigenen Vorbereitung einer Aktion zur
Verfiigung haben. Gleichzeitig wird den
Unterstellten die Méglichkeit geboten,
frithzeitig im Gesamtrahmen mitzuden-
ken und Vorbereitungen von Bewilti-
gungsmassnahmen mit erhéhtem Auf-
wand zeitgerecht auszulésen.
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Abb. 8: Zusammenspiel von Lageverfolgung,
Planung, Vorbereitung und Durchfiihrung.

Die Angaben zum Risikomanagement
bilden eine wichtige Grundlagen fiir die
zielgerichtete Aktionsplanung der unter-
stellten Kommandanten. Sie sind direkt
in die Befehle zu integrieren:

e die gegnerischen Mdglichkeiten sind
Teil der Lageentwicklungsméglichkeiten;

e die Beurteilung der Risikohshe einer
Aktion wird in die Beurteilung des
Kommandanten integriert;

e die besonderen Anordnungen sind
durch einen Teil Risikomanagement
zu erginzen, welcher die notwendigen
Weisungen an die Unterstellten zur Ko-
ordination der Massnahmen enthilt
und mit der Risikoliste in der Beilage
illustriert wird.

Lageverfolgung

Mit der Lageverfolgung wird sicherge-
stellt, dass die durchgefiihrten Aktionen
die notwendigen Wirkungen zur Auftrags-
erfiillung erzielen. Hierfiir sind die Risiken
und die getroffenen Massnahmen perma-
nent zu iiberwachen. Wihrend der Lage-
erfassung kénnen Lageverinderungen er-
kannt und bestehende Risiken neu beur-
teilt oder allenfalls neue Risiken frithzei-
tig identifiziert werden. Im Rahmen des
Lagevergleichs geht es darum, die getrof-
fenen Massnahmen zu iiberwachen und
durch die Lagebewertung hinsichtlich
ihrer Wirksamkeit zu tiberpriifen.

Handlungsbedarf entsteht dann, wenn
eine Lageverinderung eintritt, die zu ei-
ner Anpassung des Entschlusses fiihrt.
Getroffene Massnahmen sind unter Um-
stinden dann nicht mehr zweckmiissig.
Wenn immer méglich, wird der erarbei-
tete Plan mit den angepassten Massnah-
men oder eine Eventualplanung umge-
setzt. Falls diese Aktionen nicht die ge-
wiinschte Wirkung erzielen oder die Lage-
verinderung so gross ist, dass ein umfas-
sender Handlungsbedarf besteht, muss
neu geplant werden. Der erhhte Zeitbe-
darf ist nicht zu unterschitzen, sind doch
zuerst neue Massnahmen zu entwickeln
und anschliessend umzusetzen.

Die Abbildung 8 zeigt das Zusammen-
spiel der vernetzten Fiihrungsprozesse La-
geverfolgung, Planung, Vorbereitung und
Durchfiihrung auf. Die Zeitverhiltnisse
bestimmen den Umfang und die Form
der Prozessabldufe. Je grosser der Zeit-
druck, desto schneller der Ablauf.
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Die stetigen Verinderungen der Fak-
toren Kraft, Raum, Zeit und Information
verursachen Lageverinderungen. Jede
neue Lage fiihrt selbstredend zu neuen
Risiken. Diese Tatsache erfordert, dass im
Verlauf einer Aktion nicht nur die Auf-
trige und die Mittelzuordnung unter-
stellter Verbinde oder der Zeitplan, son-
dern auch die Produkte des Risikomana-
gements bedarfsgerecht anzupassen sind.

In Lageberichten wird die Lageentwick-
lung eingeschitzt. Der Zustand der eige-
nen Truppen ist ebenso Inhalt wie die Ent-
wicklung der Risiken, ihrer Wechselwir-
kungen und der aktuelle Stand der Mass-
nahmenumsetzung,.

Fazit

Die Integration des Risikomanagements
in die Fiihrungsprozesse bringt einen viel-
filtigen Nutzen mit sich. Die Integration
fithrt durch die Vernetzung der Fithrungs-
prozesse zu einer verbesserten Synergie-
nutzung und trigt zur Sensibilisierung al-
ler Beteiligten im Umgang mit den Risi-
ken in ihrem Verantwortungsbereich bei.
Der Fokus auf die effektive und effiziente
Auftragserfiillung fiihrt zu einem zielge-
richteten und wirksamen Mitteleinsatz.
Die Entscheidungsfindung auf allen Fiih-
rungsstufen wird erleichtert, beschleunigt
und auch verbessert. Ich bin gespannt, ob
es gelingt, das Risikomanagement nicht
bloss in einem Reglement festzuschrei-
ben, sondern vielmehr tiglich systema-
tisch anzuwenden.

Die Unterlagen kénnen beim Verfasser

angefordert werden (eduard.hirt@veg.ad-
min.ch).® |

1 ASMZ 07/2016.

2 Die Vorbereitung und die Durchfithrung wer-
den in der FSO 17 nicht erwihnt.

3 Sie sind nicht bloss «Planungstitigkeiten», wie
in der FSO 17 in Ziff. 74 beschrieben.

4 Inder FSO 17 wird die Beurteilung auf die zwei
Phasen «Bewertung» und «Beurteilung» aufge-
teilt. Die Entwicklung von Massnahmen wird
nicht erwihnt.

5 Die kursiven Inhalte der Tabelle sind ein Beispiel
fiir einen Kampfeinsatz. Die Referenzwerte miis-
sen fallspezifisch festgelegt werden. Auftrag, Per-
sonal und Systeme miissen aufgefiihrt werden,
damit die Auswirkungsdimensionen méglichst
genau bezeichnet werden kénnen. Beispiel fiir
eine mittlere Auswirkung: Eine Kompanie kann
bei personellem und/oder materiellem Ausfall
von mehr als einem Zug seinen Auftrag in der
Regel nicht mehr selbstindig erfiillen.

6 Die kursiven Inhalte der Tabelle sind ein Beispiel.
Die Referenzwerte miissen fallspezifisch festge-
legt werden. Die Prozentangaben beziehen sich
auf eine angenommene Einsatzdauer von 10 Stun-
den. Ein wahrscheinliches Risiko trifft dann alle
2-3 Stunden einmal ein.

7 Entspricht in der Abbildung 7 dem Szenario A.

8 Masterarbeit im Rahmen des Lehrgangs MAS
ETH SPCM 2013-2015 zum Thema «Integra-
tion des Risikomanagements in die Fithrungs-
prozesse der Schweizer Armee».

Oberst i Gst

Eduard Hirt
Berufsoffizier

MA Defence Studies KCL,
MAS SPCM ETHZ

3653 Oberhofen
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