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Sicherheitspolitik

Cyber: Ware es nicht endlich Zeit,

dass...?

Cyber? Der Begriff ist in aller Munde. Zu Recht, denn jeden Tag werden
neue Angriffsbeispiele bekannt. Jetzt geht es aber nicht mehr um
einfache Informatiksicherheit, sondern um eine dringend gewordene
sicherheitspolitische Herausforderung.

Andreas Bdlsterli, Chefredaktor

Die Zeit, in der es sich bei obiger Frage
einfach um einen «Hype» handelt, ist defi-
nitiv vorbei. Welches ist aber nun die rich-
tige Marschrichtung, um dieser Heraus-
forderung die Stirn bieten zu kdnnen?

Das Cyber-Risiko und seine Trends

Im Bericht «The Global Risks Report
2016» des World Economic Forums wer-
den die Kosten der Cyber-Kriminalitit
im Jahr 2014 vorgestellt: 445 Milliarden
US$Y, ... beinahe 1% des Bruttoinlands-
produktes (BIP) aller Nationen zusam-
men! Wenn diese Tatsache uns nicht wach-
riittelt, was braucht es denn dann? Stellen
wir uns drei Fragen:

e Wer ist betroffen und wer bezahlt? Wir
alle! Dafiir gibt es unzihlige Beispiele:
Missbrauch von Bankkonten, boswilli-
ge Verschliisselung der Daten einer Fir-
ma mit einer sogenannten Ransomware,
Veréffentlichung von gehackten Daten,
etc.; Die Liste ist unendlich. Thre Firma
wurde noch nicht angegriffen? Wahr-
scheinlich wissen sie es ganz einfach
noch nicht...!

* Wieso ist es iiberhaupt méglich? Weil
es gemiiss den Spezialisten rentabel, ein-
fach und gefahrenlos fiir den Angreifer
ist! Zudem sind heute fast alle Bereiche
des tiglichen Lebens mit nur schwach
gesicherten IKT-Technologien durch-
drungen. Und mit dem «/nternet of
Things» wird es nicht einfacher, wenn
wir mit Milliarden leicht angreifbarer
und vernetzter Objekte konfrontiert
werden!

e Kann es schlimmer werden? Ja! Und
der «Point of no Return» wurde lings-
tens iiberschritten, weil es eine Gesell-
schaft ohne IKT nie mehr geben wird.
Und der Cyber-Raum ist vom Strom
abhingig, einer Ressource, welche sel-
ber auf viele Bedrohungsformen (inkl.

Cyber) anfillig ist. Was wiirde ein ver-
lingerter Stromausfall bedeuten?

In den Medien geht es mehrheitlich
um Kriminalitdt, Vandalismus und Spio-
nage. Die Entwicklung zeigt jedoch, dass
der Cyber-Raum zusitzlich zu den oben
geschilderten Problemen auch fiir ter-
roristische und kriegerische Zwecke ein
durchaus lohnendes Instrument gewor-
den ist. Die jiingsten Vorfille zeigen so-
gar, dass die Anwendungsbarrieren, die-

«lhre Firma wurde noch nicht
angegriffen? Wahrscheinlich
wissen sie es ganz einfach
noch nicht...!»

sen Raum als Mittel der Kriegfithrung
zu verwenden, verschwinden. Die Frage
eines wirklich schwerwiegenden Angriffs
lautet daher nicht «ob», sondern «wann».

Die neue Bedeutung
des Begriffs «Verteidigung»

Wie die letzten Jahre weltweit gezeigt
haben, ist der Krieg — leider — weder im
Mai 1945 noch nach dem Zerfall der Ber-
liner Mauer ausgestorben! Ganz im Ge-
genteil; Neben den bisherigen Mitteln wie
Panzern und Kampfflugzeugen haben die
neuesten technologischen und taktischen
Entwicklungen weitere Elemente ins Spiel
gebracht. Worter wie «hybrid» oder «cy-
ber» zeugen davon. So kénnen zum Bei-
spiel Angriffe gegen den Cyber-Raum!
und somit gegen die damit verbundenen
Prozesse in Wirtschaft und Gesellschaft
enormen Schaden verursachen.

Sollen wir hier auch von einem Vertei-
digungsfall sprechen? Ja, wegen der neuen
Definition des Begriffes «Verteidigung»

8 Allgemeine Schweizerische Militdrzeitschrift 05/2016

des Bundesrates: Ein «Verteidigungsfall»
ist dann gegeben, wenn die folgenden Ar-
gumente kumuliert zutreffen: a) konkre-
te Bedrohung der territorialen Integritit,
der gesamten Bevélkerung oder der Aus-
iibung der Staatsgewalt; b) zeitlich anhal-
tende Bedrohung, die iiber eine punktuel-
le zeitliche Bedrohung hinausgeht; ¢) lan-
desweite Bedrohung, die iiber eine 6rtli-
che oder regionale Bedrohungslage hinaus-
geht; d) Bedrohung, die eine solche Inten-
sitit erreicht, dass sie nur mit militirischen
Mitteln bekimpft werden kann. Somit
ist klar, dass ein grossangelegter Cyber-
Angriff gegen die Schweiz rasch zu einer
«verteidigungsrelevanten Lage» eskalieren
kénnte.

Welche strategische Ausrichtung
ist fiir die Schweiz angebracht?

Unsere Gesellschaft profitiert sehr von
den Fortschritten des Cyber-Raumes. Eine
Option «zuriick ins Mittelalter» wire, rein
aus wirtschaftlicher Sicht, ein Suizid! Da-
mit aber unsere Gesellschaft und Wirt-
schaft nicht handlungsunfihig gemacht
wird, sind wir gezwungen, eine sichere,
vertrauenswiirdige und resiliente Cyber-
Plattform zu etablieren. Denn ohne siche-
re Nutzungsmaéglichkeit des Cyber-Rau-
mes wiirde es keine Schweiz mehr geben.

Eine cyber-sichere Nation zu sein, wie
es die Nationale Cyber-Strategie (NCS)
fordert, ist zwar ein Muss, doch zuerst ist
der gesellschaftliche Endzustand zu defi-
nieren. Dass heisst, vor der Erarbeitung
der NCS braucht es Antworten auf die
zwei Fragen, wie die strategische Ausrich-
tung des Landes in den Bereichen Indus-
trie und Wirtschaft und wie eine dazuge-
hérende Bildungs-, Forschungs- und In-
novationsstrategie aussehen sollen. Denn
ohne Képfe, deren Ideen und Prozesse
kommen wir nicht weiter — es geht hier
um die Souverinitit und Zukunft des
Landes.



Welche «Instrumente»
braucht die Schweiz?

¢ Staatliche Governance: Wer Anschluss

zum Meer hat, braucht ein Marine-Mi-
nisterium! Wer versteht, dass der Cyber-
Raum ein dhnliches Beispiel darstellt,
sieht sofort, dass der Staat seine Souve-
rinitit mittels einer entsprechenden
«Organisation fiir Digitale Affiren» auf
strategischer Ebene ausiiben muss. Ob
diese Organisation «Bundesamt fiir...»
oder «Staatssekretariat fiir ...» heissen
soll, ist zum heutigen Zeitpunkt noch
nebensichlich. Sicher ist, dass wir uns
selber um unsere Governance, unsere
~ Standards, usw. kiitmmern miissen. Da-
riiber entscheiden heute Dritte und wir
erleben im Bereich Cyber den massivs-
ten Souverinititsverlust unserer Ge-
schichte;

Effektive Kompetenzen: Wie viele Mit-
tel braucht es, um die Gesellschaft auf
die Cyber-Herausforderungen vorzube-
reiten? Um diese Frage zu beantworten,
muss beriicksichtigt werden, dass die
Schweiz die 19. Wirtschaftsmacht der
Welt ist, die tiber 580000 Firmen
«hostet», welche wiederum 5 Millio-
nen Arbeitsplitze offerieren, dass un-
ser Kleinparadies iiber eine sehr dichte
Infrastruktur verfiigt, welche fast voll-
stindig von IKT abhingig ist. Der Be-
darf an verantwortungsvollen Sicher-
heitsinvestitionen ist naheliegend. Der

The Internet of Things.

heutige Zustand dagegen, bei dem we-
nige Dutzende Spezialisten in mehreren
kleinen Einheiten iiber die ganzen Bun-
desverwaltung verteilt sind, ist nicht
zielfithrend. Jeder sorgt fiir die eigene
Grundsicherheit und verriegelt seine
Haustiir, aber bei besonderen Ereig-
nissen, die ausserhalb unsere Grund-
Kompetenzen und -Kapazititen liegen,
kommt die Polizei, Feuerwehr, usw.
Das Gleiche gilt fiir die Cyber-Sicher-
heit; die Grundversorgung obliegt je-
dem und jeder, aber dariiber hinaus
braucht es auf wktischer und technischer
Ebene ein «Digitales-Sicherheitslabor»
(D-Labor). Dieses D-Labor soll die
Anstrengungen koordinieren und zu
Hinden der Schweiz eine Kompetenz-
plattform in der Form eines effizienten
PPP (Private Public Partnership) auf-
bauen;

Wirksame Cyber-Verteidigung: Die
heutige zivile Organisation reicht kaum
fiir die heutigen kleinen Vorfille aus®
Fiir die gefihrlichste Lageentwicklung
ist sie iiberhaupt nicht gewappnet und
somit fiir die Verteidigung des Landes
véllig untauglich. Doch iiber die Kom-
petenzen und Fihigkeit zu verfiigen, sol-
che Aufgeben bewiltigen zu kénnen,
ist zwingend. Denn wie die Diskussion
zum Begriff «Verteidigungy zeigt, kénn-
te sich die Schweiz extrem rasch in einer
schwerwiegenden Lage befinden. Jetzt
geht es einfach darum, der Armee klare
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Bild: Microsoft Venture, June 2014

Aufgaben und Mittel zuzuweisen und
im Extremfall die Méglichkeit zu ge-
ben, die Mittel des D-Labors sowie ein
starkes Milizsystem zu mobilisieren.

Wie weiter?

Die WEA, die Entwicklung der globa-
len Sicherheitslage im Allgemeinen und
die des Cyber-Raumes im Speziellen, die
wirtschaftlichen Bediirfnisse und Oppor-
tunititen sowie die Uberarbeitung der
NCS und des SIPOL B 2016 stellen eine
Reihe von guten Gelegenheiten dar, um
das Thema Cyber endlich auf der richti-
gen Flughshe zu behandeln.

Heute ist die Investition in die Cyber-
Verteidigung des Landes zwingend. Das Ar-
gument der knappen Ressourcen, um da-
mit die mangelnden materiellen und per-
sonellen Investitionen zu legitimieren (und
sich so mit dem heutigen Dispositiv zuftie-
den zu erkliren) ist unzulissig und nicht
zu verantworten. Es ist zu hoffen, dass der
neue Chef VBS die Cyber-Herausforde-
rung ernst nimmt und die Bereitstellung
der nétigen Instrumente maglichst rasch
einleitet. iz}

—

Solche Angriffe kénnen nicht mit dem Radar
entdeckt werden, erfolgen ohne Vorwarnzeit und
in den meisten Fillen weiss man nicht einmal,
wer die Titerschaft war.

2 Die Prozesse sind aber, beinahe vier Jahre nach
der Veréffentlichung der NCS, noch nicht defi-

niert und nicht trainiert.
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