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Sicherheitspolitik

Kampf gegen Bioterror:
Die Schweiz evaluiert Pockenimpfung

Ein Thema, das bei staatlichen Sicherheitsstrategien immer mehr
in den Vordergrund riickt, ist die Frage, wie sich ein Land gegen einen
potenzielle Angriff mit chemischen, biologischen, radiologischen
oder nuklearen Materialien verteidigen oder seine Tragweite

minimieren kann.

Alexandra Peters

Dies gilt insbesondere fiir einen An-
griff mit biologischen Waffen. Wie schiitzt
die Schweiz ihre Biirgerinnen und Biirger
trotz des sich wandelnden Umfelds in der
Bio- und Gesundheitssicherheit?

Die Weichen stellen

Die Welt nach den Terroranschligen
vom 11. September 2001 ist geprigt durch
eine erhhte Instabilitidt und eine zuneh-
mende Vernetzung. Ganze Regionen von
Staaten sind instabil oder im Zerfall be-
griffen, und michtige Terrororganisatio-
nen wie der IS haben an Einfluss gewon-
nen. Weil die Kriegsfithrung zunehmend
unkonventionell wird, sehen sich staatli-
che Regierungen mit ganz neuen Heraus-
forderungen konfrontiert. Die meisten
Kriege werden nicht mehr zwischen Ar-
meen ausgefochten — und Loyalititen hin-
gen nicht mehr zwingend von Staaten ab.
Zudem macht es die Technologie még-
lich, dass iiberall auf der Welt Terroristen
rekrutiert und terroristische Vorstosse
lanciert werden kénnen.

Fiir Staaten mag die biologische Bedro-
hung oftmals abstrakt wirken. Bis anhin
gibt es nur wenige Fille, in denen nicht-
staatliche Akteure biologische Waffen zum
Einsatz gebracht haben. Terroristen be-
vorzugen offenbar konventionelle Waf-
fen als einfachstes Mittel, um ein Chaos
zu verursachen, und die grosse Zahl von
Terror-Szenarien macht es schwierig, sich
auf einen potenziellen biologischen An-
griff vorzubereiten. Allerdings haben sich
die Spielregeln drastisch verindert. Mit
der Globalisierung gibt es einen fast gren-
zenlosen Zugang zu Informationen iiber
das Internet, eine erhhte Mobilitit der
Menschen und mehr Spezialisten, die iiber
biologisches Fachwissen verfiigen und fiir
die Arbeit in Laboratorien ausgebildet

sind. Ausserdem haben rasche Fortschrit-
te in den technischen und biologischen
Wissenschaften ebenfalls dazu beigetra-
gen, dass die technischen Barrieren zur
Entwicklung von biologischen Kampfstof-
fen kleiner geworden sind.

Aus diesen Griinden beginnen sich vie-
le Regierungen fiir die biologische Bedro-
hung zu interessieren. Die USA haben sie
als «dringendes» und «ernsthaftes» Pro-
blem fiir die innere Sicherheit eingestuft.
Fiir Grossbritannien stellen solche Bedro-
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Ein mit Pocken infiziertes Kind
(Bangladesch 1973). Bild: Wikipedia

hungen das grésste nationale Sicherheits-
risiko dar, und auch das Eidgendssische
Departement fiir Verteidigung, Bevolke-
rungsschutz und Sport (VBS) hat eine Stu-
die erstellt, die sich auf verschiedene ABC-
Szenarien, ihre Auswirkungen und mégli-
che Schutzmassnahmen konzentriert.
Das Nachbarland Osterreich hat Ende

Juni einen umfassenden Bericht (Beitrag
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zur gesamtstaatlichen Risikoanalyse in Os-
terreich: Biologische, chemische, radiolo-
gische und nukleare Bedrohungen) pub-
liziert, in dem verschiedene CBRN-Sze-
narien hinsichtlich Eintretenswahrschein-
lichkeit und Auswirkungen auf die Be-
volkerung verglichen wurden. Dabei ka-
men die vom Verteidigungsministerium
unterstiitzten Experten zum Schluss, dass
die terroristische Nutzung von biologi-
schen Kampfstoffen zur Massenvernich-
tung oder zur Ausldsung von massiven
Stérungen am wahrscheinlichsten, plau-
sibelsten und auch am verheerendsten ist.
Die beiden grossten potenziellen Bedro-
hungen gingen von Grippe- und Pocken-
viren aus, wobei ein Angriff mit letzteren
als Worst-Case-Szenario bezeichnet wird.

Weshalb ist Vorbereitung
so wichtig?

Auf den ersten Blick scheint das Pro-
blem nicht so gravierend zu sein: Grippe
ist bereits in vielen Teilen der Welt ende-
misch und Pocken wurden ausgerottet.
Nur die USA und Russland lagern noch
Proben des Virus. Die Linder halten sich
in der Regel an das B-Waffen-Uberein-
kommen, so dass die Gefahr, dass einer die-
ser beiden Staaten diese Viren als Kampf-
stoff einsetzt, dusserst gering ist. Allgemein
sind die grossten Gefahren im Zusammen-
hang mit biologischen Stoffen Diebstahl
oder Entwendung durch einen Einzelti-
ter oder eine terroristische Organisation
oder aber eine ungewollte Verbreitung
entweder aufgrund von Betriebsstérungen
oder menschlichem Versagen. Die Labors,
in denen Pockenviren gelagert werden,
haben aber alle erdenklichen Vorkehrun-
gen getroffen, damit diese keinesfalls in
die Aussenwelt gelangen konnen.

Um diese abstrakte Bedrohung in einen
Kontext zu stellen, muss man untersuchen,
weshalb Pocken nach wie vor als so gefihr-



Direktoren des Global Smallpox Eradication
Program nehmen die offiziell 1980 erklarte
Ausrottung der Pocken zur Kenntnis.

Quelle: Wikipedia

lich gelten. Zunichst wiirden sich diese
Viren gut als biologische Waffe eignen:
Die Mortalititsrate ist hoch, die Viren
breiten sich leicht aus und es gibt heute
nur wenige Menschen, die immun dage-
gen sind. Sein Genom wurde 1975 ent-
schliisselt und seither wurden grosse Fort-
schritte im Bereich der Synthetischen Bio-
logie erzielt. Die DNA kann heute nach
einem spezifischen Bauplan kiinstlich aus
ihren Nukleinsiuren hergestellt werden.
Deshalb gelten Pocken nicht mehr als be-
siegte Bedrohung des letzten Jahrhunderts,
sondern als potenzieller Alptraum.

Ein weiterer Faktor, der die Pocken zu
einem idealen biologischen Kampfstoff
machen, ist die Tatsache, dass zwar ein
Impfstoff existiert, aber die allgemeine
Bevélkerung nicht geschiitze ist. So kénn-
ten Terroristen ihre Mitglieder impfen und
damit effektiv kontrollieren, wer durch
den Erreger angesteckt werden kann.
Diese Strategie wire mit Grippeviren viel
schwieriger, weil diese sehr schnell mu-
tieren und die Grippe-Impfstoffe erfah-

rungsgemiss weniger zuverlissig sind.

Kosten des Bioterrorismus

Die offensichtlichste Auswirkung ei-
nes biologischen Angriffs betriife selbst-
verstindlich die Gesundheit der Bevolke-
rung. Nicht nur wiirden viele Menschen
krank und sterben. Auch das Gesundheits-
system des Staates wiirde schwer geschi-
digt oder im schlimmsten Fall sogar zu-
sammenbrechen. Weil biologische Waffen
eine derart ungewdhnliche, grauenvolle
und unsichtbare Form des Angriffs sind,

wiren die psychologischen Auswirkungen
auf die Bevdlkerung und die politische
Fiithrung schwerwiegend. Ein solches Sze-
nario wiirde auch die Wirtschaft lihmen
und praktisch jede Branche betreffen. Die
wenigen Anthrax-Briefe, die 2001 ver-
schickt wurden, waren ein kleiner Angriff,
der zu fiinf Todesopfern fiihrte. Aber al-
lein die Dekontaminationsmassnahmen
kamen fiir die USA auf iiber 320 Mio.
US-Dollar zu stehen.

Weil Terrororganisationen nicht die
Ressourcen zur Verfiigung haben, auf die
Staaten zuriickgreifen kénnen, miissen sie
andere Wege finden, um die Widerstand-
fihigkeit der Bevolkerung, die sie angrei-
fen, zu beeintrichtigen. Lange Zeit war
man sich einig, dass es beim Terrorismus
nicht darum geht, wie viele Menschen
getotet werden, sondern darum, wie vie-
le Menschen zuschauen. Dass aber der IS
und andere terroristische Gruppierungen
die Absicht haben, Massenvernichtungs-
waffen einschliesslich biologischer Waf-

Pockenviren TEM.

Bild: Wikipedia

ot

Sicherheitspolitik

fen zu beschaffen, belegt, dass sich dieser
Fokus verschoben hat. Der Prestigewert
eines erfolgreichen Angriffs mit einer
Massenvernichtungswaffe kann fiir sol-
che Gruppierungen zu weiteren Schligen
motivieren und politisch attraktiv sein,
insbesondere dann, wenn sie iiber be-
schrinkte konventionelle Mittel verfiigen
oder politisch verwundbar sind. Eine Or-
ganisation wie der IS wendet erhebliche
Ressourcen fiir den Erwerb von Massen-
vernichtungswaffen auf. Dies gilt insbe-
sondere, weil der IS einen technisch fort-
schrittlichen terroristischen Ansatz ver-
folgt und eine Fatwa verdffentlicht hat, ge-
miss der ein Einsatz von Massenvernich-
tungswaffen gegen Ungliubige zulissig ist,
sofern diese mit konventionellen Mitteln
nicht besiegt werden kénnen.

Gewappnet sein

Aus politischer Sicht ist es ein Paradox,
sich gegen biologische Angriffe zu wapp-
nen. Wenn ein Staat Geld zur Lagerung
von Impfstoffen oder Medikamenten aus-
gibt, um auf eine Epidemie vorbereitet zu
sein, die dann aber nicht eintritt, dann
wird diese Investition als nutzlos geriigt.
Dies war etwa der Fall, als die Regierun-
gen der Schweiz, der USA und des Verei-
nigten Kénigreichs beim Ausbruch der
Schweinegrippe Vorrite von Tamiflu an-
legten (und dafiir 4 Mio CHE, 1,5 Mia.
US-Dollar respektive 424 Mio. Pfund
Sterling ausgaben), wofiir sie teilweise
harsch kritisiert wurden. Wenn aber etwas
Unerwartetes geschieht, dann wird den
gleichen Entscheidungstrigern vorgewor-
fen, sie wiren inkompetent und nicht in
der Lage, eine Bedrohung richtig einzu-
schitzen.

Der Aufbau eines Medikamenten- und
Impfstoffvorrats ist aber kein Entscheid,
der in letzter Minute getroffen werden
kann, sondern muss weit im voraus ge-
plant werden. Impfstoffe werden von pri-
vaten Unternehmen hergestellt und die-
se bendtigen oft Zuschiisse oder Auftriige
der Regierung, um ihre Forschungen vo-
rantreiben zu kénnen. Impfstoffe nur in
einem Notfall kaufen, funktioniert nicht,
weil ihre Herstellung Monate in Anspruch
nehmen kann. Ausserdem wiren vorhan-
dene Vorrite mit grosser Wahrscheinlich-
keit bereits fiir Linder reserviert, die die
Forschung bis dahin finanziert haben —
in den meisten Fillen also fiir die USA.
In einer solchen Situation wire es fiir an-
dere Staaten schwierig, sich die notwendi-
gen Impfstoffe rechtzeitig zu beschaffen.

Allgemeine Schweizerische Militdrzeitschrift 12/2016 11



EuWSIngle’ "'"e’ #

TR

Motoren mit bis zu 560 PS / Euro-Tronic-Getriebe

Ohne Abgasriickfiihrung / NATO-testkonform

Hi - PERFORMANCE

Robuste und einsatzerprobte Fahrgestellrahmen -
aus hochfestem Feinkornbaustahl

Hi-REALIABILITY

In vielen verschiedenen Aufbauvarianten verfiigbar
zB. auch als Kipper, Zugmaschine oder Kran-Plattform

HI-VERSATILITY

Iveco Magirus AG
Militar- und Sonderfahrzeuge

Nicolaus-Otto-Strafde 27 / D - 89079 Ulm
Tel +49 731 408 4409

NEUE Optionen : 10-t zuldssige Vorderachslast / lveconnect /
LDW / DRL / Hochleistungs-Drehstromgenerator

NEUE Ausstattungen : Vollautomatik-A/C / 3 vollwertige Sitze
mit 3-Punket-Sicherheitsgurt / Integriertes Lkw-Navigationssystem

Hi - COMFORT
&ERGONOMICS

Reduzierte Gesamtfahrzeug-Lebensweg-Kosten (TCO)
Vereinfachte Fuhrparksteuerung und -Uberwachung

IVECO

DEFENCE VEHICLES

HI - SERVICES



Und wiirden sie dann schliesslich gelie-
fert, wire ihr Nutzen aufgrund der langen
Vorlaufzeiten der Produktion fraglich.

Die Bevélkerung wird heutzutage nicht
aktiv gegen Pocken geimpft, weil diese
Krankheit ausgerottet ist. Auch hatten
frithere Generationen des Impfstoffs eini-
ge gravierende Nebenwirkungen, weil sich
das abgeschwichte Virus noch immer im
Kérper vermehren konnte. Neuere Ver-
sionen des Impfstoffs haben weniger Ne-
benwirkungen und eine Vermehrung des
Virus ist nicht mehr méglich. Einige Bun-
desangestellte sowie Forscherinnen und
Forscher sind bereits geimpft. Ausschlag-
gebend war die Uberlegung, dass Ersthel-
fer auch im Krisenfall weiterhin funktio-
nieren kdnnen.

In der aktuellen Situation ist es denn
auch wichtiger, dass Vorrite des Impfstoffs
vorhanden sind, als dass die breite Bevil-
kerung geimpft ist. Wenn 6ffentlich be-
kannt ist, dass ein Staat iiber den Impf-
stoff verfiigt, wird ein biologischer An-
griff sinnlos. Terroristen werden nicht viel
Zeit und erhebliche Ressourcen in die
Entwicklung eines Erregers investieren,
der als Kampfstoff verwendet werden
kann, wenn die Bevolkerung im Falle ei-
nes Ausbruchs innert Tagen geimpft wer-
den kann. Unbestritten ist, dass die Kosten
fiir die Privention um ein Vielfaches nied-
riger sind als jene, die in einem Ernstfall
ohne Privention anfallen. Geniigend Po-
cken-Impfstoff kaufen, um einen Gross-
teil der Bevolkerung zu schiitzen, wiire
zweifellos teuer. Aber die Kosten eines
Pockenausbruchs wiren immens. Idealer-
weise vermindert eine Priventionsstrate-
gie die Verwundbarkeit eines Landes er-
heblich und entlastet gleichzeitig die be-
reits vorhandenen lokalen Notfallinfra-
strukturen.

Schweiz

Der Bericht der dsterreichischen Sicher-
heitsbehorden 16st auch in der Schweiz ein
positives Echo aus. Prof. Dr. med. Sergei
Bankoul, Chef der medizinischen ABC-
Abwehr der Schweizer Armee und lei-
tender medizinischer Berater des Ober-
feldarztes stimmt den Schlussfolgerun-
gen der Experten zu, wonach von den
biologischen Erregern eine grossere re-
lative Gefahr ausgeht als von den andern
ABC-Bedrohungen.

Offiziell liegt der Fokus der Schweiz
stark auf der Cyber-Sicherheit und der
Verteidigung. Dieses Thema ist politisch
relevant, da selbstverstindlich immer die

Frage im Raum steht, wie die knappen
Budgetmittel eingesetzt werden sollen,
und weil es im Zusammenhang mit der
Verteidigung mehrere entscheidende Be-
reiche gibt. Intern tendiert die Schweiz
dazu, die Bedrohung durch biologische
und chemische Kampfstoffe hoher ein-
zustufen als jene durch radiologische und
nukleare Waffen. Insbesondere in der
Armee konnte es sein, dass die biologi-
sche Sicherheit zunehmend als Thema
von hochster Prioritit betrachtet wird.
Im jiingsten Sicherheitspolitischen Be-
richt schreibt der Bundesrat denn auch
«Die Schranken fiir den illegalen Einsatz
von Hochtechnologie zum grossflichigen
Schaden der Gesellschaft werden fortwih-
rend erodieren und deshalb werden sie
neu definiert und durchgesetzt werden
miissen. Dies betrifft insbesondere die
Forschungsfreiheit und hier im Speziel-
len die biotechnologische Forschungy.
Die wichtigste Frage lautet, wie gut die
Schweiz auf einen biologischen Angriff
vorbereitet ist. Laut Bankoul ist die Schweiz
in einer guten Position, aber noch nicht da
angelangt, wo sie sein kénnte. In der Ent-
wicklung von Medikamenten und Impf-
stoffen gegen Viren wurden grosse Fort-
schritte erzielt. Die Genehmigung der
FDA (Food and Drug Administration der
USA) fiir einige dieser Stoffe diirfte bereits
2017 vorliegen. Der Sanititsdienst des
VBS klirt zurzeit die Moglichkeit ab, sei-
ne Impfvorrite durch Pocken-Impfstoffe
der 3. Generation zu erginzen, wodurch
der Schutz der Schweiz und ihrer Bevol-
kerung weitgehend gewihrleistet wire.

Schlussfolgerung

Im Zusammenhang mit der biologi-
schen Bedrohung kann Vieles nicht prog-
nostiziert werden, und die Realitit wird
sich moglicherweise anders entwickeln als
die Szenarien auf dem Papier. Letztlich
verhilt es sich bei der Privention gegen
einen biologischen Angriff dhnlich wie
beim Kauf einer Versicherung: Investitio-
nen und Risiken sowie Vor- und Nach-
teile sind sorgfiltig abzuwigen. Zwar ist
keine Losung perfekt, aber die Schweiz
ist auf dem richtigen Weg. |

1 Alexandra Peters
MA

| Fachexpertin fur
biologische
Sicherheitspolitik
.| 7742 Poschiavo
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Geschditzte Leser-
schaft der ASMZ

Das Wort des CdA

Das Milizprinzip ist
unschlagbar. Und
es ist, allen Unken- |
rufen zum Trotz, in |
unserem Land nach
wie vor fest veran- ‘
kert. Wie das eben auch unsere Miliz-
armee ist. Wie sonst ist es zu erkldren,
dass sich an einem Wochenende im Ok-
tober hunderttausende Besucherinnen
und Besucher im Berner Oberland ein-
finden, um den Anlass «Thun meets
Army & Air Force» zu besuchen?

Kaum (iberrascht iiber den riesigen Zu-
lauf in Thun diirften jene unter Ihnen
sein, welche die im Mai publizierte Stu-
die «Sicherheit 2016» der Militirakade-
mie und des Centers for Security Studies
an der ETH Ziirich gelesen haben. Die-
se kommt zum Schluss, dass insgesamt
84% der Befragten die Armee fiir not-
wendig halten. Damit ist die Zustim-
mungsrate zur Notwendigkeit der Ar-
mee die hichste seit dem Jahr 1983!
Die jihrlich erscheinende Studie belegt
auch, dass 78% eine sehr gut ausgebil-
dete Armee wollen und 66% eine voll-
stdndig ausgeriistete Armee.

Daraus ziehe ich drei Schliisse. Erstens:
Es ist richtig, dass sich die Armee un-
serer Bevdlkerung wieder regelmdssig
prdsentiert. Zweitens: Wir miissen auch
immer wieder Offentlich erkldren, was
wir machen und warum wir es machen.
Das schafft Vertrauen. Drittens: Gerade
Fachpublikationen wie die ASMZ sind in
der Lage, laufende Diskussionen zu be-
gleiten, zu vertiefen und zu versachli-
chen. Kritisch-konstruktiv und fundiert.
Davon profitieren letztlich wir alle.

Geschdtzte Leserschaft, dies ist meine
letzte Kolumne in der ASMZ als Chef der
Armee. Fiir Ihre Unterstiitzung wihrend
der letzten Jahre danke ich Ihnen herz-
lich. Und ich danke Ihnen auch dadfiir,
dass Sie meinem Nachfolger ebenfalls
Ihr Wohlwollen entgegenbringen. Und
weiterhin einstehen fiir unsere Milizar-
mee, fiir Sicherheit und Freiheit, fiir die
Schweiz.

Ich freue mich darauf, lhnen bei Gele-
genheit wieder zu begegnen.

Korpskommandant André Blattmann
Chefder Armee
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