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Einsatz und Ausbildung

Das Raderwerk im Hintergrund

Sie ist Dreh- und Angelpunkt, wenn es um Dienstleistungen

fiir die Informatik und Kommunikationstechnologie (IKT) sowie die
elektronischen Operationen in der Armee geht: Die Abteilung

FU Fiihrung und Unterstiitzung (FUFU), die im Rahmen der Weiter-
entwicklung der Fiihrungsunterstiitzungsbasis (FUB) geschaffen
worden ist. Sie steuert und iiberwacht die gesamten Leistungen,
welche die FUB erbringt. Daneben sorgt FUFU auch dafiir, dass die
betriebliche Sicherheit gewdhrleistet ist.

Matthias Sartorius

«Fiir eine sichere und leistungsfihige
FUB». Mit diesem kurzen Leitspruch
lisst sich das Aufgabenspektrum von
FUFU treffend zusammenfassen. Die de-
taillierte Beschreibung, was die Abteilung
alles tut, nimmt wesentlich mehr Raum
ein. Es ist eine breite Palette an Auf-
trigen, fiir welche FUFU verantwort-
lich zeichnet: Sie steuert und iiberwacht
in Zusammenarbeit mit den Fachberei-
chen die gesamre Leistungserbringung der
FUB. Diese reicht von der Triage (Ge-
schifts- und Auftragsmanagement) iiber
die Schnittstelle zur Beschaffung und
dem Vor-Ort-Support fiir die IKT-Infra-
struktur bis hin zur operativen Sicherheit
und dem Monitoring der Datenstrome
in den Netzen des VBS sowie im Cyber-
Raum.

Bindeglied
zu den Leistungsbeziigern

FUFU funktioniert als eigentliches Bin-
deglied zwischen der FUB als Leistungs-
erbringerin fiir die IKT sowie die elektro-
nischen Operationen und den Leistungs-
beziigern in der Armee ebenso wie im De-

partement VBS. Mit dieser zentralen An-

lauf-, Koordinations- und Betreuungs-
stelle fiir die Leistungsbeziiger sorgt die
FUB dafiir, dass die Leistungserbringung
effizient, effektiv und insbesondere ge-
miss den mit den Leistungsbeziigern ab-
geschlossenen Service Level Agreements
erfolgt.

Grob zusammengefasst, kiimmert sich
FUFU um drei Geschiftsbereiche. Zum

ersten plant, steuert

Pflege und Unterhalt des Badgewesens (PKI).
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und iiberwacht die
Abteilung die gesamte
Leistungserbringung
der FUB, dies in enger
Abstimmung mit den
Fachbereichen. Diese
sind verantwortlich
fiir Netze und Infra-
strukeur, Plattformen,
Anwendungen, die
Planung, Projekte und
Erneuerungen der In-
frastrukturen sowie die
elektronischen Ope-
rationen. Durch die
systematische Auswer-
tung der Leistungser-
bringung anhand von klar definierten Pa-
rametern kann FUFU zuverlissig Hinwei-
se geben und Beitrige liefern zur konti-
nuierlichen Optimierung der Produkte
und Dienstleistungen.

Zum zweiten stellt FUFU durch den
engen und direkten Kontakt zu den Leis-
tungsbeziigern eine hohe Leistungsbezii-
ger-Zufriedenheit sicher. Darunter fillc
auch die Betreuung des Beschwerden-
Managements. Wer seinen «Kunden» nahe
ist, kennt sie besser. Die Anliegen der Leis-
tungsbeziiger kénnen systematisch ana-
lysiert und besprochen werden mit dem
Ziel, die Bediirfnisse bestméglich zu er-

Uberwachung durch die Milizkomponente.



fiillen, dies allerdings immer unter Be-
riicksichtigung der Effizienz und Effekti-
vitit von in Frage kommenden Losungen.
Zum dritten gewihrleistet FUFU die
Systemsicherheit — wozu auch die Uber-
wachung von Netzen und das Erkennen
von Unregelmissigkeiten im Cyber-Raum
gehéren —, das Zutritts- und das Berech-
tigungswesen sowie die Personensicher-
heitsiiberpriifung. Dadurch liefert die Ab-
teilung einen wesentlichen Beitrag an die
betriebliche Sicherheit und damit die Leis-
tungsfihigkeit der Systeme und Applika-
tionen in der normalen, aber auch fiir die
ausserordentliche Lage.

Sechs unterschiedliche
Fachbereiche

Organisatorisch ist FUFU in sechs Fach-
bereiche (Sektionen) aufgeteilt. Nachfol-
gend eine kurze Ubersicht iiber deren Auf-
gaben und Verantwortlichkeiten:

FU Fiihrung

FU Fiihrung betreibt mit der Triage
(Geschifts- und Auftragsmanagement) die
zentrale Anlaufstelle fiir die Leistungsbe-
ziiger in der FUB. Im Fiihrungszentrum
(Fhr Zen) werden militirische Ubungen
und Einsitze geplant, koordiniert und ge-
fithrt. Das Fhr Zen ist die Schnittstelle zwi-
schen den zivilen und militirischen Ele-
menten in der FUB. Das Service Level Ma-
nagement erstellt den Angebots-Katalog
der FUB mit den fiir die Leistungsbezii-
ger verfiigbaren Services/Produkten sowie
das Service Level Reporting. Im Service
Control Center wird die Leistungserbrin-
gung der FUB auf der Ebene Service iiber-
wacht und in Zusammenarbeit mit den
Fachbereichen sichergestellt.

Leistungsbeziiger-Betreuung

Die Leistungsbeziiger-Betreuung ist das
«Gesicht» der FUB fiir die Leistungsbezii-
ger. Der Bereich verantwortet die Bezie-
hungen und die Zusammenarbeit mit den
Leistungsbeziigern und damit am Schluss
auch deren Zufriedenheit mit den Produk-
ten, die sie nutzen. Die Beziehungen wer-
den iiber den persdnlichen Kontakt und
spezifische Informations- und Erfahrungs-
austausch-Anlisse sichergestellt. Die Zu-
friedenheit wird anhand von Reportings
ermittelt und durch daraus abgeleitete
Massnahmen kontinuierlich verbessert.

Lieferanten-Management

Das Lieferantenmanagement ist inner-
halb der FUB die zentrale Koordinations-

Einsatz und Ausbildung

Anruf auf Hotline 52222 - was geschieht dann?

Treten an einem Arbeitsplatz des VBS An-
wendungsprobleme oder Storungen auf,
so wahlen die Mitarbeitenden telefonisch
die interne Hotline-Kurznummer 52222
und es startet folgender Prozess:

e Gesprach zwischen Hotline-Fachperson
und Mitarbeiter: Versuch, das Problem
telefonisch zu losen;

e Falls erfolglos: Einsicht mittels Fernzu-
griff auf Bildschirm des Mitarbeitenden;
Versuch, das Problem online zu behe-
ben;

® 75% aller Stérungen lassen sich auf die-
se Weise erfolgreich beseitigen; dies ist
im Quervergleich ein sehr guter Wert;

e Je nach Art der Storung wird ein Einsatz
vor Ort geplant oder das sogenannte
«Ticket» an einen internen Fachspezia-
listen weitergeleitet;

e Kommissionierung des notigen Aus-
tauschmaterials in Thun, Bereitstellung
in Norm-Boxen fiir den Versand;

stelle fiir die Beschaffung von Giitern und
Dienstleistungen. Dazu gehort die Bera-
tung aller Fachstellen in Beschaffungsfra-
gen und die Begleitung des Offerten- und
Vertragswesens. Weiter ist der Fachbereich
dafiir zustéindig, dass die Mitarbeitenden
der FUB mit der notwendigen Infrastruk-
tur ausgeriistet sind, die sie fiir die Aus-
tibung ihrer tiglichen Arbeit benstigen.

Support vor Ort.

e Bis spitestens 18.00 Uhr: Ubergabe der
Boxen an die Post, Weiterleitung wéah-
rend der Nacht;

e Gegen Morgen: Auslieferung der Boxen
durch die Post direkt in das Dienstfahr-
zeug des FUB-Technikers;

e Der FUB-Techniker erhalt bei Dienstbe-
ginn auf seinem Notebook alle ndtigen
Tagesinformationen;

e Welcher Kunde ist wo zu bedienen und
welches Problem ist zu l6sen? Das no-
tige Material befindet sich bereits im
Fahrzeug;

¢ BeiArbeitsende des Technikers wird das
defekte Material in die Boxen verpackt
und der Post tibergeben;

e Die Boxen treffen am folgenden Morgen
durch die Post bei der FUB in Thun ein;
das defekte Material wird nach Moglich-
keit repariert.

Quelle: Aufzeichnung ASMZ aufgrund eines In-
formationsanlasses vom 8. Juni 2016 in Thun.

Nutzer- und Vor-Ort-Unterstiitzung
Das dezentrale Standortkonzept er-
moglicht diesem Fachbereich, bei IKT-
Problemen oder -Stérungen den Leis-
tungsbeziigern in der ganzen Schweiz
innerhalb kurzer Zeit einen Vor-Ort-
Service anzubieten. Dazu wird ein Dis-
patch- und Service-Desk als zentrale An-
sprechstelle betrieben. Daneben gehs-
ren auch die Installation und Lieferung
der Verwaltungsinformatik sowie der mi-
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& il

Support zugunsten der Rechenzentren.

litdrischen IT-Umgebung im VBS zum
Kerngeschift. Auf den Milicirflugplit-
zen ist der Fachbereich verantwortlich fiir
den Betrieb der IKT-Infrastruktur. Weiter

Aufgaben der FUB

Die Fiihrungsunterstiitzungsbasis (FUB)
erbringt im Bereich der Informations-
und Kommunikationstechnologie (IKT)
Leistungen fiir das VBS. Sie stellt die
Biiroautomation, Fachanwendungen so-
wie Informations- und Kommunikations-
systeme bereit, hélt diese in Stand und
unterstiitzt die Benutzer in der Anwen-
dung. Zudem ist die FUB das Kom-
petenzzentrum fiir ERP-Anwendungen
(Enterprise Resource Planning) im VBS.
Weiter wirkt die FUB als Zentrum fir
elektronische Operationen, das heisst
Abwehr von Angriffen aus dem Cyber-
Raum, die elektronische Kriegfiihrung
und die Kryptologie.

Die FUB ist mit ihren Kommunikations-
mitteln und elektronischen Operationen
dafiir besorgt, dass die Schweizer Ar-
mee in allen Lagen einsatzfdhig ist: Im
Normalfall, in Krisen, Katastrophen und
Konflikten. Dafiir betreibt die FUB ein
unabhingig funktionierendes Kommu-
nikationsnetz, das den sicheren Aus-
tausch von Daten jeder Art ermdglicht.
Die Speicherung der Daten erfolgt in
speziell gesicherten Rechenzentren, die
baulich gegen dussere Einfliisse ge-
schiitzt sind. Fiir Anwendungsprobleme
und Storungen unterhdlt sie einen Ser-

vicedienst.
Quelle: FUB

Fiihrungsunterstiitzungsbasis
FUB - Zahlen und Fakten

e 800 Mitarbeitende (95% zivil)

e 150 Standorte

e 50000 Hotline-Leistungen pro Jahr
e 5000 Software-Updates pro Jahr

Betreute Technik:

® 19000 Informatik-Arbeitspldtze
® 50000 PKI-Karten
(Public-Key-Infrastructure)
5500 Drucker

2000 Handys

1600 Server

1900 km Glasfaserkabel

e 600 Software-Pakete

e 300 Fachanwendungen

Quelle: FUB

erstellt und verwaltet er alle PKI-Karten  Filthrungsféhigkeit sicherstellen
fiir den Bereich Verteidigung.

Operative Sicherbeit

Durch ihre vielschichtigen Dienstleis-
tungen und Aktivititen trigt FUFU we-

Sie unterstiitzt Kader und Mitarbei-  sentlich dazu bei, dass die FUB in der
tende der FUB bei der Erfiillung der Si-  Lage ist, die IKT-Leistungen zugunsten

cherheitsanforderungen in
den Bereichen Informati-
onsschutz, Datenschutz,
Informatiksicherheit, Per-
sonensicherheit, Objekt-
schutz sowie Raum und
Umwelt. Die Operative
Sicherheit stellt mit trans-
parenten Prozess- und
Titigkeitsdefinitionen si-
cher, dass die Sicherheits-
anforderungen in norma-
len sowie ausserordent-
lichen Lagen umgesetzt
werden.

milCERT

milCERT  (military
Computer Emergency
Response Team) ist ver-
antwortlich fiir die Uber-

Betrieb und Unterhalt von MALS. Bilder: VBS

wachung und Erkennung von Cyber-  des VBS zu erbringen und ihren Kernauf-
Unregelmissigkeiten und -Angriffen auf  trag zu erfiillen: Die Fithrungsfihigkeit
IKT-Systeme im VBS und insbesonde-  der Schweizer Armee in allen Lagen zum
re in der Armee. Um diese Aufgaben  Schutz von Land und Leuten sicherzu-
wahrzunehmen, koordiniert milCERT  stellen. [ |

die IKT-Sicherheitsvorfille im VBS, [5st

die notwendigen Gegenmassnahmen aus
und erbringt die Grundleistung der fo-
rensischen Aktivititen des VBS. Dazu ar-
beitet milCERT eng mit den zivilen oder
militirischen IKT-Sicherheitsorganen in
der Bundesverwaltung, in der Schweiz
oder im Ausland zusammen.
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C FU Fithrung und
Unterstlitzung (FUFU)
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