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Cybersecurity

Die Europiische Union wird
im Rahmen ihres Forschungs-
und Innovationsprogramms
Horizont 2020 ca. 450 Mio.
Euro fiir Cybersecurity einset-
zen. Ein Aktionsplan, der die
Zusammenarbeit von privaten
und 6ffentlichen Institutionen
fordert, generiert ein erwar-
tetes Wirtschaftsvolumen von
bis zu 1,8 Mia. Euro. Davon
geht zumindest die EU-Kom-
mission aus. Sie ist es auch,
welche mit dem Branchenver-
band ECSO - European Cy-
ber Security Organisation — die
weiteren Schritte koordiniert.
Eine Studie zeigte nimlich,
dass mindestens 80 % der eu-
ropiischen Unternehmen im
letzten Jahr einen Cybersecu-
rity-Zwischenfall verzeichne-

Ambitionierte
Luftverteidigung

Im Zuge der Streitkriftemo-
dernisierung 2017-2022 wird
Polen seine Luftabwehr massiv
aufriisten. Es gehe dabei um die
Existenz des Landes, so der pol-
nische Verteidigungsminister
Antoni Macierewicz. Denn ab
2019 will Russland in Kalinin-
grad ballistische Iskander Kurz-
streckenraketen aufstellen. Laut
Macierewicz sei es klar, dass
diese (russischen) Raketen bei-
spielsweise Warschau oder eine
baltische Hauptstadt treffen
konnen, aber auch Deutsch-
land. Deshalb gibt es nur einen
wirksamen Schutz dagegen,
eine moderne, bodengestiitzte
Luftverteidigung. Polen will
nun fiir bis zu 15 Mia. Dol-
lar Auftrige verteilen. Dazu
fanden bereits vertiefte Ge-
spriche mit Raytheon statt.
Fiir die Luft- und Raketen-
abwehr mittlerer Reichweite
konnte das PATRIOT-System
in Frage kommen. Anlisslich
einer gemeinsamen militiri-
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Europdische Union

ten. Im Zuge der Vereinheitli-
chung des europiischen digita-
len Binnenmarktes (European
Digital Single Market) soll die-
ser nun besser vor Cyber-An-
griffen geschiitzt und gleich-
zeitig wettbewerbsfihiger wer-
den. Die EU-Kommission sicht

Handshake zwischen ECSO und EU.
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grossen Nachholbedarf und will
28 nationale Mirkte in einem
einzigen zusammenfiihren. In-
sofern erscheint es schliissig,
dass auch in diesem Sektor eine
EU-weite Standardisierung an-
gestrebt wird. Das selbsterklir-
te Ziel dabei: jihrlich 415 Mia.

Polen

schen Ubung konnten polni-
sche Soldaten bereits 2015 mit
dem US-amerikanischen 10th
Army Air and Missile Defense
Command den Einsatz von
PATRIOT-Raketen im eige-
nen Land iiben. Nun wird der
Entscheid zugunsten Raytheon
bis Ende dieses Jahres erwartet.
Ob dies fiir den Konkurrenten

Lockheed Martin Konsequen-
zen hat, bleibt offen. Dessen
MEADS gilt als Ablésesystem
von PATRIOT. Fiir Polen ist
derzeit aber vor allem wichtig,
ein «plug and play»-Produkt
zu erhalten, was die komple-
xe Architektur von MEADS
nicht bieten kann. Experten ge-
hen davon aus, dass Raytheon

Euro Umsatz und hunderttau-
sende Arbeitsstellen. Der Kom-
missar fiir digitale Wirtschaft
und Gesellschaft, Giinther H.
Oettinger stellt klar: «Euro-
pa braucht hochwertige, er-
schwingliche und interoperab-
le Produkte und Dienste fiir
die Cyber-Sicherheit.» Ziel sei
es, dass alle Mitgliedstaaten
und Fachgremien ihre Zusam-
menarbeit verstirken und da-
mit die eigene (europiische)
Cyber-Abwehrfihigkeit ge-
stirke wird, so Oettinger. Ganz
auf der Linie mit der Europi-
ischen Sicherheitsagenda und
den Annahmen zur Abwehr
von hybriden Bedrohungen,
werden deshalb auch gesamteu-
ropiische IT-Noteinsatzteams
(Computer Security Incident
Response Teams, CSIRT) auf-
gebaut.

nicht vor 2022 liefern wird.
In der Zwischenzeit wird sich
Polen deshalb auf das AEGIS
Ashore Raketenabwehrsystem
verlassen, welches unter US-
Schirmherrschaft ganz im
Norden des Landes ab 2018
seinen Betrieb zugunsten des
NATO-Raketenschutzschildes

aufnimmt.

—a

Bild: NATO
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Weissbuch gegen
die harte Realitdt?

Fine Reform der Streitkrif-
te soll primir aus sicherheits-
politischer Notwendigkeit er-
folgen und sich weniger von Fi-
nanzen oder parteipolitischen
Querelen leiten lassen. Zu die-
ser Erkenntnis kam auch die
deutsche Verteidigungsminis-
terin von der Leyen. In diesem
Sinne prisentierte sie im Juli
das neue Weissbuch zur Sicher-
heitspolitik und Zukunft der
Bundeswehr. Als Grundlagen-
dokument dient es zur strate-
gischen Standortbestimmung
und stellt Beziechungen zwi-
schen ressortiibergreifenden
(simtliche Bundesministerien)
Themen her. Just nachdem
sich Grossbritannien aus der
EU verabschieden will, stellt
Deutschland also seine Selbst-
wahrnehmung in den Mittel-
punkt des Berichts: Zentraler
Akteur in Europa. Fiir die Bun-
deswehr bedeutet dies steigen-
de Herausforderungen infolge
zunehmenden militirischen
Verpflichtungen. Denn auch
die Partner und Verbiindeten
(NATO und EU), so das Weiss-

buch, haben ihre Erwartun-

Russland ist zuriick?

Als Reaktion auf die von der
NATO am Warschauer Gipfel
beschlossene Truppenaufsto-
ckung in Osteuropa hat der
russische Verteidigungsminis-
ter Shoigu die Verstirkung rus-
sischer Prisenz entlang seiner
Siidwestflanke angeordnet.
Somit stehen laut Shoigu vier
Divisionen, neun Brigaden
und 22 Regimenter autark
in der Region am Schwarzen
Meer bereit. Auch in der Uk-
raine wurden im letzten Mo-
nat die russischen Truppen
aufgestockt, 7000 regulire Sol-
daten stehen im Donbas. Die
Krim wurde mittlerweile in
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Deutschland

gen an Deutschland erhsht.
Entsprechend wird noch mehr
Flexibilitit gefordert. Beinahe
blendet der Bericht aber die
Probleme mit der derzeit wich-
tigsten Ressource fiir die Si-
cherstellung der deutschen
Ambitionen aus; infolge der
Aussetzung der Wehrpflicht
vor fiinf Jahren findet «der
Bund» fast keine Spezialisten
(z.B. IT-Experten und medi-
zinisches Personal) mehr. Ent-
sprechend bleibt jede dritte
Dienststelle in gewissen mili-
tirischen Fachdiensten unbe-
setzt. Dies beschiftig auch von

Kampf an allen Fronten.

der Leyen, welche aber kla-
rerweise die Schuld dafiir bei
ihrem Vor-Vorginger zu Gu-
tenberg sucht. Daneben fiihrt
die im Zuge des sogenannten
Attraktivititsprogramms fiir
die Streitkrifte ibernomme-
ne europiische Arbeitszeit-
richtlinie von 41 Wochenar-
beitsstunden méglicherweise
dazu, dass die deutsche Marine
ab Herbst bis zum neuen Jahr
ihre Zeitsaldi kompensieren
wird und entsprechend nicht
auslaufen kann. Die Verant-
wortung fiir den Uberstunden-
berg muss die Verteidigungs-

| wm,AKKMP'EEN
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Bild: Bundeswehr

Russland

den Féderationskreis Siidruss-
land eingebunden, was seitens
Kiews eine Intervention beim
UN-Sicherheitsrat bewirkte.
Diese scheiterte jedoch infol-
ge des Vetos des permanenten
Mitglieds Russland. Am Po-
larkreis steht die Marine vor
dem Entscheid, eine bewaffne-
te Eisbrecherflotte zur Siche-
rung der Arktis zu beschaffen.
Diese Schiffe miissten ginzlich
neu konstruiert werden. Sie
wiirden weltweit ein Novum
darstellen. Eine gemeinsame
Ubung mit China im Siidchi-
nesischen Meer wird per Ende
September erwartet und sorgt
bereits jetzt fiir Spannungen.

Die USA fiirchtet einmal mehr
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um die Einschrinkung ihrer
Bewegungsfreiheit im betrof-
fenen Gebiet. Und nachdem
der amerikanische Prisident-
schaftskandidat Trump den
russischen Geheimdienst auf-
forderte, noch mehr gehackte
E-Mails seiner Kontrahentin
Clinton zu verdffentlichen,
teilte der Foderale Dienst fiir
Sicherheit der Russischen Fo-
deration (FSB) ohne Verdich-
tige Zu nennen mit, eine gross-
angelegte Cyber-Kampagne
gegen Russland vereitelt zu
haben. Mehr als 20 staatliche
Organisationen wurden of-
fenbar professionell infiltriert.
Dies nur Tage nachdem be-
kannt wurde, dass sowohl der

ministerin hingegen selbst
tragen. Aktuelle Zahlen sind
nicht verfiigbar, aber bereits
2013, noch wihrend der ge-
setzlichen 46-Stunden-Woche,
wurden laut einem Beratungs-
unternehmen mehr als 1 Mio.
Uberstunden monatlich ange-
hiuft.

Andere Waffengattungen ha-
ben dhnliche Probleme: bei der
Luftwaffe zeigt das A400M-
Debakel Wirkung. Von offi-
zieller Seite wurde bekannt ge-
macht, dass sich demnichst
zwei Fihigkeitsliicken erdff-
nen. Erstens kann nicht mehr
soviel wie gefordert trans-
portiert werden und zweitens
stehen keine geeigneten Mit-
tel fiir kritische Missionen
(in Kriegsgebiete, fiir Evakua-
tionen, usw.) zur Verfiigung.
Deshalb plant die Luftwaffe
nun gemeinsam mit Frank-
reich, allenfalls auch Eng-
land, altgediente Maschinen
des Typs HERKULES C-130
zu beschaffen. Da dieser
Typ weder in die Weissbuch-
strategie noch in das aktuelle
Beschaffungskonzept passt,
nimmt das Verteidigungsmi-
nisterium derzeit noch keine

Stellung.

FSB, als auch der militirische
Geheimdienst GRU die Server
von Hillary Clintons Wahl-
kampfbiiro und des Demo-
cratic National Committee
hackten. In alter «KGB-Ma-
nier» wird zudem erwartet,
dass vom Kreml bezahlte so-
genannte Internet-Trolls die
Meinungsbildung in den
USA im Vorfeld der Prisi-
dentschaftswahlen mittels So-
cial Media beinflussen wer-
den. Hier passt es gut ins
Bild, wenn der Supreme Allied
Commander Europe, also der
NATO-Oberbefehlshaber Ge-
neral Curtis M. Scaparrotti
Ende Juli meint: «Russland
ist zuriick!».



Bundesprasident
Schneider-Ammann
auf Staatsbesuch

Eswar eine kurze, aber inten-
sive Asien-Reise: Bundespri-
sident Schneider-Amman be-
suchte in einer Woche Singa-
pur, Siidkorea und die Mon-
golei. Zwar wurden die Agen-

Neues
Raketenabwehrsystem

Das US-Militir will ein Ra-
ketenabwehrsystem in Siidko-
rea stationieren. Ein Sprecher
des Pentagon sagte, eine Finheit
des mobilen Terminal High Al-
titude Area Defense, THAAD-
Systems solle so schnell wie
méglich nach Stidkorea verlegt
werden. Derzeit liefen dazu Be-
ratungen mit der siidkoreani-
schen Regierung. Doch die Mei-
nungen im Land der morgend-
lichen Ruhe sind gespalten.

Siidkorea hatte unmittelbar
nach dem neuesten nordko-
reanischen Test angekiindigt,
dass es die USA um die Rake-
tenabwehr bitten werde. Aus
Verteidigungskreisen in Wa-
shington hiess es, dass das
THAAD-System binnen zwei-
er Wochen verlegt werden kén-
ne. Das System feuert Abfang-
raketen ab, die feindliche Ge-
schosse in der Luft zerstoren.
Laut einer Bemerkung von
Prisidentin Park soll das Sys-
tem im Jahr 2017 in der Siid-
republik funktionsfihig sein.

Ein Abwehrsystem gegen
nordkoreanische Raketen ist
schon linger im Gesprich. Bis-

Ruhe, Zdhneknirschen
und Sdbelrassen

Nach dem Schiedsspruch
des Internationalen Schieds-
hofes im maritimen Recht ist
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Singapur und Korea

den von der Wirtschaftspoli-
tik dominiert, doch in Singa-
pur erkundigte sich seine De-
legation nach der Cybersecu-
rity-Strategie des Stadtstaates.

Eine spezielle Sicherheits-
agentur wurde in Singapur da-
fiir eingerichtet. Sie kiimmert
sich zunichst um die Anliegen
des Staates und seiner Insti-

tutionen, doch sie ist auch of-
fen fiir Partnerschaften mit
Branchen und Unternehmen.
Vor allem der Innovations-, Fi-
nanz- und Werkplatz steht im
Vordergrund.

Die Strategie wird in Form
eines Fiinfjahresplans opera-
tionalisiert. Erste Prioritit ge-
niesst der Schutz der kritischen

Siidkorea

Mobiles THAAD.

lang hat Stidkorea aber eine
grossere Debatte dariiber ver-
mieden, um seinen wichtigsten
Handelspartner China nicht zu
verdrgern. Die Regierung in
Peking lehnt ein solches Rake-
tenabwehrsystem auf der kore-
anischen Halbinsel strikt ab.
China reagierte prompt.
Die Regierung sei besorgt da-
riiber, dass ein System aufge-
baut werden konnte, dessen
Radar in chinesisches Hoheits-
gebiet eindringe. Wenn ein
Land sich um seine eigene Si-
cherheit kiimmere, sollte es
nicht die Sicherheitsinteressen

anderer Linder beeintrichti-
gen, teilte das chinesische Aus-
senministerium mit. Das Pen-
tagon versicherte, dass sich die
Raketenabwehr einzig gegen
Nordkorea richten werde.
Russland hat die geplante
Stationierung eines US-Rake-
tenabwehrsystems in Stidkorea
scharfkritisiert und vor irrepa-
rablen Konsequenzen gewarnt.
Der Raketenschild kénne die
Stabilitit in der Region ge-
fihrden und sogar eine nega-
tive Auswirkung auf die welt-
weite Stabilitdt haben, erklir-
te das Aussenministerium in

Siidchinesisches Meer

wieder Ruhe in Siidostasien
eingekehrt — aber ange-
spannte Ruhe. Verschiedene
Parteien versuchen, sich un-
terschwellig, aber deutlich zu
positionieren. Nur eine Par-

tei versucht es partout nicht:
Asean.

Die Stillen: Der Verband
der Siidostasiatischen Natio-
nen (Asean) hat keine Einigung
im Territorialstreit im Siidchi-

Informatik-Infrastrukeur. Die
zweite Prioritit ist der Schutz
der Verbindungs- und Kom-
munikationsfreiheit der Regie-
rung, der Unternehmen und
der Bevélkerung. Fiir die Um-
setzung stehen zunichst 30
Millionen Franken in einem
Fond, der zunechmend geduff-
net werden soll.

Bild: Wikimedia

Moskau und warnte insbeson-
dere vor zunehmenden Span-
nungen und neuen Problemen
auf der koreanischen Halbinsel.
Doch auch in Siidkorea sind
die Meinungen verschieden.
Die erstarkte sozialdemokra-
tische Opposition im Parla-
ment verlangte eine Serie von
Abstimmungen dazu. Eini-
ge Demonstrationen auf den
Strassen gegen eine Stationie-
rung des THAAD fanden be-
reits statt. Und selbst die Me-
dien — welche nominell frei
und doch oft offiziés sind —
meldeten Vorbehalte an.

nesischen Meer erreicht. Kurz
nach der Veroffentlichung des
Schiedsspruches fand ein Tref-
fen der Asean-Linder statt —
das Treffen war aber schon vor-
her regulir einberufen wor-

Allgemeine Schweizerische Militarzeitschrift 09/2016 45



den. In der Schlusserklirung
liess der laotische Vorsitz we-
derden Schiedsspruch erwih-
nen noch China riigen. Statt-
dessen heisst es lediglich, der
Zehn-Staaten-Bund sei ernst-
haft besorgt iiber die Land-
aneignungen und Eskalation
der Aktivititen (im Allgemei-
nen, nicht im siidchinesischen
Meer). Asean ist zwar ein Frei-
handels- und kein Verteidi-
gungsbiindnis, doch die Lin-
dergruppe hatte sich schon in
der Vergangenheit zu Gunsten
der Mitglieder gegen China
ausgesprochen. Hinter dem ak-
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tuellen Stillschweige-Manéver
wurden Kambodscha und Laos
vermutet, die durch Kredite
und Hilfszahlungen eng mit
China verbunden sind.

Die Aktiven: Seit dem
Schiedsspruch von Den Haag
verschirfen Vietnam und die
Philippinen ihren Reisepass-
streit mit China. Urlauber aus
der Volksrepublik China hal-
ten an Vietnams internationa-
lem Grenziibergang Mong Cai
den Betrieb auf. Bis zu 3000
Chinesen kommen dort tig-
lich durch. Doch seit kur-
zem durchforsten Grenzbeam-

Guam

Aufriistung
wegen Nordkorea

Guam ist eine kleine Insel
im Westpazifik. Als nichtin-
korporiertes Territorium der
USA beherbergt Guam ver-
schiedene Militirstiitzpunkte
der US-Armee, Luftwaffe, Ma-
rine und andere. Diese Stiitz-
punkte nehmen nicht nur
mehr als 25% der Fliche ein,
sie beschiftigen auch um die
40% der 180000-Personen
starken Bevélkerung der Insel.
Auch wenn Abbaupline ange-
kiindigt sind, wurde das Mili-
tdr in letzter Zeit sogar aufge-
stockt.

Grund dafiir sind die im-
mer prekirer werdende Lage
im Siidchinesischen Meer und
vor allem die Aufriistung in

Guam.

Nordkorea. Nach den letz-
ten Raketentests des Kim-Re-
gimes wurden sowohl zusitz-
liche mobile THAAD-Syste-
me als auch mehrere B1-Bom-
ber nach Guam beordert. B1-
Flieger sind Tarnkappenbom-
ber, die Nuklearwaffen fithren
konnen. Sie sind ultraschall-
fihig. Das Pentagon wollte
aber die Anzahl der abkom-
mandierten Jets nicht nennen.
Schon im Januar dieses Jahres
wurden 12 F-16 wegen Nord-
korea in Guam stationiert.
Experten zufolge verfiigt
Nordkorea iiber bis zu zehn
Nuklear-Gefechtsképfe aus
Plutonium. Allerdings fehlt ein
geeignetes Transportmittel wie
U-Boote oder Langstrecken—
raketen, um die Waffen welt-
weit einsetzen zu kénnen.

Bild: Businessinsider
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te ihre Pisse. Genauso werden
Chinesen in den philippini-
schen Flug- und Meerhifen ge-
handhabt. Chinesische Reise-
pisse, die eine Karte des Lan-
des mit dem siidchinesischen
Meer zeigen, werden fiir un-
giiltig erklirt. Der Passstreit
Chinas mit Vietnam und den
Philippinen girt seit 2012, nun
ist er erneut ausgebrochen.
Die Militaristen: China und
Russland wollen in Zukunft ge-
meinsame Militirmané&ver im
umstrittenen Siidchinesischen
Meer durchfiihren. Eine drit-
te Partei ist laut China nicht

beteiligt. Peking versichert, die
Ubungen seien nicht gegen an-
dere Linder gerichtet. Exper-
ten hatten zuvor gewarnt, dass
Peking seine Militirprisenz
im Siidchinesischen Meer er-
hohen konne. Erst vor zwei
Wochen hatte der Interna-
tionale Schiedsgerichtshof in
Den Haag Chinas Anspriiche
auf mehr als 80 Prozent des
Meeresgebietes abgewiesen.
Peking wiederrum lehnt das
Urteil ab, weil die chinesische
Fithrung die Zustindigkeit
des Schiedsgerichts nicht an-
erkennt.

Chile

, A

= .

Beisetzung des von der Polizei von hinten erschossenen Mapuche.
Bild: Genehmigung von Siidwind, Osterreich

Noch eine Waffenruhe
in Siidamerika

Nachdem in Kolumbien
eine Waffenruhe zwischen der
Regierung und der Farc-Gue-
rilla eingeleitet werden konn-
te, scheint sich die (wesentlich
ruhigere) Situation in Chile
auch zu verbessern. Vertreter
der chilenischen Ureinwoh-
ner haben der Regierung von
Prisidentin Michelle Bachelet
eine Waffenruhe angeboten,
um Gespriche iiber ihre For-
derungen in Gang zu setzen.
Man sei bereit, ein politisches
Abkommen auszuhandeln.

Die Mapuche sind die Ur-
einwohner im Siiden von Chile
und Argentinien. Nach der
chilenischen Unabhingigkeit

(1818) begann in den 1860er
Jahren ihre Entrechtung: Ein-
marsch der Armee, Enteig-
nung, Niedergang der eige-
nen Traditionen und Sprache.
Erst seit einigen Jahren setzt
eine Neubesinnung auf die
eigene Kultur und Identitit
ein.
Eine kleine Minderheit radi-
kalisierte sich politisch. Sozial
zihlen die Mapuche in Chile
zum irmsten und am wenigs-
ten gebildeten Teil der Beval-
kerung. Zuletzt gab es in Chile
wiederholt Brandanschlige auf
kirchliche Einrichtungen, zu
der sich radikale Mapuche be-

kannten.

Pascal Kobler,
Henrique Schneider
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